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Аннотация. Актуальность темы исследования обусловлена тем, что быстрое развитие российской эко-
номики осуществляется в условиях трансформации промышленных и цифровых процессов. Многие ти-
пичные угрозы экономической безопасности теряют свою актуальность на фоне роста значимости других 
рисков и угроз, обусловленных динамичным использованием цифровых технологий на предприятиях. В 
статье рассмотрены особенности влияния цифровой экономики на безопасность промышленных пред-
приятий, дана характеристика основных угроз и рисков, выявлены основные проблемы ее обеспечения 
и основные направления повышения уровня экономической безопасности промышленной отрасли в 
условиях влияния цифровизации. Сегодня большая часть технологического оборудования промышленных 
предприятий в России не может быть оцифрована в рамках модернизации процесса производства, по-
скольку производственные мощности не могут передавать данные цифровым системам. Процесс цифро-
визации предполагает технологическое преобразование всего промышленного производства, адапта-
цию уровней управления к оперативно поступающим производственным данным, а вариации алгорит-
мов и цифровых решений позволят реализовать непрерывную обратную связь. Целью настоящей статьи 
является разработка рекомендаций по повышению экономической безопасности субъектов бизнеса на 
основе определения основных угроз и ограничений их развития в цифровой среде. Методы: ситуацион-
ный, процессный и системный подходы, логический и сравнительный анализ. Проведенное исследование 
показывает, что в нашей стране довольно большие перспективы эффективного развития цифровой эко-
номики, однако необходимы рациональные меры по их реализации. Также существует актуальная необ-
ходимость обеспечения кибербезопасности на российских промышленных предприятиях. В результате 
исследования автор пришел к следующим выводам. Трансформация сложных социально-экономических 
систем на различных уровнях управления под влиянием изменения процессов производства, управления 
и продвижения продукции требует принципиально новых методов и инструментов контроля угроз, обу-
словленных внедрением цифровых решений в различные сферы экономической деятельности. Интеллек-
туальные системы управления и автоматизация основных бизнес-процессов повлияют на качество и ин-
тенсификацию темпов роста промышленного производства, развитие конкурентных преимуществ произ-
водимой продукции на глобальных рынках. В соответствии с процессами цифровизации промышленных 
отечественных предприятий, представляющих ключевой сектор национальной экономики, предложены 
направления развития и трансформации систем экономической безопасности для обеспечения непре-
рывности и защиты информации в цифровой среде. 
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Основные положения: 
♦ рассмотрены основные угрозы экономической безопасности на промышленных предприятиях; 
♦ исследованы особенности влияния цифровой экономики на безопасность промышленных пред-

приятий;  
♦ определены направления трансформации промышленного производства в цифровой среде;  
♦ приведена классификация основных угроз промышленных предприятий;  
♦ проведен анализ рисков экономической безопасности цифрового предприятия. 
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Abstract. The relevance of this topic is due to the fact that the rapid development of the Russian economy 

is carried out in the conditions of transformation of industrial and digital processes. Many typical threats to 
economic security are losing their relevance against the background of the growing importance of other risks 
and threats caused by the dynamic use of digital technologies in enterprises. The article investigates features 
of the digital economy's impact on the security of industrial enterprises, the characteristics of the main threats 
and risks, the main problems of its provision and the main directions of increasing the level of economic 
security of the industrial industry under the influence of digitalization. Today, most of the technological equip-
ment of industrial enterprises in Russia cannot be digitized as part of the modernization of the production 
process, since production facilities cannot transmit data to digital systems. The process of digitalization in-
volves the technological transformation of the entire industrial production, the adaptation of control levels to 
the operational incoming production data, and variations of algorithms and digital solutions will allow for con-
tinuous feedback. The purpose of the study is to systematize issues on ensuring the economic security of 
industrial enterprises in the context of the development of global digitalization. The research is carried out 
using methods of logical and comparative analysis, graphical representation of information and data arrays, 
statistical information and evaluation. The conducted research shows that there are quite great prospects for 
the effective development of the digital economy in our country, but it is necessary to implement rational 
measures to implement them. There is also an urgent need to ensure cybersecurity at Russian industrial 
enterprises. The main conclusions. The transformation of complex socio-economic systems at various levels 
of management under the influence of changes in the processes of production, management and promotion 
of products requires fundamentally new methods and tools for controlling threats caused by the introduction 
of digital solutions in various spheres of economic activity. Intelligent control systems and automation of the 
main business processes will affect the quality and intensification of industrial production growth rates, the 
development of competitive advantages of manufactured products in global markets. In accordance with the 
processes of digitalization of industrial domestic enterprises representing the key sector of the national econ-
omy, we propose directions development and transformation of economic security systems to ensure conti-
nuity and protection of information in the digital environment. 
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Highlights: 
♦ the main threats to economic security at industrial enterprises are considered; 
♦ the peculiarities of the influence of the digital economy on the safety of industrial enterprises are in-

vestigated;  
♦ the directions of transformation of industrial production in the digital environment are determined;  
♦ the classification of the main threats of industrial enterprises is given;  
♦ an analysis of the risks of economic security of a digital enterprise has been carried out. 
 
For citation: Oborin M.S. Economic security of industrial enterprises in the digital economy // Vestnik of 

Samara State University of Economics. 2022. No. 1 (207). Pp. 44–54. (In Russ.). doi:10.46554/1993-0453-
2022-1-207-44-54. 

 
 

Введение 
Современные цифровые решения на сего-

дняшний день являются приоритетным направ-
лением повышения эффективности промыш-
ленного производства. Но условия цифровиза-
ции не только положительно влияют на эффек-
тивность промышленной отрасли, но и способ-
ствуют появлению новых рисков и угроз для 
всех участников цепочки производственной де-
ятельности. Экономическая безопасность про-
мышленных предприятий включает в себя ме-
ханизм обеспечения финансовой стабильно-
сти, обеспечения рентабельности и доходности. 
В то же время применение цифровых техноло-
гий и решений порождает новые угрозы и 
риски для экономической безопасности пред-
приятий [1]. Инструменты Индустрии 4.0 оказы-
вают различное влияние на управленческие и 
производственные процессы.  

Можно выделить основные функции циф-
ровых технологий [2]:  

♦ улучшение качества бизнес-процессов 
при сокращении общих временных затрат; 

♦ превентивная диагностика производ-
ственного оборудования и корректировка гра-
фика ремонта и обслуживания; 

♦ контроль и оптимизация запасов и по-
ставок, влияющая на эффективность транс-
портно-логистических операций; 

♦ возможность анализа потребительского 
поведения и корректировка маркетинговой 
стратегии и тактики на рынках присутствия; 

♦ оптимизация контрольно-учетных функ-
ций в сфере ресурсного обеспечения и без-
опасности условий труда; 

♦ научная и экономическая обоснован-
ность выбора стратегических управленческих 
решений. 

Развитие цифровизации отраслей в Рос-
сии зависит от уровня государственной под-
держки научной сферы, образования, техноло-
гий. Ключевая роль отведена человеческому 
капиталу, его интеллектуальным функциям. Су-
щественными ограничениями массового 
внедрения цифровых решений в практику про-
мышленных предприятий являются незрелость 
внутреннего управления, неразвитость инсти-
туциональной среды, отсутствие эффективных 
механизмов поддержки инновационных пред-
приятий [3].  

В рамках эффективного развития цифро-
вых технологий на промышленных предприя-
тиях актуальным становится вопрос анализа 
характеристик обеспечения экономической 
безопасности в данных условиях. 

Эффективность экономической безопас-
ности предприятия основана на использова-
нии системного подхода, который, в свою оче-
редь, включает глубокий анализ специфиче-
ских особенностей, условий и факторов дея-
тельности промышленного предприятия [4].  

В научной литературе приводятся различ-
ные определения экономической безопасно-
сти, в частности, под ней понимается сохране-
ние стабильности внутренних производствен-
ных и экономических параметров при адапта-
ции к внешним кризисам. Это состояние дости-
гается за счет правовых, экономических, орга-
низационных, инженерно-технических и соци-
альных мероприятий. 

По мнению В.Г. Фролова, Ю.А. Сидоренко 
и Т.С. Мартыновой результатом экономиче-
ской безопасности субъекта бизнеса является 
минимизация угроз для экономического состо-
яния субъекта экономики за счет разработан-
ного и реализуемого комплекса мероприятий 
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с учетом правового, экономического и органи-
зационного характера. 

С.Ю. Солодовников подчеркивает возмож-
ность возникновения кризисных явлений, ко-
торые необходимо отслеживать и ликвидиро-
вать на корпоративном уровне. По мнению ав-
тора, национальные показатели экономиче-
ской безопасности могут иметь различное вли-
яние на уровне промышленных комплексов и 
отдельных предприятий. В данном случае вы-
сокий уровень экономической безопасности 
предприятий предполагает обеспечение его 
стабильной и высокоэффективной деятельно-
сти в текущем и долговременном периодах, со-
хранение существенного потенциала роста и 
эффективного развития в долгосрочном пери-
оде [5]. 

Л.Г. Шутько считает, что формированию 
экономической безопасности предприятий в 
нашей стране в текущий период препятствуют 
разные факторы развития рыночных отноше-
ний, действующее законодательство, высокий 
уровень коррупции и экономических преступ-
лений. Для экономических преступников суще-
ствуют благоприятная почва и условия для по-
лучения нерегулируемых доходов, легализации 
капитала, полученного незаконным путем, от-
мывания и перераспределения полученных 
денежных средств.  

По мнению Н.В. Быковской, руководству 
предприятия необходимо уделять больше вни-
мания проблеме защиты экономики предпри-
ятия, чего не наблюдается в настоящее время. 
Учитывая тот факт, что сегодня в России ак-
тивно протекает процесс перехода к рыночной 
экономике, развития рыночных отношений, 
внесения новых положений в правовые ас-
пекты, роста числа индивидуальных предпри-
нимателей, ключевой задачей экономики 
можно считать стабильный уровень функцио-
нирования экономических систем.  

М.А. Гуреева и И.К. Ларионов выделяют та-
кой фактор стабильного процесса развития 
цифровых технологий, как обеспечение эконо-
мической безопасности на макроэкономиче-
ском уровне и на каждом предприятии. 

Т.В. Фомичева, В. Катаева, Ю. Сулягин, 
Т. Евстратова и М. Чардымский считают, что в 
ходе реализации цифровых решений на пред-
приятии необходимо отступать от традицион-

ных стандартов принятия стратегических ре-
шений, что будет способствовать более глубо-
кому анализу трансформации параметров без-
опасности в цифровой среде объекта управле-
ния. 

М.М. Имамов утверждает, что современ-
ные цифровые технологии являются действен-
ными инструментами реализации комплекс-
ного влияния технологических приемов разра-
ботки, упрощающих адаптацию продукта. В 
связи с чем анализ экономической безопасно-
сти национальной экономики в цифровой 
среде имеет большое значение. 

По утверждению Л.В. Поповой, в совре-
менных условиях именно цифровая эконо-
мика выступает ключевым фактором, обеспе-
чивающим повышение уровня экономиче-
ской безопасности, как на национальном, так 
и на региональном уровне управления. 

Условия и факторы, формирующие пред-
посылки возникновения ущерба субъекту биз-
неса, можно охарактеризовать как угрозы эко-
номической безопасности [6]. В табл. 1 рас-
смотрены виды угроз для субъекта бизнеса в 
цифровой среде. 

Сохранение стабильности ключевых пара-
метров бизнес-процессов и технологий произ-
водственного цикла обусловлено механиз-
мами оптимизации и гибкого перераспределе-
ния внутреннего ресурсного потенциала, вклю-
чая компетентных специалистов [7]. 

В соответствии с рассмотренными видами 
угроз необходимо выделить риски – ситуаци-
онные негативные последствия, которые 
имеют место в форме прямого ущерба либо 
упущенной выгоды для субъекта бизнеса [8]. В 
условиях цифровизации под риском можно по-
нимать конкретно обусловленные ситуации ре-
ализации угроз, связанные с управленче-
скими, производственными, обслуживаю-
щими технологиями (табл. 2). 

Таким образом, угрозы могут реализо-
ваться в различных типах рисков: кадровом, 
финансовом, управленческом, функциональ-
ном, информационном. 

 
Методы 

Использовались ситуационный, процесс-
ный и системный подходы, логический и срав-
нительный анализ. 
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Результаты 
Задачи использования цифровых техноло-

гий в промышленном производстве заключа-
ются не только в увеличении объемов продук-
ции, повышении их качества на фоне высокой 
окупаемости затрат, но и в увеличении скоро-
сти принятия необходимых управленческих ре-
шений в производственной деятельности, в 
обеспечении необходимой кооперации этапов 
технологической цепочки [9].  

Государственными органами власти уде-
ляется повышенное внимание совершенство-
ванию процессов использования цифровых 
технологий в сфере промышленности и произ-
водства [10]. Так, в настоящее время утвер-
ждена «Стратегия цифровой трансформации 
обрабатывающих отраслей промышленности 
в целях достижения их «цифровой зрелости» до 
2024 года и на период до 2030 года». Для под-
тверждения важности постоянной поддержки 
необходимого уровня экономической без-
опасности промышленных процессов в России 
на основе цифровой экономики представим 

динамику индекса промышленного производ-
ства (рис. 1). 

В соответствии с данными рис. 1 следует 
сделать вывод о том, что за последние 7 лет в 
России отмечается незначительный прирост 
индекса промышленного производства и не-
значительное увеличение затрат в области 
цифровой экономики. Даже негативное влия-
ние экономического кризиса, связанного с 
пандемией, существенно не повлияло на сни-
жение показателей российской промышленно-
сти [11].  

Учитывая значимость промышленной от-
расли в российской экономике, вопросы обес-
печения ее экономической безопасности 
также являются актуальными и требуют опре-
деленной поддержки со стороны государства.  

Помимо положительных факторов исполь-
зования цифровизации в промышленности, 
эти процессы влияют на появление новых ин-
формационных угроз и рисков в области эко-
номической безопасности промышленных 
предприятий [12]. 

 
Таблица 1 

Виды угроз экономической безопасности предприятия в цифровой среде* 
 

Капитал Угрозы в цифровой среде для субъекта бизнеса 
Информаци-
онный  

Неэффективное использование информационных и коммуникационных технологий 
Наличие неразвитых цифровых технологий, использование не полностью усовершен-
ствованных технологий и каналов связи 
Изменения в законодательстве в сфере информационных, цифровых технологий, лицен-
зий и патентов, касательно интеллектуальной собственности 
Повреждение и порча технического оснащения, нарушение техники безопасности 
Рост технологической зависимости от зарубежных поставщиков цифровых технологий 

Организаци-
онный  

Сокращение структурных уровней в случае сокращения барьеров и задержек при гене-
рализации информации 
Вредительство, аварии, кибератаки, виртуальные ограбления 
Замена человеческих ресурсов искусственным интеллектом и роботами 

Человече-
ский  

Низкий профессиональный уровень кадровых навыков в рамках владения цифровыми 
компетенциями 
Неприятие и неумение применять цифровые технологии сотрудниками разного уровня 
Неумение персонала ориентироваться в быстро меняющейся среде, консервативность 
мышления 

 

* Составлено по: Борисова В.В., Демкина О.В., Савин А.В. Риски цифровизации промышленных ком-
паний // Инновации и инвестиции. 2019. № 12. С. 294–297; Городнова Н.В., Скипин Д.Л., Роженцов И.С. 
Применение smart-технологий: оценка влияния на развитие человеческого капитала // Креативная эко-
номика. 2019. Т. 13, № 10. С. 1837–1858; Дородных Е.Е., Курбанов А.Х. Трансформация управления 
производством на предприятиях оборонно-промышленного комплекса в условиях цифровизации эконо-
мики // Проблемы экономики и управления нефтегазовым комплексом. 2019. № 6 (174). С. 57–61; 
Кудрявцев Г.И., Скобелев П.О. Цифровая экономика: Концепция управления крупным высокотехнологич-
ным предприятием // Горизонты экономики. 2017. № 5. С. 54–62; Мамаева Л.Н., Жадан И.Э. Информа-
ционный аспект экономической безопасности // Информационная безопасность регионов. 2015. № 2 
(13). С. 67–70. 
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Таблица 2

Риски цифровой среды для субъектов бизнеса, связанные с основными функциями 
 

Функции 
Капитал 

информационный организационный человеческий 
Улучшение качества биз-
нес-процессов при сокра-
щении общих временных 
затрат 

Нарушение функциони-
рования информаци-
онно-технологической 
инфраструктуры и пере-
дачи данных, простои и 
убытки производства 

Искажение и утрата ин-
формации и актуальных 
оперативных данных, по-
теря управленческого кон-
троля 

Неэффективное вы-
полнение трудовых 
обязанностей, нару-
шение функций, брак 
и ошибки в работе 

Оптимизация контроль-
учетных функций в сфере 
ресурсного обеспечения 
и безопасности условий 
труда 

Инертная адаптация к 
новым вирусам, техно-
логическим решениям, 
снижение конкуренто-
способности 

Утечка коммерческой и 
производственной конфи-
денциальной информа-
ции, патентные и иннова-
ционные убытки 

Недостаток необхо-
димых компетенций  

Излишня автоматизация, 
замена профессиональ-
ных компетенций машин-
ными, неэффективность 
тактических решений 

Нарастание кон-
фликтности и ухудше-
ние партнерства в 
микроколлективах, 
текучесть кадров  

Контроль и оптимизация 
запасов и поставок, влия-
ющая на эффективность 
транспортно-логистиче-
ских операций 

Нерациональность 
управленческих комму-
никационных и проект-
ных связей, неэффектив-
ные решения 

Неэффективная коопера-
ция вследствие неадап-
тивного интерфейса внут-
ренних процессов и про-
грамм  

Фрагментарность по-
лучения и обработки 
информации, отсут-
ствие навыков пер-
сонала  

Научная и экономическая 
обоснованность выбора 
стратегических управлен-
ческих решений 

Нерациональная струк-
тура управления и произ-
водства 

Низкая степень ре-
гламентации функ-
ций и ответственно-
сти, рост ошибок и 
дублирования полно-
мочий 

Анализ потребительского 
поведения и корректи-
ровка маркетинговой 
стратегии и тактики на 
рынках присутствия 

Низкая эффективность ры-
ночной тактики, периоди-
чески возникающие 
убытки 
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Рис. 1. Динамика индекса промышленного производства в России и уровня затрат  
на цифровую экономику, %* 

* По данным Федеральной службы государственной статистики. URL: https://rosstat.gov.ru (дата об-
ращения: 12.01.2022). 
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Классификационные критерии представ-
лены в научных работах следующим образом 
[13]: 

1. Угрозы, влекущие материальные по-
следствия и прямой физический ущерб субъ-
екту бизнеса. 

2. Угрозы, связанные с незаконным изъя-
тием или уничтожением информации (похище-
ние данных, уничтожение, взлом КИС, вирус-
ная атака серверов, блокировка работы ин-
формационных систем за счет возможных ис-
кусственных проникновений).  

3. Экономические угрозы (недобросовест-
ная конкуренция, промышленный шпионаж 
и др.). 

4. Угрозы юридического характера в виде 
заведомо неверного оформления документа-
ции или договоров, подлог, рейдерство или 
предвзятые проверки со стороны контролиру-
ющих и проверяющих органов с риском суще-
ственных административных санкций. 

Рассмотрим более подробно основные 
риски и угрозы экономической безопасности 
отрасли промышленности в условиях активи-
зации цифровой экономики. На рис. 2 пред-
ставлена динамика преступлений в области не-
правомерного доступа к информационным си-
стемам. 

В соответствии с данными рис. 2 следует 
сделать вывод о том, что количество преступле-

 

Рис. 2. Динамика преступлений в сфере информационной безопасности в России, ед.* 
* По данным Федеральной службы государственной статистики. URL: https://rosstat.gov.ru (дата об-

ращения: 12.01.2022). 
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Рис. 3. Динамика затрат российских предприятий на приобретение программного обеспечения,  
млрд руб. (данные за 2020 г. отсутствуют)* 

* По данным Федеральной службы государственной статистики. URL: https://rosstat.gov.ru (дата об-
ращения: 12.01.2022). 
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ний в сфере доступа к компьютерной инфор-
мации за период 2016–2020 гг. снижается на 
67,1%, но на фоне негативного увеличения со-
здания, использования и распространения 
вредоносных компьютерных программ в 
2,6 раза. То есть фактически риски нарушений 
экономической безопасности важной инфор-
мации предприятий пресекаются, но эта 
угроза имеет существенную тенденцию к росту 
[14].  

Еще одной активизацией угроз экономи-
ческой безопасности являются финансовые 
риски. На рис. 3 отразим динамику объемов 
затрат российских предприятий на приобрете-
ние программного обеспечения.  

В соответствии с данными рис. 3 следует 
сделать вывод, что предприятия увеличивают 
объемы затрат на приобретение компьютер-

ного обеспечения, зачастую с использова-
нием заемных средств финансового харак-
тера. Это несет дополнительные затраты на об-
служивание кредитов и снижает уровень эко-
номической безопасности в финансовом по-
тенциале. 

 
Обсуждение 

И наконец, процессы цифровизации сни-
жают долю ручного труда, что может повлиять 
на отсутствие необходимости в содержании 
определенного штата сотрудников.  

Общая численность работников промыш-
ленной отрасли отражена на рис. 4. За 5-лет-
ний период в России в отрасли обрабатываю-
щего производства (включает все виды про-
мышленности) численность персонала снижа-
ется на 5,7%. 

 

Рис. 5. Темпы изменения производительности труда работников обрабатывающих производств, %  
(данные за 2020 г. отсутствуют)* 

* По данным Федеральной службы государственной статистики. URL: https://rosstat.gov.ru (дата об-
ращения: 12.01.2022). 
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Рис. 4. Динамика численности работников обрабатывающих производств в России, тыс. чел.* 
* По данным Федеральной службы государственной статистики. URL: https://rosstat.gov.ru (дата об-

ращения: 12.01.2022). 
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В данной связи предприятия вынуждены 
осуществлять процессы сокращения числен-
ности работников, в состав которых часто вхо-
дят лица предпенсионного возраста или лица, 
не имеющие определенных социальных пре-
имуществ (дети, первый год работы). Следова-
тельно, под сокращение штата попадают со-
трудники с высоким уровнем профессиональ-
ных знаний и компетенций в работе промыш-
ленных предприятий [15]. Это, в свою очередь, 
может обусловить риск снижения производи-
тельности труда (рис. 5).  

Как видим, за последние 2 года произво-
дительность труда в промышленной отрасли 
снижается на 0,8%. 

Следовательно, процессы защиты эконо-
мической безопасности предприятий любых 
сфер деятельности, в том числе промышлен-
ной отрасли, нуждаются в грамотной под-
держке со стороны государства, в том числе с 
учетом положительного зарубежного опыта 
[16]. 

В этом аспекте со стороны государствен-
ных органов власти необходимо: 

♦ создать единую интеграцию взаимо-
связи органов власти и представителей про-
мышленности по созданию единой базы про-
тиводействия преступлениям в сфере инфор-
мации; 

♦ совершенствовать нормативно-право-
вую базу по защите от информационного мо-
шенничества; 

♦ учитывать зарубежный опыт стран, кото-
рые намного раньше столкнулись с данными 
проблемами и выработали методики их реше-
ния.  

Отдельно для предприятий отрасли про-
мышленности в условиях влияния цифровой 
экономики необходимо усовершенствовать 
методологию оценки основных индикаторов 
экономической безопасности, включив допол-
нительные элементы, связанные с рисками и 
угрозами цифровизации промышленной от-
расли. Эти индикаторы позволят выработать 
новую методику оценки текущего уровня эко-
номической безопасности, проводить каче-
ственный и объективный анализ реальных 
цифровых угроз и рисков, а также своевре-
менно принять необходимые управленческие 
решения [17].  

Заключение 
Экономической безопасностью считается 

состояние защищенности жизненно важных 
интересов экономического субъекта от воз-
действия негативного характера со стороны 
внешних и внутренних факторов. Обеспечение 
экономической безопасности предприятия до-
стигается за счет комплекса мероприятий тех-
нологического, правового, организационного 
и информационного характера. В условиях 
цифровой экономики наблюдается прямая 
взаимосвязь между степенью использования 
цифровых решений и технологий и необходи-
мостью защиты предприятия от угроз внеш-
него воздействия [18].  

Для обеспечения необходимого уровня 
экономической безопасности промышленной 
отрасли необходимо провести мероприятия по 
совершенствованию методики оценки уровня 
экономической безопасности, включив допол-
нительные критерии киберпреступлений в от-
ношении промышленных предприятий, до-
стичь интеграции органов власти, правоохра-
нительных органов, представителей промыш-
ленных предприятий по созданию единой базы 
противодействия неправомерным информа-
ционным атакам, усовершенствовать законо-
дательную базу, а также осуществлять система-
тический анализ положительной зарубежной 
практики в этой области.  

Основные угрозы, связанные с цифровой 
средой, могут реализоваться в форме ситуа-
тивно обусловленных управленческих, финан-
совых, кадровых, информационных и иных 
рисков.  

Риски системы управления могут быть сни-
жены за счет эффективной проектной струк-
туры управления и необходимого программ-
ного интерфейса, позволяющего контролиро-
вать оперативно поступающую информацию 
между ответственными лицами, осуществлять 
кооперацию действий специалистов различ-
ного уровня, делать доступными результаты 
мониторинга в течение рабочего дня.  

Для снижения финансовых рисков при 
проведении процессов цифровизации пред-
приятий промышленности необходимо обес-
печить достаточный объем финансирования 
данных процессов из бюджетов различного 
уровня. Для снижения кадрового риска необ-
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ходимо постоянно проводить обучение работ-
ников, специалистов и руководителей и исклю-
чить факты массовых увольнений по причине 
цифровой автоматизации основных производ-
ственных процессов.  

Информационные риски зависят от 
уровня квалификации сотрудников, занимаю-
щихся информационной безопасностью, каче-
ства программного обеспечения и защиты ин-
формации. 
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