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КЛАССИФИКАЦИЯ РИСКОВ И УГРОЗ КАК ОДНА ИЗ ДЕТЕРМИНАНТ ОБЕСПЕЧЕНИЯ  
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Появление новых глобальных вызовов экономического развития актуализирует проблему созда-

ния эффективной системы экономической безопасности предприятий. В данной связи класси-

фикация и оценка уровня существенности рисков и угроз экономической безопасности стано-

вятся основополагающим условием успешного функционирования и развития экономических 

субъектов. Таким образом, целью исследования является разработка единого подхода к деком-

позиции различных социальных, экологических и управленческих факторов, влияющих (способ-

ных оказать влияние) на экономическую безопасность предприятий различных секторов эконо-

мики в условиях нелинейности экономической среды. 

 

Ключевые слова: экономическая безопасность предприятий, угрозы, ESG-риски. 

 

Основные положения:  

 проведен анализ подходов к определению понятия «экономическая безопасность предприя-

тия»; 

 сформулированы определения терминов «экономическая безопасность предприятий» и «ESG-

риски»; 

 систематизирована классификация ESG-рисков экономической безопасности; 

 проведена декомпозиция и оценка уровня существенности ESG-рисков устойчивого развития 

с учетом отраслевой специфики; 

 проведена систематизация и оценка уровня существенности ESG-рисков устойчивого разви-

тия для предприятий добывающей отрасли; 

 сформулированы основные направления повышения эффективности анализа рисков и угроз 

экономической безопасности предприятий. 

 

Введение 

Современная экономическая среда ха-

рактеризуется многоаспектностью и стреми-

тельным характером изменений. В последние 

20 лет предприятия различных отраслей регу-

лярно сталкиваются с различными факто-

рами, оказывающими существенное влияние 

на состояние их экономической безопасно-

сти. Среди факторов, значительно влияющих 

на функционирование экономических субъек-

тов и процесс принятия ими управленческих 

решений, можно назвать: нестабильность 

внешней экономической среды, ценовую во-

латильность на международных ресурсных 

рынках, условия жесткой конкурентной 

борьбы на внутреннем и внешнем рынках 

сбыта, влияние международных антидемпин-
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говых мер, угрозу истощения ресурсного по-

тенциала страны. Дополнительное негативное 

влияние оказывает распространение корона-

вирусной инфекции COVID-19, фиксируемое в 

последнее время. 

В подобных условиях дестабилизирован-

ной экономической среды применение пред-

приятиями инструментария систематизации и 

оценки угроз экономической безопасности 

становится основополагающим условием 

успешного функционирования и развития. Не-

прерывный контроль уровня экономической 

безопасности позволит своевременно произ-

водить корректировки стратегии и направле-

ний развития, а также даст возможность опти-

мизации политики управления экономическим 

субъектом. 
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Анализ научно-исследовательских публи-

каций последних лет позволяет сделать вывод 

о повышенном интересе в отношении вопро-

сов экономической безопасности как нацио-

нальных экономик, так и отдельных отраслей и 

субъектов экономики. Отдельные методологи-

ческие вопросы определения факторов, влия-

ющих или способных оказать влияние на эко-

номическую безопасность предприятий, рас-

крыты в работах В.С. Карагод, М.В. Мельник, 

Т.Ю. Дружиловской, Г.Л. Багиева и др. 

Среди зарубежных авторов проблемам 

обеспечения экономической безопасности по-

священы работы следующих исследователей: 

G.H. Ionescu, M. Rodríguez-Fernández, A.A. 

López-Toro, D. Xiang и др. 

Однако, несмотря на широкий спектр тео-

ретических исследований в данной области, 

остается невыработанным единый подход к 

классификации угроз экономической безопас-

ности предприятий с учетом их отраслевой спе-

цифики. Кроме того, отсутствует единая мето-

дика оценки уровня экономической безопас-

ности отдельных экономических субъектов. 

В данной связи целесообразным пред-

ставляется разработка единого подхода к де-

композиции различных социальных, экологи-

ческих и управленческих факторов, влияющих 

(способных оказать влияние) на экономиче-

скую безопасность предприятий различных 

секторов экономики в условиях нелинейности 

экономической среды. 

Особую информационную ценность при 

оценке экономической безопасности пред-

ставляет система корпоративной отчетности 

экономического субъекта, которая содержит в 

себе как финансовые, так и нефинансовые по-

казатели. Повышенного внимания заслужи-

вают раскрытия, связанные с рисками и угро-

зами, присущими конкретному экономиче-

скому субъекту. Однако отсутствие стандарти-

зированных форм нефинансовых отчетов, вхо-

дящих в систему корпоративной отчетности, а 

также отсутствие систематизированных подхо-

дов к классификации и оценке рисков эконо-

мической безопасности по данным отчетности 

делают невозможным адекватное определе-

ние и прогноз уровня экономической безопас-

ности компаний. 

Таким образом, исключительная важность 

оценки и мониторинга уровня экономической 

безопасности определяют актуальность вы-

бранной темы исследования. 

В качестве информационной базы в рам-

ках исследования использованы теоретиче-

ские разработки российских и зарубежных 

ученых в области экономической безопасно-

сти1, а также оценки и классификации экологи-

ческих, социальных и управленческих рисков, 

исследования корпоративной социальной от-

ветственности и ESG-факторов крупнейших 

аудиторских компаний2, международных и 

российских рейтинговых агентств3, а также 

корпоративная отчетность крупнейших отече-

ственных компаний. 

 

Методы 

Методологическую основу исследования 

составили общенаучные методы, в числе кото-

рых анализ, синтез, индукция, дедукция, 

наблюдение, методы сравнительного анализа, 

детализации, обобщения. Кроме того, в рам-

ках исследования применены дескриптивные 

процедуры, системный и классификационный 

методы. 

В качестве объекта исследования высту-

пают риски экономической безопасности оте-

чественных предприятий. 

Предмет исследования представляет со-

бой совокупность проблем классификации, 

оценки и мониторинга рисков и угроз эконо-

мической безопасности экономических субъ-

ектов. 

 

Результаты 

Стоит отметить, что в настоящее время не 

выработано единого определения понятия 

«экономическая безопасность». В рамках ис-

следования проведен анализ подходов различ-

ных авторов к интерпретации данного тер-

мина. Полученные результаты позволяют про-

вести группировку подходов по широте пони-

мания понятия «экономическая безопасность 

предприятия» (рис. 1). 

Большинство отечественных исследовате-

лей придерживаются смешанного подхода к 

определению сущности данного понятия, ком-

бинируя приведенные выше трактовки (рис. 2). 
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Таким образом, результаты проведенного 

анализа теоретических подходов к определе-

нию термина «экономическая безопасность 

предприятия» позволяют сформулировать сле-

дующую трактовку данного понятия с исполь-

зованием иерархического подхода: экономи-

ческая безопасность предприятий представ-

ляет собой непрерывный процесс распределе- 

 

ния и перераспределения ресурсов экономи-

ческого субъекта с целью обеспечения способ-

ности эффективного и непрерывного функцио-

нирования, развития, достижения целевых ин-

дикаторов в условиях наличия внутренних и 

внешних угроз и рисков.  

Сформулированное в рамках исследова-

ния определение отражает системный харак-

Состояние финансовой  

и информационной защищенности 

ресурсов 

Оптимальные условия внешней среды,  

в которых функционирует предприятие 

Состояние защищенности организации от внутренних  

и внешних угроз 

Способность к достижению поставленных бизнес-целей,  

непрерывному развитию Э
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Рис. 1. Классификация подходов к определению понятия «экономическая безопасность предприятия» 

 

 

ЭКОНОМИЧЕСКАЯ БЕЗОПАСНОСТЬ ПРЕДПРИЯТИЯ 

С
о

хр
а

н
н

о
с
ть

 к
о

м
м

е
р

ч
е
с
к
о

й
 т

а
й
н

ы
 

И
д
е

а
ль

н
о

е
 с

о
с
то

я
н

и
е

 э
к
о

н
о

м
и
ч
е

с
к
о

й
 с

и
с
те

м
ы

 

З
а

щ
и

щ
е

н
н

о
с
ть

 п
р

е
д
п

р
и

я
ти

я
 о

т 
уг

р
о

з 
 

в
н

е
ш

н
е

й
 и

 в
н

ут
р

е
н

н
е

й
 с

р
е

д
ы

 

З
а

щ
и

щ
е

н
н

о
с
ть

 п
о

те
н

ц
и

а
ла

 п
р

е
д
п

р
и

я
ти

я
  

о
т 

в
н

е
ш

н
и

х 
и

 в
н

ут
р

е
н

н
и

х 
н

е
б

ла
го

п
р

и
я
тн

ы
х 

 

ф
а

к
то

р
о

в
 

С
о

с
то

я
н

и
е

 к
о

м
п

а
н

и
и

, 
п

р
и

 к
о

то
р

о
м

 в
е

р
о

я
тн

о
с
ть

  

н
е

га
ти

в
н

о
го

 в
ли

я
н

и
я
 у

гр
о

з 
н

а
 е

е
 и

м
ущ

е
с
тв

о
  

и
 п

е
р

с
п

е
к
ти

в
ы

 ф
ун

к
ц

и
о

н
и

р
о

в
а
н

и
я
 н

е
в

е
ли

к
а

 

К
а

ч
е

с
тв

е
н

н
а

я
 и

 к
о

ли
ч
е

с
тв

е
н

н
а

я
 х

а
р

а
к
те

р
и

с
ти

к
а

  

с
в

о
й
с
тв

 п
р

е
д
п

р
и

я
ти

я
, 
о

тр
а

ж
а

ю
щ

а
я
 е

го
  

с
п

о
с
о

б
н

о
с
ть

 к
 в

ы
ж

и
в

а
н

и
ю

 и
 р

а
зв

и
ти

ю
 

З
а

щ
и

щ
е

н
н

о
с
ть

 ж
и

зн
е

н
н

о
 в

а
ж

н
ы

х 
и

н
те

р
е

с
о

в
  

ф
и

р
м

ы
 о

т 
уг

р
о

з 

М
е

ха
н

и
зм

 м
и
н

и
м

и
за

ц
и

и
 п

о
те

р
ь
 о

т 
уг

р
о

з,
  

в
 т

о
м

 ч
и

с
ле

 п
р

е
в

е
н

ти
в

н
ы

е
 м

е
р

ы
 б

о
р

ь
б

ы
  

с
 н

е
д
о

б
р

о
с
о

в
е

с
тн

о
й

 к
о

н
к
ур

е
н

ц
и

е
й

  

С
о

с
то

я
н

и
е
 н

а
и

б
о

ле
е

 э
ф

ф
е

к
ти

в
н

о
го

 и
с
п

о
ль

зо
в

а
-

н
и

я
 р

е
с
ур

с
о

в
 и

 о
р

га
н

и
за

ц
и

и
 б

и
зн

е
с
-п

р
о

ц
е

с
с
о

в
 

в
 ц

е
ля

х 
п

р
е

д
о

тв
р

а
щ

е
н

и
я
 н

е
га

ти
в

н
о

го
 в

ли
я
н

и
я
 

уг
р

о
з 

и
 о

б
е

с
п

е
ч

е
н

и
я
 б

е
с
п

е
р

е
б

о
й
н

о
го

  

ф
ун

к
ц

и
о

н
и

р
о

в
а
н

и
я
  

Защищенность конкретных сфер  

и процессов 
Комплексный процесс 

 

Рис. 2. Систематизация определений термина «экономическая безопасность предприятия» 
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тер такой категории, как экономическая без-

опасность, а также актуализирует вопрос опре-

деления и систематизации возможных рисков 

и угроз, присущих деятельности предприятия. 

Особого внимания при этом заслуживают ESG-

риски, связанные с социальной и экологиче-

ской составляющей, а также с вопросами 

управления компанией. 

В рамках данного исследования под ESG-

рисками понимается совокупность нефинан-

совых экологических, социальных и управлен-

ческих рисков, влияющих (способных повли-

ять) на результаты деятельности экономиче-

ского субъекта и учитываемых при принятии 

управленческих решений. 

На основе результатов ежегодных иссле-

дований ответственного инвестирования меж-

дународных аудиторских компаний, а также 

методик международных и отечественных рей-

тинговых агентств проведена классификация и 

систематизация основных факторов, связан-

ных с управлением, экологической и социаль-

ной составляющей деятельности экономиче-

ских субъектов (рис. 3). 

В целях оценки уровней рисков необхо-

димо определение степени влияния того или  

иного фактора на результаты деятельности 

экономического субъекта. При этом важно 

учитывать отраслевую специфику, а также 

уровень вероятности наступления рискового 

события. 

Ежегодно Совет по стандартам отчетности 

в области устойчивого развития публикует ис-

следования уровня существенности ESG-

рисков по отраслям. При этом во внимание 

принимаются факторы, оказывающие наибо-

лее существенное влияние на финансовые ре-

зультаты компаний-представителей отрасли, 

исходя из соотношения доходов и затрат, акти-

вов и обязательств4. 

В исследовании выделены 26 рисков 

устойчивого развития, сгруппированные в 5 

тематических направлений, среди которых 

экология (окружающая среда), социальный ка-

питал, человеческий капитал, бизнес-модель и 

инновации, а также лидерство и управление. 

При этом Совет выделяет следующие уровни 

существенности рисков: 

♦ несущественные риски (белый цвет 

ячеек); 

♦ риски средней существенности (серый 

цвет ячеек); 

ESG-ФАКТОРЫ 

ЭКОЛОГИЧЕСКИЕ СОЦИАЛЬНЫЕ УПРАВЛЕНЧЕСКИЕ 

Изменение климата 

Истощение ресурсов 

Выбросы парнико-

вых газов 

Водопотребление и 

сбросы сточных вод 

Утилизация отходов 

Качество и объем  

загрязнения воздуха 

Гендерный состав 

работников 

Взаимоотношения  

с местным  

сообществом 

Условия труда  

Охрана труда,  

здоровья 

Взаимоотношения  

с потребителями  

и поставщиками 

Деловая этика 

Конкурентное  

поведение 

Гибкость  

бизнес-модели 

Аудит и внутренний 

контроль 

Риск-менеджмент 

Нормативно-право-

вая среда 

Качество продукции  

 

Рис. 3. Классификация ESG-факторов 
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♦ существенные риски (черный цвет 

ячеек) (табл.1). 

Анализ уровня существенности рисков в 

разрезе отраслей экономики позволяет сде-

лать вывод о том, что риски и угрозы, связан-

ные с экологической составляющей, призна-

ются существенными для всех отраслей, за ис-

ключением компаний финансового сектора. 

Высокую существенность имеют также риски, 

связанные с управлением жизненным циклом 

продукции. Кроме того, можно отметить высо-

кую важность эффективности кадровой поли-

тики и социальной составляющей для обеспе-

чения развития организаций. 

При этом параметры группы «Лидерство и 

управление» обладают меньшим уровнем су-

щественности в сравнении с другими темати-

ческими группами угроз. 

В рамках данного исследования прове-

дена оценка существенности ESG-рисков для 

предприятий добывающей отрасли (табл.2). 

Выбор компаний данного сектора обусловлен 

исключительной значимостью его развития 

для отечественной экономики, а также лидер-

ством компаний отрасли по объему информа-

ции о рисках, раскрываемой в отчетности. 

Кроме того, добывающие предприятия оказы-

вают существенное влияние как на экологию, 

так и на социальную сферу. 

Проведенный анализ ESG-рисков позво-

ляет сделать вывод о том, что наиболее суще-

ственными для добывающих предприятий яв-

ляются экологические риски, в том числе уро-

вень загрязнения воздуха, выбросы парнико-

вых газов, переработка и утилизация отходов 

и т.д.  

Однако компании добывающей отрасли 

не выделяют риски негативного влияния изме-

нения климата на финансовые результаты. Это 

связано с тем, что предприятия данного сек-

тора экономики не связывают изменения эф-

фективности и результативности своей дея-

тельности с вероятным влиянием таких эколо-

гических факторов, как изменения климатиче-

ских условий, что делает невозможным оценку 

существенности данного риска. 

Для всех предприятий, за исключением 

сектора «Мидстрим», особую важность пред-

ставляют риски, связанные с обеспечением 

промышленной безопасности и поддержа-

нием здоровья сотрудников. Стоит отметить, 

что уровень существенности рисков данной ка-

тегории имеет тенденцию к росту в последние 

2 года, что объясняется ухудшением эпиде-

миологической обстановки в связи с распро-

странением пандемии. 

Для нефтегазовых предприятий являются 

также существенными риски чрезвычайных 

ситуаций. В этой связи необходим усиленный 

контроль за соблюдением техники безопасно-

сти сотрудниками, а также проведение свое-

временного ремонта и замены основных фон-

дов. 

Риски, связанные с обеспечением каче-

ства и доступности производимой продукции, а 

также информационной безопасностью, не 

признаются предприятиями добывающего 

сектора в качестве существенных. Кроме того, 

вопросы эффективности политики найма и во-

влеченности персонала, благосостояния по-

требителей, маркетинговой политики также не 

являются существенными. 

 

Обсуждение 

Таким образом, соблюдение принципов 

устойчивого развития и корпоративной соци-

альной ответственности имеет финансовый 

эффект, выражающийся в том, что компании, 

уделяющие большее внимание вопросам 

идентификации и ранжирования рисков, а 

также недопущению существенных с точки 

зрения ESG тематики угроз, имеют лучшие фи-

нансовые показатели, чем организации, не 

предающие им значения. Так, исследования 

специалистов Bank of America Merrill Lynch 

свидетельствуют о том, что с 2007 по 2019 г. 

соотношение между капитализацией и прибы-

лью американских и европейских компаний, 

следующих принципам устойчивого развития, 

в сравнении с другими, улучшилось на 20%. В 

данной связи становится очевидной необходи-

мость анализа рисков и угроз экономической 

безопасности предприятий с учетом отрасле-

вой специфики анализируемых предприятий. 

Важным шагом на пути к повышению эф-

фективности анализа рисков и угроз экономи-

ческой безопасности предприятий является 

регулярный мониторинг и ранжирование рис-

ков по уровню существенности. Приведенная 

в настоящем исследовании классификация 
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рисков может быть использована в качестве 

базы для формирования отчетной информа-

ции о рисках и угрозах, присущих деятельности 

экономических субъектов. 

Основным источником информации о рис-

ках является система корпоративной отчетно-

сти предприятий, включающая как финансо-

вые, так и нефинансовые данные. Однако от-

сутствие стандартизации содержательной ча-

сти нефинансовых отчетов, а также их необя-

зательный характер приводят к снижению со-

поставимости аналитических данных и делают 

невозможным проведение оценки уровня су-

щественности отдельных групп рисков. 

В связи с этим представляется необходи-

мым стандартизировать нефинансовую отчет-

ность, в частности социальный, экологический 

отчет и отчет о деятельности в области устойчи-

вого развития. Создание национальных и от-

раслевых стандартов, закрепляющих структур-

ные элементы нефинансовой отчетности, поз-

волит определить существенные темы, обяза-

тельные к отражению в отчетах, а также опре-

делить систему нефинансовых показателей, 

которые позволили бы раскрыть информацию 

о ключевых рисках и возможностях с достаточ-

ной степенью детализации. 

В условиях пандемии COVID-19 целесооб-

разным является включение дополнительного 

параграфа, посвященного раскрытию инфор-

мации о методах и результатах борьбы с ин-

фекцией, в раздел о социальных рисках компа-

нии. 

 
Заключение 

В условиях нелинейной экономической 

среды применение экономическими субъек-

тами инструментария систематизации и 

оценки угроз экономической безопасности 

становится основополагающим условием 

успешного функционирования и развития. 

Особую важность представляет разработка и 

применение единого подхода к декомпозиции 

и оценке различных социальных, экологиче-

ских и управленческих факторов, влияющих 

(способных оказать влияние) на экономиче-

скую безопасность предприятий различных 

секторов экономики. 

Приведенная в настоящем исследовании 

классификация рисков может быть использо-

вана в качестве базы для формирования от-

четной информации о рисках и угрозах, прису-

щих деятельности экономических субъектов, 

что, в свою очередь, позволит проводить все-

сторонний анализ рисков и угроз экономиче-

ской безопасности, а также увеличит сопоста-

вимость отчетности различных предприятий в 

рамках отрасли в части раскрываемой инфор-

мации о рисках. Данная мера позволит свое-

временно корректировать стратегию и 

направления развития, а также даст возмож-

ность повышения эффективности политики 

управления экономическим субъектом.  
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OF ENSURING THE ECONOMIC SECURITY OF ENTERPRISES 
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The emergence of new global challenges of economic development actualizes the problem of creat-

ing an effective system of economic security of enterprises. In this regard, the classification and 

assessment of the materiality level of risks and threats to economic security become the fundamen-

tal condition for the successful functioning and development of economic entities. Thus, the aim of 

the study is to develop a unified approach to the decomposition of various social, environmental and 

managerial factors that affect (can influence) the economic security of enterprises in various sectors 

of the economy in a non-linear economic environment. 

 

Keywords: economic security of enterprises, threats, ESG risks. 

 

Highlights:  

 the analysis of approaches to the definition of the concept of "economic security of the enterprise" 

is carried out; 

 the definitions of the terms "economic security of enterprises" and "ESG risks" are formulated; 

 the classification of ESG risks of economic security is systematized; 

 the decomposition and assessment of the materiality level of ESG risks of sustainable develop-

ment was carried out, taking into account industry specifics; 

 systematization and assessment of the materiality level of ESG risks of sustainable development 

for enterprises of the extractive industry has been carried out; 

 the main directions of improving the effectiveness of the analysis of risks and threats to the eco-

nomic security of enterprises are formulated. 
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