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Ðàññìàòðèâàåòñÿ ðîëü öèôðîâèçàöèè, ýëåêòðîííîãî ïðàâèòåëüñòâà è ýëåêòðîííî-ñåòåâûõ îáùå-
ñòâåííûõ áëàã â ñíèæåíèè óðîâíÿ êîððóïöèè. Âûñîêèå òåõíîëîãèè è èííîâàöèîííûå ìåòîäû
ãîñóäàðñòâåííîãî óïðàâëåíèÿ â ñîâîêóïíîñòè äàþò âûñîêèå ðåçóëüòàòû â áîðüáå ñ êàçíîêðàä-
ñòâîì. Â òî æå âðåìÿ ñ ðàçâèòèåì íàóêè è òåõíèêè â óñëîâèÿõ öèôðîâèçàöèè ýêîíîìèêè
ñîçäàåòñÿ áëàãîïðèÿòíàÿ ñðåäà äëÿ âîçíèêíîâåíèÿ íîâîãî âèäà ïðåñòóïëåíèé - å-êîððóïöèè,
êîòîðàÿ ïðîÿâëÿåòñÿ íå òîëüêî ÷åðåç ïîëó÷åíèå ïîëèòè÷åñêîé ðåíòû ïîñðåäñòâîì ãîñçàêàçîâ,
íî è ñ ïîìîùüþ âìåøàòåëüñòâà â ãîñóäàðñòâåííîå ïðîãðàììíîå îáåñïå÷åíèå. Ïåðåõîä ê ýëåê-
òðîííûì äàííûì èìååò ðÿä ñóùåñòâåííûõ ïðåèìóùåñòâ, îäíàêî ýòîò ïðîöåññ âñå ÷àùå ñòàíî-
âèòñÿ ìèøåíüþ çëîóìûøëåííèêîâ. Âñëåäñòâèå å-êîððóïöèè åæåäíåâíî ïðîèñõîäÿò ìíîãî÷èñ-
ëåííûå êèáåðàòàêè íà ïðîãðàììíîå îáåñïå÷åíèå ðàçíûõ óðîâíåé.

Êëþ÷åâûå ñëîâà: îáùåñòâåííûå áëàãà, ýëåêòðîííîå ïðàâèòåëüñòâî, ýëåêòðîííûå ãîñóñëóãè,
ýëåêòðîííî-ñåòåâûå îáùåñòâåííûå áëàãà, öèôðîâàÿ ýêîíîìèêà, êîððóïöèÿ, å-êîððóïöèÿ.

Îñíîâíûå ïîëîæåíèÿ:
ýôôåêòèâíîå ãîñóäàðñòâåííîå óïðàâëåíèå ñ ïîìîùüþ öèôðîâîé ñðåäû ïîçâîëÿåò ñîêðàùàòü

óðîâåíü êîððóïöèè, òàê êàê âçàèìîäåéñòâèå íàñåëåíèÿ è ãîññëóæàùèõ âñå ÷àùå ïðîèñõîäèò
÷åðåç ýëåêòðîííóþ ïëîùàäêó;

ïðîöåññ öèôðîâèçàöèè ýêîíîìèêè èìååò íå òîëüêî ïîëîæèòåëüíûå ðåçóëüòàòû, íî è îòðèöà-
òåëüíûå â âèäå ïîÿâëåíèÿ íîâîé ôîðìû êîððóïöèè - å-êîððóïöèè;

å-êîððóïöèÿ çàêëþ÷àåòñÿ â ïðåâûøåíèè ãîññëóæàùèìè èõ ïîëíîìî÷èé â õîäå ðàáîòû ñ
èíôîðìàöèîííûìè ñèñòåìàìè âûñîêîãî óðîâíÿ è ñ ýëåêòðîííûì ïðàâèòåëüñòâîì.

Ââåäåíèå
Ïðîáëåìà êîððóïöèè ñóùåñòâóåò ïðàêòè-

÷åñêè â êàæäîì ãîñóäàðñòâå. Áîðüáà ñ íåé
âåäåòñÿ ðàçëè÷íûìè ìåòîäàìè, ðàñõîäóþòñÿ
çíà÷èòåëüíûå ñðåäñòâà. Êîððóïöèÿ ñïîñîáíà
ðàçðóøèòü ëþáóþ ñòðàíó. Èñòîðè÷åñêè ñëî-
æèëîñü òàê, ÷òî äàííûé ïðîöåññ ýâîëþöèî-
íèðóåò íàðÿäó ñ ðàçâèòèåì îáùåñòâà, òåõíè-
êè è òåõíîëîãèé. Ïîýòîìó àíòèêîððóïöèîí-
íàÿ ïîëèòèêà òàêæå äîëæíà ñîîòâåòñòâîâàòü
âðåìåíè è òåõíîëîãè÷åñêèì íîâîââåäåíèÿì.

Ìåòîäû
Ñîâðåìåííûå òåõíîëîãèè, âíåäðÿåìûå â

ãîñóäàðñòâåííûå ñòðóêòóðû, ïîçâîëÿþò áî-
ëåå ýôôåêòèâíî îñóùåñòâëÿòü ãîñóäàðñòâåí-
íîå óïðàâëåíèå. Öèôðîâèçàöèÿ âçàèìîîòíî-
øåíèé ãîññëóæàùèõ è ïîòðåáèòåëåé ãîñóäàð-
ñòâåííûõ óñëóã ñòàëà âîçìîæíîé áëàãîäàðÿ
ñèñòåìå ýëåêòðîííîãî ïðàâèòåëüñòâà, îäíîé
èç ïîëîæèòåëüíûõ ÷åðò äåÿòåëüíîñòè êîòî-
ðîãî ÿâëÿåòñÿ òî, ÷òî ãîñóñëóãè òåõíè÷åñêè

óñëîæíÿþò ïðèìåíåíèå êîððóïöèîííûõ ìå-
õàíèçìîâ. Òàêèì îáðàçîì, ýëåêòðîííîå ïðà-
âèòåëüñòâî è ñîïóòñòâóþùèå ýëåêòðîííî-ñå-
òåâûå îáùåñòâåííûå áëàãà ìîæíî ðàññìàò-
ðèâàòü â êà÷åñòâå èíñòðóìåíòîâ àíòèêîððóï-
öèîííîé ïîëèòèêè.

Ñîâåðøåíñòâîâàíèå ïðîåêòà ýëåêòðîííî-
ãî ïðàâèòåëüñòâà â Ðîññèè âõîäèò â ïðèîðè-
òåòíûå íàïðàâëåíèÿ ðàçâèòèÿ ñòðàíû è àê-
òèâíî ïîääåðæèâàåòñÿ ïîëèòè÷åñêèì êóðñîì,
à òàêæå ñïîñîáñòâóåò ïîâûøåíèþ ýôôåêòèâ-
íîñòè óïðàâëåí÷åñêîãî àïïàðàòà, óñèëèâàåò
êîíòðîëü çà äåéñòâèÿìè ãîññëóæàùèõ è ïðî-
òèâîäåéñòâóåò êîððóïöèè.

Ðåçóëüòàòû
Ïî ñëîâàì Ãåíñåêà ÎÎÍ Àíòîíèî Ãóòòå-

ðèøà, ìèðîâàÿ ýêîíîìèêà åæåãîäíî òåðÿåò áî-
ëåå 5% ìèðîâîãî ÂÂÏ (2,6 òðëí äîëë. ÑØÀ)
îò ïðåñòóïëåíèé, ñâÿçàííûõ ñ êîððóïöèåé1.

Ïî äàííûì Ãåíåðàëüíîé ïðîêóðàòóðû
Ðîññèéñêîé Ôåäåðàöèè, ñ 2015 ïî 2017 ã.
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óùåðá îò êîððóïöèîííûõ äåéñòâèé äëÿ ãîñó-
äàðñòâà ñîñòàâèë 130 ìëðä ðóá., à â ïåðâîì
ïîëóãîäèè 2018 ã. - 3,8 ìëðä ðóá.2

Ïî ìíåíèþ ìíîãèõ ýêñïåðòîâ ìåæäóíà-
ðîäíûõ îðãàíèçàöèé, òàêèõ êàê ÎÎÍ, ÌÂÔ è
äð., äåÿòåëüíîñòü ýëåêòðîííîãî ïðàâèòåëüñòâà
ñïîñîáñòâóåò ñíèæåíèþ óðîâíÿ êîððóïöèè â
ñòðàíàõ, òàê êàê èíôîðìàöèîííî-êîììóíèêà-
öèîííûå òåõíîëîãèè ïîçâîëÿþò âûñîêîýô-
ôåêòèâíî áîðîòüñÿ ñ ïîäîáíûì ïðîöåññîì,
ïîñêîëüêó îíè ïðåïÿòñòâóþò ïðèíÿòèþ “óäîá-
íûõ” ðåøåíèé ÷èíîâíèêîâ, à òåõíîëîãè÷åñêè
ñëîæíàÿ ñèñòåìà êðóãëîñóòî÷íî ôèêñèðóåò
è ìîíèòîðèò äåéñòâèÿ ãîññëóæàùèõ.

Âñåìèðíàÿ îðãàíèçàöèÿ ïî áîðüáå ñ êîð-
ðóïöèåé Transparency International åæåãîäíî
èññëåäóåò àíòèêîððóïöèîííóþ ñèòóàöèþ â
ìèðå. Äëÿ îöåíêè ñòðàí ïî óðîâíþ êîððóï-
öèè ïðîàíàëèçèðóåì äàííûå îò÷åòîâ “Èíäåêñ
âîñïðèÿòèÿ êîððóïöèè” (òàáë. 1).

íîé ìåðå ñ ïîñòàâëåííîé çàäà÷åé. Â ñîîòâåò-
ñòâèè ñ îäíîé èç ðàñïðîñòðàíåííûõ òî÷åê
çðåíèÿ, îñíîâíàÿ ïðîáëåìà ñòîëü ìåäëåííî-
ãî õàðàêòåðà èçìåíåíèé çàêëþ÷àåòñÿ â íàëè-
÷èè íèçêîãî óðîâíÿ èíôîðìàòèçàöèè ãîñó-
äàðñòâåííûõ óñëóã.

Öèôðîâàÿ ñðåäà, ñ îäíîé ñòîðîíû, ÿâ-
ëÿåòñÿ èíñòðóìåíòîì áîðüáû ñ êîððóïöèåé,
à ñ äðóãîé - ïðè÷èíîé âîçíèêíîâåíèÿ íîâîé
ôîðìû ïðàâîíàðóøåíèé - å-êîððóïöèè, êî-
òîðàÿ çàêëþ÷àåòñÿ â ïðåâûøåíèè ãîññëóæà-
ùèìè èõ ïîëíîìî÷èé â õîäå ðàáîòû ñ èí-
ôîðìàöèîííûìè ñèñòåìàìè è ýëåêòðîííûì
ïðàâèòåëüñòâîì.

Ïðèìåðîì òàêîãî âèäà êîððóïöèè ÿâëÿ-
åòñÿ êðóïíûé ñêàíäàë, êîòîðûé ðàçðàçèëñÿ â
2011 ã. èç-çà ïðîâåðêè ïðàâîîõðàíèòåëüíû-
ìè îðãàíàìè âûïîëíåíèÿ ãîñçàêàçà “Ðîñòå-
ëåêîìà” è Ìèíêîìñâÿçè ÐÔ â ðàìêàõ ðàçâè-
òèÿ ïðîãðàììû “Ýëåêòðîííàÿ Ðîññèÿ”. Â äàí-

Òàáëèöà 1
Ðåéòèíã ñòðàí ïî óðîâíþ êîððóïöèè*

Рейтинг 2017 г. Страна Индекс 2017 г. Индекс 2016 г. Индекс 2015 г. 
1 Новая Зеландия 89 90 91 
2 Дания 88 90 91 
3 Финляндия 85 89 90 
3 Норвегия 85 85 88 
3 Швейцария 85 86 86 

135 Россия 29 29 29 
 * Ñîñòàâëåíî àâòîðîì ïî: Transparency International Corruption Perceptions Index 2017 // Transparency

International - 2017. URL: https://www.transparency.org/news/feature/corruption_perceptions_index_2017
(àccessed date: 23.12.2018).

Ìàêñèìàëüíûé óðîâåíü êîððóïöèè - 0 áàëëîâ, îòñóòñòâèå êîððóïöèè - 100 áàëëîâ.

Â ðåéòèíãå ñòðàí ïî íèçêîìó óðîâíþ êîð-
ðóïöèè â 2017 ã. ëèäèðóþò Íîâàÿ Çåëàíäèÿ,
à òàêæå åâðîïåéñêèå ñòðàíû (Äàíèÿ, Ôèíëÿí-
äèÿ, Íîðâåãèÿ), â êîòîðûõ òðàäèöèîííî âû-
ñîêèé óðîâåíü öèôðîâèçàöèè è ðàçâèòèÿ
ýëåêòðîííîãî ïðàâèòåëüñòâà. Ïî ïðåäñòàâëåí-
íûì äàííûì, Ðîññèÿ çàíèìàåò 135-þ ïîçè-
öèþ â ðåéòèíãå èç 180 èññëåäóåìûõ ñòðàí,
ãäå çà ïåðèîä 2012-2014 ãã. èíäåêñ êîððóï-
öèè ñîñòàâèë 28-27 áàëëîâ, à â 2015-2017 ãã.
äàííûé ïîêàçàòåëü áûë îöåíåí â 29 áàëëîâ,
÷òî ñâèäåòåëüñòâóåò î ñòàáèëüíî íèçêîì ïðî-
öåíòå ýôôåêòèâíîñòè âíåäðÿåìûõ îðãàíàìè
âëàñòè ìåð, íàïðàâëåííûõ íà ðåøåíèå ïðî-
áëåìû êîððóïöèè. Ïîñêîëüêó îäíîé èç òàêèõ
ìåð ÿâëÿåòñÿ ïðîåêò ýëåêòðîííîãî ïðàâèòåëü-
ñòâà, êîòîðîå íà÷àëî ñâîþ ðàáîòó ñ 2010 ã.,
ìîæíî óòâåðæäàòü, ÷òî íà äàííûé ìîìåíò ýòî
íîâîââåäåíèå ïîêà åùå íå ñïðàâëÿåòñÿ â ïîë-

íûé ãîñçàêàç âõîäèëè ìåðîïðèÿòèÿ ïî ïðî-
âåäåíèþ íàó÷íî-èññëåäîâàòåëüñêèõ ðàáîò è
ïîñòàâêà ïðîãðàììíî-òåõíè÷åñêèõ ñðåäñòâ. Ïî
èòîãàì ðàññëåäîâàíèÿ âûÿñíèëîñü, ÷òî âû-
ñîêîïîñòàâëåííûå ÷èíîâíèêè âûøåóïîìÿíó-
òûõ îðãàíèçàöèé ñîñòîÿëè â ñãîâîðå è ïî-
ñðåäñòâîì ìîøåííè÷åñêîé ñõåìû íàíåñëè
óùåðá ãîñóäàðñòâó, îöåíèâàþùèéñÿ â 280 ìëí
ðóá.3

Âûøåîïèñàííîå ïîêàçûâàåò, ÷òî èñïîëü-
çîâàíèå “âûãîäíîãî” ïîëîæåíèÿ íà ãîññëóæ-
áå, äàæå â öåëÿõ ðàçâèòèÿ ãîñïðîãðàìì, ìî-
æåò áûòü èñòî÷íèêîì ïîëó÷åíèÿ ïîëèòè÷åñ-
êîé ðåíòû.

Â êà÷åñòâå äðóãîãî ïðèìåðà ïðîÿâëåíèÿ
å-êîððóïöèè ìîæíî ïðèâåñòè òàêóþ ãîñóñëó-
ãó, êàê ýëåêòðîííîå ãîëîñîâàíèå. Äàííûé
ïðîöåññ, ïî ìíåíèþ ýêñïåðòîâ, ïîäâåðæåí
ïîëó÷åíèþ íåîáúåêòèâíûõ ðåçóëüòàòîâ, òàê
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êàê èìååòñÿ âûñîêèé ðèñê ôàëüñèôèêàöèè
èòîãîâ ãîëîñîâàíèÿ èç-çà äàâëåíèÿ ïðîëîá-
áèðîâàííîãî íà÷àëüñòâà íà ðàáîòíèêîâ, êîí-
òðîëèðóþùèõ öèôðîâûå ïðîöåññû. Ïîýòîìó
ñåãîäíÿ íåîáõîäèìî ðàçðàáàòûâàòü òåõíîëî-
ãèè è ìåòîäû áîðüáû ñ ðàçâèâàþùåéñÿ êîð-
ðóïöèåé â ýëåêòðîííîì ïðîñòðàíñòâå íà ñî-
âåðøåííî íîâîì, èííîâàöèîííîì óðîâíå, à
òàêæå âåñòè àêòèâíóþ ñîöèàëüíî-ýêîíîìè÷åñ-
êóþ ïîëèòèêó, ïðîïàãàíäèðóþùóþ ïîðèöàíèå
êàçíîêðàäñòâà.

Îáñóæäåíèå
Ñ êàæäûì ãîäîì âñå áîëüøå ëþäåé âîâ-

ëåêàåòñÿ â öèôðîâîå ïðîñòðàíñòâî. Äîñòóï â
Èíòåðíåò ïîñòîÿííî óëó÷øàåòñÿ, òåððèòîðè-
àëüíûé îõâàò èì âñå óâåëè÷èâàåòñÿ. Ïî äàí-
íûì ñàéòà èíòåðíåò-ñòàòèñòèêè (Internet World
Stats), êî âòîðîìó ïîëóãîäèþ 2018 ã. îáùåå
êîëè÷åñòâî èíòåðíåò-ïîëüçîâàòåëåé â ìèðå
ïðåâûñèëî 4,2 ìëðä ÷åë.4 Ïî äàííûì ÐÀÝÊ,
ê 2020 ã. òðè ÷åòâåðòè ðîññèÿí - 86,7 ìëí

÷åë. - ñòàíóò ïîëüçîâàòåëÿìè ãëîáàëüíîé
ñåòè5.

Â äàííîé ñâÿçè ïðîáëåìà íåñàíêöèîíè-
ðîâàííîãî âìåøàòåëüñòâà â ïðîãðàììíîå
îáåñïå÷åíèå ëþáîãî óðîâíÿ ñ öåëüþ âûãîäû
ñòàíîâèòñÿ âñå áîëåå àêòóàëüíîé.

Ñîãëàñíî äàííûì èññëåäîâàíèÿ, ïðîâå-
äåííîãî àíàëèòèêàìè ÐÀÝÊ, 31% êîìïàíèé
â Ðîññèè ñòàëêèâàëèñü ñ DDOS-àòàêàìè6. Íà
ðèñ. 1 ïðåäñòàâëåíî ÷èñëî êèáåðàòàê çà 2012-
2016 ãã.

Èç ïðèâåäåííîé èëëþñòðàöèè âèäíà óâåëè-
÷èâàþùàÿñÿ òåíäåíöèÿ íåæåëàòåëüíîé àêòèâíî-
ñòè â öèôðîâîì ïðîñòðàíñòâå. Ñ 2012 ïî 2016 ã.
áîëåå ÷åì â 4 ðàçà - ñ 560 òûñ. äî 2,43 ìëí -
âîçðîñëî ÷èñëî äîìåííûõ èìåí, íåæåëàòåëüíàÿ
àêòèâíîñòü êîòîðûõ áûëà ïîäòâåðæäåíà.

Ïî äàííûì êîìïàíèè Positive Technologies,
àíàëèçèðóþùåé óðîâåíü áåçîïàñíîñòè ñåòåé
è ïðèëîæåíèé, ìèðîâîé óùåðá îò ðàçëè÷íî-
ãî ðîäà àòàê çà 2017 ã. ñîñòàâèë áîëåå
2,5 ìëðä äîëë. ÑØÀ (òàáë. 2).

 
 

Ðèñ. 1. ×èñëî êèáåðàòàê â Ðîññèè*

* Ñîñòàâëåíî àâòîðîì ïî: Öèôðîâàÿ ýêîíîìèêà Ðîññèè 2017: àíàëèòèêà, öèôðû, ôàêòû // Ðîññèéñêèé
èíòåðíåò-ôîðóì 2017. URL: https://www.shopolog.ru/metodichka/analytics/cifrovaya-ekonomika-rossii-
2017-analitika-cifry-fakty (äàòà îáðàùåíèÿ: 23.12.2018).

Òàáëèöà 2
Óùåðá ìèðó îò êèáåðóãðîç, 2017 ã.*

Ущерб Сумма, долл. США 
От атак с использованием вредоносного ПО Более 1,5 млрд 
От атак методом социальной инженерии Более 250 млн 
От компрометации учетных данных Более 100 млн 
От атак с использованием веб-уязвимостей Более 390 млн 
От атак с использованием уязвимостей ПО Более 280 млн 
От DDoS-атак Не установлено 

 * Ñîñòàâëåíî àâòîðîì ïî: Àêòóàëüíûå êèáåðóãðîçû - 2017 // Positive Technologies. 2017. URL:
https://www.cybersecurity_threatscape-2017_A4.RUS.0003.03.APR.06.2018 (äàòà îáðàùåíèÿ: 23.12.2018).

нежелательная активность
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Âåñòíèê Ñàìàðñêîãî ãîñóäàðñòâåííîãî ýêîíîìè÷åñêîãî óíèâåðñèòåòà. 2019. № 1 (171)

Ñåìü èç äåñÿòè àòàê çëîóìûøëåííèêè
ñîâåðøàëè äëÿ èçâëå÷åíèÿ ôèíàíñîâîé âû-
ãîäû, à 23% äëÿ ïîëó÷åíèÿ äàííûõ7. Íà ðèñ. 2
ïðåäñòàâëåíû êàòåãîðèè ëèö è îáúåêòîâ, ïî-
ñòðàäàâøèõ îò êèáåðçëîóìûøëåííèêîâ.

Áîëüøå âñåãî êèáåðóãðîç ïðèøëîñü íà
÷àñòíûõ ïîëüçîâàòåëåé (26%), íà âòîðîì ìå-
ñòå îêàçàëèñü ãîñóäàðñòâåííûå îáúåêòû
(13%), à íà òðåòüåì - áàíêè è îíëàéí-ñåðâè-
ñû (ïî 8%).

Áîðüáà ñ êèáåðàòàêàìè íàõîäèòñÿ â àê-
òèâíîé ôàçå. Äëÿ çàùèòû èíôîðìàöèè ñî-
çäàþòñÿ èíñòèòóòû, âåäåòñÿ íàó÷íàÿ ðàáîòà.
Ñïåöèàëèñòû äàííîé ñôåðû îáó÷àþòñÿ òåî-
ðèè è ïðàêòèêå öèôðîâîé áåçîïàñíîñòè. Îä-
íàêî çíàòü è ïðèìåíÿòü ìåðû çàùèòû ëè÷-
íîé èíôîðìàöèè â ãëîáàëüíîé ñåòè íåîáõî-
äèìî óæå êàæäîìó ïîëüçîâàòåëþ.

Íàïðèìåð, äëÿ áîðüáû ñ äåÿòåëüíîñòüþ
õàêåðîâ â êîíöå 2016 ã. Ãîñêîðïîðàöèÿ “Ðîñ-
òåõ” îòêðûëà ñïåöèàëüíûé öåíòð ïðîòèâîäåé-
ñòâèÿ êèáåðóãðîçàì. Åæåäíåâíî öåíòð çàùè-
ùàåò îò àòàê áîëåå 700 ãîñïðåäïðèÿòèé, âõî-
äÿùèõ â “Ðîñòåõ”8.

Çàêëþ÷åíèå
Öèôðîâàÿ ñðåäà ôîðìèðóåò íîâóþ ðåàëü-

íîñòü, â êîòîðîé äåÿòåëüíîñòü ÷åëîâåêà ïå-
ðåíîñèòñÿ â âèðòóàëüíîå ïðîñòðàíñòâî. Ïî-

 
 

Ðèñ. 2. Êàòåãîðèè ïîñòðàäàâøèõ îò êèáåðàòàê â 2017 ã.*

* Ñîñòàâëåíî àâòîðîì ïî: Àêòóàëüíûå êèáåðóãðîçû - 2017 // Positive Technologies. 2017. URL:
https://www.cybersecurity_threatscape-2017_A4.RUS.0003.03.APR.06.2018 (äàòà îáðàùåíèÿ: 23.12.2018).

ýòîìó, ñ îäíîé ñòîðîíû, ñ ïîìîùüþ èííîâà-
öèîííûõ òåõíîëîãèé ìíîãèå ïðîöåññû ñòà-
íîâÿòñÿ ïðîçðà÷íåå, áûñòðåå, äåøåâëå è ýô-
ôåêòèâíåå, à ñ äðóãîé ñòîðîíû, ìîãóò ïðîÿâ-
ëÿòüñÿ ïîáî÷íûå ýôôåêòû, òàêèå êàê ðàçâè-
òèå å-êîððóïöèè è êèáåðóãðîçû.

Òàêèì îáðàçîì, îáùåñòâî ñòàëêèâàåòñÿ ñ
íåîáõîäèìîñòüþ óâåëè÷åíèÿ óðîâíÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè è ýôôåêòèâíîé ñî-
öèàëüíî-ýêîíîìè÷åñêîé ïîëèòèêè äëÿ óñòðà-
íåíèÿ ïðîáëåì, âîçíèêøèõ âñëåäñòâèå íåãà-
òèâíûõ ÿâëåíèé öèôðîâèçàöèè ýêîíîìèêè.

1 9 äåêàáðÿ - Ìåæäóíàðîäíûé äåíü áîðüáû ñ
êîððóïöèåé / Öåíòð íîâîñòåé ÎÎÍ. URL: http://
www.un.org/russian/news/story.asp?NewsID=12791
(äàòà îáðàùåíèÿ: 23.12.2018).

2 Î ðåçóëüòàòàõ ðàáîòû îðãàíîâ ïðîêóðàòóðû
Ðîññèéñêîé Ôåäåðàöèè çà ïåðâîå ïîëóãîäèå 2018 ã.
ïî âîçìåùåíèþ óùåðáà, ïðè÷èíåííîãî àêòàìè êîð-
ðóïöèè / Ãåíïðîêóðàòóðà ÐÔ. URL: https://
genproc.gov.ru/smi/news/genproc/news-1431928
(äàòà îáðàùåíèÿ: 23.12.2018).

3 “Öèôðîâàÿ” êîððóïöèÿ / Àíòèêîððóïö. êî-
ìèòåò ïî Ñâåðäëîâ. îáë. URL: http://a-komitet.ru/
smi_o_korrupcii/18508 (äàòà îáðàùåíèÿ:
23.12.2018).

4 World Internet Usage and Population Statistics
// Internet World Stats. 2018. June 30. URL: https:
//www.internetworldstats.com/stats.htm (access
date: 23.12.2018).
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Ýêîíîìè÷åñêàÿ òåîðèÿ

5 Ïðîãðàììà “Öèôðîâàÿ Ýêîíîìèêà ÐÔ” ïðåä-
ñòàâëåíà Ïðåçèäåíòó 5 èþëÿ 2017 ãîäà: êîììåíòà-
ðèè è îöåíêè àíàëèòèêîâ ÐÀÝÊ / Àññîö. ýëåêò-
ðîí. êîììóíèêàöèé (ÐÀÝÊ). URL: https://raec.ru/
live/position/9547 (äàòà îáðàùåíèÿ: 23.12.2018).

6 Öèôðîâàÿ ýêîíîìèêà Ðîññèè 2017: àíàëèòè-
êà, öèôðû, ôàêòû // Ðîññèéñêèé èíòåðíåò-ôîðóì
2017. URL: https://www.shopolog.ru/metodichka/
analytics/cifrovaya-ekonomika-rossii-2017-analitika-
cifry-fakty (äàòà îáðàùåíèÿ: 23.12.2018).

7 Àêòóàëüíûå êèáåðóãðîçû - 2017 // Positive
Technologies. 2017. URL: https://www.cybersecurity
_threatscape-2017_A4.RUS.0003.03.APR.06.2018
(äàòà îáðàùåíèÿ: 23.12.2018).

8 Ðîñòåõ ñîçäàåò ìîùíóþ çàùèòó îò êèáåð-
àòàê. URL: http://rt.vk34.ru/blog/post/news/
rosteh-sozdaet-moshnuyu-zashitu-ot-kiberatak (äàòà
îáðàùåíèÿ: 23.12.2018).

Ïîñòóïèëà â ðåäàêöèþ 13.01.2019 ã.

DIGITALIZATION AGAINST CORRUPTION. EMERGENCE OF E-CORRUPTION

© 2019 D.N. Muhamadieva*

The role of digitalization, e-government and electronic network public goods in reducing corruption
is considered. High technologies and innovative methods of public administration in the aggregate
give high results in the fight against embezzlement. At the same time, with the development of
science and technology under economy digitalization, a favorable environment is created for the
emergence of a new type of crime - e-corruption, which manifests in obtaining political rent through
government orders, but also in intervention in government software. The transition to electronic
data has a number of significant advantages. However, this process is increasingly becoming the
target of intruders. Due to e-corruption, numerous cyber attacks at different software levels occur
every day.

Keywords: public goods, e-government, e-government services, e-network public goods, digital
economy, corruption, e-corruption.

Highlights:
effective public administration through the digital environment allows reducing the level of

corruption, since the interaction of the population and civil servants is increasingly taking place
through the electronic platform;

the process of economy digitalization has not only positive results, but also negative ones in the
form of the emergence of a new form of corruption - e-corruption;

e-corruption is the abuse by state officials of their authority in working with high-level information
systems and e-government.
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