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Рассмотрены вопросы организации кэширования динамически формируемого контента на стороне

web�сервера. Особое внимание уделено вопросу надежности функционирования подобных систем,

предложены варианты оптимизации.

Сегодня практически любой web�проект

является динамическим, т.е. страницы запра�

шиваемые пользователем формируются “на

лету” с учетом индивидуальных особеннос�

тей. Для каждого ресурса критичными явля�

ются показатели времени отклика сервера, так

как увеличение этой характеристики влечет за

собой отток пользователей, и как следствие,

сокращение времени формирования ответа

является одной из приоритетных задач при

разработке web�сервисов. Зачастую при фор�

мировании страницы необходимо получить

данные из относительно медленных источни�

ков (например, база данных, удаленный фай�

ловый сервер, внешний ресурс) (backend). Для

генерации ответа на сложный запрос количе�

ство таких обращений может исчисляться де�

сятками, а время обработки каждого обраще�

ния варьироваться от десятка миллисекунд до

минуты. Даже при параллельной обработке

сложных запросов мы получим неудовлетво�

рительное время отклика.

Решением этой задачи является кэширо�

вание: мы помещаем результат вычислений в

некоторое хранилище, которое обладает от�

личными характеристиками по времени дос�

тупа к информации. Теперь вместо формиро�

вания долгих запросов, мы обращаемся к

быстрому кэшу.

В случае web�проектов успех кэширова�

ния определяется тем, что на сайте есть наи�

более популярные страницы, некоторые дан�

ные используются на всех или почти на всех

страницах, т.е. существуют некоторые выбор�

ки, которые оказываются затребованы гораз�

до чаще других. Поэтому есть возможность

заменить несколько обращений к backend’у

на запросы к кэшу.

В условиях современного технического

обеспечения, наиболее вероятным хранили�

щем кэша является выделенный массив опе�

ративной памяти сервера, доступный по се�

тевому протоколу. Технология получила на�

звание memcache1 и представляет собой ог�

ромную таблицу хэш�значений. Memcache

обеспечивает сервис по хранению значений

ассоциированных с ключами. Так как

memcache работает с реальным массивом па�

мяти, то алгоритмическая сложность2 всех его

операций должна быть равна O(1), это на�

кладывает сложности связанные с невозмож�

ностью даже линейных операций требующих

O(n) времени (групповая операция), однако

подобная реализация также означает, что

скорость работы memcache не зависит от ко�

личества ключей которые в нем хранятся.

Основными оптимизированными операциями

является выделение/освобождение блоков

памяти под хранение ключей, определение

политики самых неиспользуемых ключей

(LRU3) для очистки кэша при нехватке памя�

ти. Поиск ключей происходит через хэширо�

вание4, поэтому имеет сложность O(1).

1. Выбор ключей кэширования. Клю�

чом в memcached является строка ограничен�

ной длины, состоящая из ограниченного на�

бора символов. Ключ кэширования должен

обладать следующими свойствами:

♦ При изменении параметров выборки,

которую мы кэшируем, ключ кэширования

должен изменяться (исключение попадания

в “чужой” кэш).
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♦ По параметрам выборки ключ должен

определяться однозначно, т.е. исключить дуб�

лирование записей в кэше.

Самый простейший вариант построения клю�

ча � использовать сроку запроса, например

‘user_1’ для выборки информации о пользова�

теле с ID=1 или ‘friends_2_public_sorted_online’

для выборки друзей пользователя с ID 2, ко�

торых видно публично. Такой подход чреват

ошибками и несоблюдением условий, сфор�

мулированных выше (например: в следствии

действующих ограничений на размер ключа,

обрезанные ключи могут совпадать для не�

скольких различных запросов).

Можно использовать следующий вариант:

если существует некоторая точка в коде, че�

рез которую проходят все обращения к БД,

а любое обращение полностью описывается

(содержит все параметры запроса) в некото�

рой структуре $options, можно использовать

ключ, построенный следующим образом

(PHP):

 $key = md5(serialize($options)).

Такой ключ несомненно удовлетворяет

первому условию (при изменении $options

будет обязательно изменен $key), но и вто�

рое условие будет соблюдаться, если мы бу�

дем все типы данных в $options использо�

вать “канонически”, т.е. не допускать строки

“1” вместо числа 1 (хотя в PHP два таких

значения равны, но их сериализованное пред�

ставление различается), а функция md5 ис�

пользуется для “сжатия” данных.

2. Утрата ключей. Memcached не явля�

ется надежным хранилищем � возможна си�

туация, когда ключ будет удален из кэша

раньше окончания его срока жизни. Архи�

тектура проекта должна гибко реагировать

на потерю ключей. Можно выделить три ос�

новных причины потери ключей:

1. Ключ был удален раньше окончания

его срока годности в силу нехватки памяти

под хранение значений других ключей.

2. Ключ был удален, так как истекло его

время жизни. Такая ситуация строго говоря

не является потерей, так как мы сами огра�

ничили время жизни ключа, однако для

frontend’а ситуация будет не удовлетворитель�

ной, так как выборка будет формироваться

снова.

3. Самой неприятной ситуацией являет�

ся крах процесса memcached или сервера, на

котором он расположен. В этой ситуации мы

теряем все ключи, которые хранились в кэше.

 Можно обратить внимание, что в

memcache удобно хранить не только “горя�

чие” запросы пользователей, но также и те�

кущие сессии пользователей и информацию

об их активности, в последнем случае мы

рискуем потерять статистику, а пользовате�

лям придется заново “логиниться” на сер�

вер, что очень не желательно.

Несколько сгладить последствия по�

зволяет кластерная организация: множество

серверов memcache, по которым разнесены

ключи проекта: так последствия краха одно�

го кэша будут менее заметны, ключи сессий

пользователей в такой схеме можно будет

дублировать по физическим серверам клас�

тера и тем самым вовсе избежать потери.

3. Кластеризация и выбор алгоритма

распределения ключей по кластерам. Для

распределения нагрузки и достижения отка�

зоустойчивости вместо одного сервера

memcached используется кластер из таких

серверов. Сервера, входящие в кластер, мо�

гут быть сконфигурированы с различным

объемом памяти, при этом общий объем кэша

будет равен сумме объемов кэшей всех

memcached, входящих в кластер. Процесс

memcached может быть запущен на сервере,

где слабо используется процессор и не заг�

ружена до предела сеть (например, на фай�

ловом сервере). При высокой нагрузке на

процессор memcached может не успевать до�

статочно быстро отвечать на запросы, что

приводит к деградации сервиса.

При работе с кластером ключи распре�

деляются по серверам, т.е. каждый сервер

обрабатывает часть общего массива ключей

проекта. Отказоустойчивость следует из того

факта, что в случае отказа одного из серве�

ров ключи будут перераспределены по ос�

тавшимся серверам кластера. При этом, ко�

нечно же, содержимое отказавшего сервера

будет потеряно.

При кластеризации становится актуаль�

ным вопрос эффективного распределения

ключей по серверам. Для этого необходимо

определить функцию распределения ключей,

которая по ключу возвращает номер серве�

ра, на котором он должен храниться (или

номера серверов, если хранение происходит

с избыточностью). Исторически первой фун�
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кцией распределения в memcached исполь�

зовалась функция модуля:

f(ключ) = crc32(ключ)

% количество_серверов.

Такая функция обеспечивает равномер�

ное распределение ключей по серверам, од�

нако проблемы возникают при переконфигу�

рировании кластера mem�cached: изменение

количества серверов приводит к перемеще�

нию значительной части ключей по серве�

рам, что эквивалентно потере значительной

части ключей (так как меняется параметр “ко�

личество_серверов”).

4. Проблема одновременного пере8

строения кэшей6. Рассмотрим следующую

ситуацию: у нас есть выборка из БД, которая

используется на многих страницах или особо

популярных страницах (например, на главной

странице). Эта выборка закэширована с неко�

торым “сроком годности”, т.е. кэш будет сбро�

шен по прошествии некоторого интервала вре�

мени. При этом сама выборка является отно�

сительно сложной, ее вычисление заметно

нагружает backend (БД). В какой�то момент

времени ключ в memcached будет удален, так

как истечет срок его жизни, в этот момент

Рис.

Альтернативой для данной функции яв�

ляется механизм консистентного хэширова�

ния (consistent hashing5), который при пере�

конфигурации кластера сохраняет располо�

жение ключей по серверам.

Суть алгоритма заключается в следую�

щем: мы рассматриваем набор целых чисел

от 0 до 232, “закручивая” числовую ось в коль�

цо. Каждому серверу из пула memcached�сер�

веров мы сопоставляем число на кольце (см.

рисунок, слева сервера A, B и C). Ключ хэ�

шируется в число, в том же диапазоне (на

рисунке � точки 1�4), в качестве сервера для

хранения ключа мы выбираем сервер в точ�

ке, ближайшей к точке ключа в направлении

по часовой стрелке. Если сервер удаляется

из пула или добавляется в пул, на оси появ�

ляется или исчезает точка сервера, в резуль�

тате чего лишь часть ключей перемещается

на другой сервер. На рисунке справа показа�

на ситуация, когда сервер C был удален из

пула серверов и добавлен новый сервер D.

Легко заметить, что ключи 1 и 2 не поменяли

привязки к серверам, а ключи 3 и 4 перемес�

тились на другие серверы.

несколько frontend’ов (несколько, так как вы�

борка часто используется) обратятся в

memcached по этому ключу, обнаружат его

отсутствие и попытаются построить кэш зано�

во, осуществив выборку из БД. То есть в БД

одновременно попадет несколько одинаковых

запросов, и если выборка не будет соверше�

на, то количество запросов на перестроение

будет увеличиваться. В результате сервер БД

получит критическую нагрузку и откажется

регистрировать новые запросы. Что можно

сделать, как избежать такой ситуации?

Проблема с перестроением кэшей стано�

вится проблемой только тогда, когда имеют

место два фактора: много обращений к кэшу

в единицу времени и сложный запрос.

Можно предложить следующую схему:

мы больше не ограничиваем время жизни

ключа с кэшом в memcached � он будет там

находиться до тех пор, пока не будет вытес�

нен другими ключами. Но вместе с данными

кэша мы записываем и реальное время его

жизни, например:

{годен до: 2009�10�26 11:53,

данные кэша:{…} }
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Теперь при получении ключа из

memcached мы можем проверить, истек ли

срок жизни кэша с помощью поля “годен

до”. Если срок жизни истек, кэш надо пере�

строить, и сделать это с блокировкой, если

не удастся заблокироваться, мы можем либо

подождать еще (раз блокировка уже есть,

значит кэш кто�то перестраивает), либо вер�

нуть старое значение кэша. Все механизмы

описанные в данной работе исследовались

на стабильном современном модуле кэширо�

вания MemcacheDB, представляющего из себя

промежуточный интерфейс с ограниченным

набором команд между сетевым протоколом

и индексной БД (Berkeley DB7).

1 См.: http://memcachedb.org.
2 См.:http://ru.wikipedia.org/w/index.php?title=

Алгоритмическая _сложность.
3 LRU � алгоритм замещения ключей в кэше,

критерием освобождения памяти для которого яв�

ляется возраст замещаемого ключа.
4 См.: ru.wikipedia.org/wiki/Hash.
5 См.: http://weblogs.java.net/blog/tomwhite/

archive/2007/11/consistent_hash.html.http://

www.lastfm.ru/user/RJ/journal/2007/04/10/

r z _ l i b k e t a m a _ � _ a _ c o n s i s t e n t _ h a s h i n g _

algo_for_memcache_clients.
6 См.: http://korchasa.blogspot.com/2008/04/

dog�pile.html.
7 См.: http://www.oracle.com/technology/

products/berkeley�db.
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