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Аннотация. Данная работа раскрывает ключевой аспект защиты экономических интересов компа-

нии – формирование надежного контрольного механизма в закупочной деятельности. В условиях рынка 

эта проблема приобретает особую значимость, что доказывается регулярно публикуемой статистикой, со-

гласно которой противоправные действия внутри компаний, связанные с закупками, встречаются повсе-

местно. Чаще всего они выражаются в тайном соглашении между ответственными сотрудниками и контр-

агентами, результатом которого становится искусственное увеличение стоимости контрактов и получение 

нелегальных выплат. Последствиями подобных схем выступают не только прямые финансовые потери и 

завышенные налоговые отчисления, но и серьезный урон деловой репутации организации. Основной це-

лью настоящего исследования является разработка практических рекомендаций по построению внутрен-

него контроля закупочной деятельности. Автором обосновывается концепция поэтапного непрерывного 

контроля, сфокусированного на оценке рисков. Ее центральный принцип – это перераспределение ре-

сурсов в пользу проверки наиболее ответственных фаз процедуры закупки: определения ее необходимо-

сти, составления требований к товарам или услугам, выбора контрагента и анализа предложенной цены. 

Такой подход дает возможность нейтрализовать потенциальные угрозы в зародыше и оптимизировать 

трудозатраты службы внутреннего аудита. В дополнение к этому в исследовании анализируются совре-

менные способы усиления защищенности бизнес-процессов, среди них: применение электронных пло-

щадок для проведения конкурентных закупок, что повышает прозрачность; внедрение информационных 

систем для управления взаимоотношениями с поставщиками (SRM) и предотвращения утечки информа-

ции (DLP); контроль косвенных признаков поведения персонала. 

 

Ключевые слова: контроль закупок, экономическая безопасность, корпоративное мошенничество, 

риск-ориентированный контроль, внутренний аудит, сговор поставщиков, откаты, прозрачность закупок 

 

Основные положения: 

♦ закупочная деятельность является высокорисковой зоной для экономической безопасности пред-

приятия, что подтверждается широкой распространенностью корпоративного мошенничества, ведущего 

к прямым финансовым потерям, неэффективным расходам и репутационному ущербу; 

♦ основной угрозой в закупках выступает сговор сотрудников предприятия-заказчика с поставщи-

ками, результатом которого становится завышение контрактных цен, закупка несоответствующих или не-

качественных товаров и последующее незаконное обогащение сторон в ущерб интересам организации;  

♦ для противодействия угрозам необходимо внедрение специальной риск-ориентированной си-

стемы внутреннего контроля, оптимальной формой которой является модель многоступенчатого сквоз-

ного контроля, фокусирующего основные ресурсы на проверке начальных этапов закупки (обоснование 

потребности, выбор поставщика, обоснование цены) для упреждения рисков. 
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Abstract. This study addresses a key aspect of protecting company's economic interests, i.e. establishing 

a reliable control mechanism for procurement activities. In a market environment, this issue gains particular 

significance, as evidenced by regularly published statistics. According to this data, wrongdoing within compa-

nies related to procurement is widespread. Typically, they are expressed as collusion between responsible 

employees and counterparties, resulting in the artificial inflation of contract costs and illegal pay. The conse-

quences of such schemes include not only direct financial losses and inflated tax liabilities but also significant 

damage to the company's business reputation. The goal of this paper is to develop practical recommendations 

for building a system of internal control over procurement activities. As a result, the author substantiates a 

concept of phased, continuous control focused on risk assessment. Its central principle is the reallocation of 

resources towards auditing the most critical phases of the procurement process: determining its necessity, 

formulating requirements for goods or services, selecting a counterparty and analyzing the proposed price. 

This approach enables neutralization of potential threats in the bud and optimizes the labor costs of the 

internal audit function. Additionally, the study analyzes contemporary methods for enhancing the security of 

business processes. These include the use of electronic platforms for competitive procurement to increase 

transparency; implementation of information systems for supplier relationship management (SRM) and data 

loss prevention (DLP); and monitoring of indirect behavioral indicators among personnel. 

 

Keywords: procurement control, economic security, corporate fraud, risk-based control, internal audit, 

supplier collusion, kickbacks, procurement transparency 

 

Highlights: 

♦ procurement activity constitutes a high-risk area for enterprise economic security, as confirmed by the 

high prevalence of corporate fraud leading to direct financial losses, inefficient expenditures, and reputational 

damage; 

♦ the primary threat in procurement is collusion between the customer employees and suppliers, result-

ing in inflated contract prices, purchasing substandard or poor-quality goods, and subsequent illicit enrich-

ment of the parties at the expense of the organization's interests;  

♦ countering these threats requires implementing a specialized risk-oriented internal control system, the 

optimal form of which is a model of multi-stage, end-to-end control that focuses key resources on verifying the 

initial stages of procurement (rationale for the need, selection of  a supplier, price substantiation) to preempt 

risks. 
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Введение 

Оборот товаров, работ и услуг (далее – 

ТРУ) является неотъемлемой частью хозяй-

ственной жизни всех предприятий и организа-

ций различных форм собственности и хозяй-

ствования, уровня и масштаба. Входящие и ис-

ходящие потоки ТРУ обеспечивают функциони-

рование как производственных комплексов в 

системе создания и выпуска конечного про-

дукта, так и собственные операционные 

нужды, неминуемо сопровождающие жизне-

деятельность любых хозяйствующих субъектов.  

Формируя добавленную стоимость, орга-

низация однозначно должна понести затраты, 

приобретая где-либо базу, к которой, в свою 

очередь, данный вид стоимости будет прира-

щен, будь то материальное сырье, получаемое 

путем прямого или косвенного бартера, или 
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услуга, цена на которую формируется исходя 

из цены нормо-часа человеческого труда.  

Таким образом, можно с уверенностью 

утверждать, что в контуре производственных 

циклов любых предприятий процедура удовле-

творения потребности путем закупки ТРУ пред-

ставляет собой важнейшую сферу ее хозяй-

ственной деятельности, являясь неким «буты-

лочным горлышком» всех финансово-хозяй-

ственных операций, за исключением лишь 

ряда финансовых отношений, например нало-

гового характера. Грамотное построение си-

стемы снабжения позволяет минимизировать 

риски простоев, недозагруженности производ-

ственных мощностей, снижения производи-

тельности и т.д. При этом особое внимание уде-

ляется не только сопровождению и поддержа-

нию основных направлений деятельности, но и 

обслуживанию общехозяйственных статей рас-

ходов, выражающихся в закупке ТРУ, необходи-

мых для обеспечения нормальных условий 

труда, функционирования системы безопасно-

сти, продвижения предприятий и расширения 

узнаваемости бренда на рынке [1; 2]. 

В данных условиях немаловажная роль в 

организациях должна отводиться системе ор-

ганизации закупочной деятельности как клю-

чевому инструменту удовлетворения ее потре-

бительских нужд, позволяющей избежать су-

щественных финансовых издержек при вы-

боре между скоростью удовлетворения по-

требности и ценой, увеличить показатели рен-

табельности, деловой активности и, в конеч-

ном итоге, максимизировать экономический 

результат – прибыль. Без должного регулирова-

ния данной сферы финансово-хозяйственной 

помощи невозможно усиление отдачи на вло-

женный капитал и прироста стоимости чистых 

активов. 

На современном этапе под прямое право-

вое регулирование данного вопроса подпа-

дают объекты государственной и муниципаль-

ной собственности, а также отдельные виды 

юридических лиц с государственным участием 

[2–4]. В свою очередь, закупочная деятель-

ность частных организаций регулируется кос-

венным образом через отраслевые стан-

дарты, посредством локальных нормативных 

актов либо не регламентируется вовсе.  

Мошенничество в сфере закупок является 

достаточно распространенной и, следова-

тельно, крайне актуальной проблемой многих 

предприятий. Так, насущность угрозы в сфере 

экономической безопасности и, в частности, 

закупочной деятельности для различных пред-

приятий подтверждается исследованием, про-

веденным аудиторско-консалтинговой компа-

нией «Технология Доверия» за 2022–2023 гг. 

По результатам исследования на основе отве-

тов 98 респондентов, являющихся представи-

телями различных секторов экономик, были 

сформированы данные, выраженные в про-

центном соотношении, доказывающие акту-

альность проблемы корпоративного мошенни-

чества в сфере закупок. 70% опрошенных ука-

зали, что за последние два года столкнулись с 

проявлениями незаконного присвоения акти-

вов, из которых 54% отметили рост количества 

нарушений, а 56% – увеличение размера по-

несенного ущерба [5]. При этом мошенниче-

ство в закупочной деятельности было отнесено 

на второе место антирейтинга с показателем в 

50% [5].  

Как утверждали респонденты, основными 

причинами роста нелегального присвоения 

материальных благ являлось изменение в кор-

поративной культуре и бизнес-среде. Винов-

ные лица, причастные к незаконным посяга-

тельствам и являющиеся источниками угроз, 

разделились на внешних и внутренних с рас-

пределением 37%, приходящихся на сотрудни-

ков организации, и 33% – на внешних предста-

вителей. По мнению 88% респондентов, типич-

ный образ внутреннего нарушителя – это муж-

чина, являющийся руководителем среднего 

или высшего звена, в возрасте от 30 до 40 лет 

со стажем работы в организации 5–10 лет [5]. 

При этом самым частым внешним нарушите-

лем выделяют именно поставщика, что под-

тверждает распространенность мошенниче-

ства в закупочной деятельности. Реализация 

планов незаконного обогащения чаще всего 

осуществляется через систему преступных сго-

воров между поставщиками и сотрудниками 

организации с целью получения незаконных 

вознаграждений в форме так называемых «от-

катов», что подтверждается ответами 86% 

опрошенных.  
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Сложившаяся практика показывает, что 

человеческий фактор в системе закупок иг-

рает одну из ключевых ролей в обеспечении 

качественными товарными запасами деятель-

ности организаций по конкурентной рыночной 

цене [2; 6]. Недружественное взаимодействие 

сотрудников предприятий с внешними пред-

ставителями перерастает в серьезную финан-

совую угрозу, результатом чего могут стать хи-

щение, незаконное обогащение, утечка ком-

мерческой информации и др. Изощренность 

мошеннических схем подобного «сотрудниче-

ства» может быть различна, но результаты для 

предприятия одни – отток денежных средств с 

последующим искажением финансовой инфор-

мации, растрата бюджета предприятия, образо-

вание неликвидного имущества на балансе. 

Обозначенная актуальность определила 

цель данного исследования, заключающуюся 

в разработке практических рекомендаций по 

построению системы внутреннего контроля за-

купочной деятельности, позволяющей суще-

ственно снизить потенциальные экономиче-

ские риски. 

 

Методы 

Исследование основано на применении 

системного подхода к выявлению рисков в 

процессе закупочной деятельности и его места 

в экономической безопасности. 

Материалами исследования выступили 

многочисленные труды как отечественных, так 

и зарубежных ученых, посвященные вопро-

сам обеспечения экономической безопасно-

сти предприятия посредством совершенство-

вания системы контроля. 

Исследование выполнено с использова-

нием системного, причинно-следственного ме-

тодов, сравнительного, ситуационного анализа 

и метода аналогий. Информационно-эмпири-

ческую базу исследования составили норма-

тивно-правовые акты в области обеспечения 

экономической безопасности и контроля, дан-

ные Федеральной службы государственной 

статистики, а также информационно-аналити-

ческих и рейтинговых агентств. 

 

Результаты 

Ярким проявлением негативного эффекта 

корпоративного мошенничества в системе 

снабжения служит хищение из организации-за-

казчика денежных средств путем завышения 

цены закупаемых товаров, работ или услуг с 

целью формирования денежной массы. Впо-

следствии данные денежные средства постав-

щиком ТРУ передаются сотруднику организа-

ции-заказчика в виде незаконного денежного 

вознаграждения – «отката» за создание для по-

ставщика отдельных благоприятствующих 

условий, преференций в процессе закупки. 

Формирование завышенной цены происходит 

на этапе, когда сотрудник отдела снабжения 

заказчика вступает в сговор с контрагентом и 

на заранее договоренных условиях, создавая 

ему таким образом преференции, в целях лич-

ного неправомерного обогащения производит 

закупку ТРУ за счет средств организации у 

определенного поставщика. При этом перед 

вышестоящим руководством организации-за-

казчика недобросовестным сотрудником мо-

гут целенаправленно скрываться, вуалиро-

ваться или видоизменяться реальные характе-

ристики закупаемых ТРУ и их расхождения с 

требуемыми изначально, детали и условия до-

говора, целевая направленность приобрете-

ния, результаты анализа рынка производите-

лей продукции-аналога со ссылками на факти-

ческие рыночные цены. В результате происхо-

дит незаконное обогащение двух взаимозави-

симых лиц в той или ной форме: сотрудника за-

казчика – от полученного законного возна-

граждения в форме отката, а поставщика – от 

сбыта своего товара.  

В целом, конечно, причины или мотивы та-

кого неправомерного сотрудничества могут 

быть различны. Они могут включать в себя лич-

ные мотивы сотрудников организации-заказ-

чика или поставщика, психоэмоциональное 

состояние и черты личности человека, внут-

ренние принципы работы в компании и атмо-

сферу в коллективе. Все это определенным об-

разом влияет на склонность работников к со-

вершению противоправных действий в отно-

шении предприятия.  

Закладывание процента отката в стои-

мость продаваемой продукции – логичное ре-

шение поставщика в условиях рыночной эко-

номики с последующим образованием завы-

шенной цены. При таком подходе к ценообра-

зованию затраты от реализации мошенниче-
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ской схемы косвенным образом переносятся 

на предприятие. Образуемая дельта денежных 

средств, состоящая из разницы завышенной 

цены закупки и реальной рыночной стоимости 

приобретаемого товара, передаваемая со-

труднику заказчика или нередко распределя-

емся между обоими недобросовестными 

участниками договорных отношений, и есть 

ущерб организации. Помимо этого, предприя-

тие теряет от уплаты неверно сформирован-

ного НДС. Распространение подобного «со-

трудничества» на все заключенные контракты 

по закупке ТРУ и пересчет предполагаемых по-

терь (или расчет общей дельты утечки) может 

способствовать образованию крупного финан-

сового или материального ущерба. 

Не стоит забывать, что ущерб от мошенни-

чества в сфере закупочной деятельности несут 

не только промышленные, торговые, строи-

тельные и другие организации, формирующие 

добавленную стоимость. Непосредственный 

ущерб от завышения цен за закупаемые ТРУ, 

необходимые в повседневной операционной 

деятельности, несут огромное количество об-

щественных структур, некоммерческих орга-

низаций, государственных или муниципальных 

структур, оказывающих услуги населению на 

некоммерческой основе. Средствами произ-

водства, закупка которых может быть прове-

дена по завышенной стоимости, могут быть 

мебель, канцелярские товары, оргтехника, 

консалтинговые или клининговые услуги, 

услуги по ремонту и обслуживанию помеще-

ний или зданий и мн. др. 

Также, по результатам исследования, про-

веденного компанией «Технология Доверия», 

представители компаний инвестиционно-стро-

ительной деятельности выделили в качестве 

маркеров мошеннических схем необоснован-

ное завышение цен, указанных в сметной до-

кументации, а также объемов выполненных 

работ. Больше половины опрошенных компа-

ний (67%) сталкивались с привлечением к ра-

боте фиктивных организаций в качестве по-

ставщиков или подрядчиков, т.е. избранных в 

ходе процесса закупки товаров, работ или 

услуг.  

В целом финансовый ущерб, понесенный 

компаниями от корпоративного мошенниче-

ства, варьируется от 1 млн руб. до 100 млн руб. 

с превышением в 13% случаях [5; 6]. Помимо 

прямого ущерба компании вынуждены допол-

нительно тратить средства на меры реагирова-

ния и устранения последствий выявленных 

угроз.  

Корпоративное мошенничество также 

оказывает негативное влияние на предприя-

тие в виде потерь нефинансового или репута-

ционного характера. Закупка заведомо нека-

чественных или несоответствующих потребно-

стям предприятия товаров у определенных аф-

филированных поставщиков может образовы-

вать излишки невостребованных материалов, 

вовлечение в производство которых нарушит 

технологические процессы и потребительские 

свойства выпускаемой продукции. Для капита-

лоемких предприятий имеет место угроза при-

обретения необоснованно дорогого и техноло-

гически неэффективного оборудования, обслу-

живание и производительность которого будет 

в худшую сторону отличаться от аналога с 

меньшей стоимостью. Все это может привести 

к реализации существенных репутационных 

рисков для организаций при попадании нека-

чественно произведенной продукции на ры-

нок или при срыве сроков производства либо 

поставки. Переизбыток неликвидного имуще-

ства, сырья и оборудования требует затрат на 

хранение или приводит к продаже «нелик-

вида», все равно принося косвенные финансо-

вые убытки. А лишние затраты на закупку до-

полнительных партий необходимого сырья, 

комплектующих или средств производства 

несут в себе прямой финансовый ущерб пред-

приятию. 

Интересным обстоятельством, принимая 

во внимание столь негативную статистику, яв-

ляется то, что в 77% респондируемых компа-

ний была организована система безопасности 

в той или иной форме и разработаны методы 

внутреннего контроля. Данное обстоятельство 

может свидетельствовать о постоянном разви-

тии способов корпоративного мошенниче-

ства, а также в некоторых случаях – слабых ме-

рах внутреннего противодействия преступным 

посягательствам, не представляющих собой 

эффективную систему защиты от внутренних и 

внешних угроз [7–9].  

Кроме того, предположение о наличии на 

российском рынке незащищенных компаний 
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с их преобладающим большинством подтвер-

ждается данными опроса Общероссийской об-

щественной организации малого и среднего 

предпринимательства «Опора России», со-

гласно которому только 15% российских ком-

паний имеют собственную службу безопасно-

сти, при этом 70%, несмотря на отсутствие 

службы безопасности, нуждаются в ней [2]. 

Доля компаний, уязвимых к проявлениям 

угроз и не способных в должной мере выяв-

лять, реагировать и предотвращать послед-

ствия их наступления, входят в группу компа-

ний – источников роста теневой экономики.  

Принимая во внимание подтвержденную 

перечисленными исследованиями высокую 

вероятность реализации экономических рис-

ков в сфере закупочной деятельности и их су-

щественность, а также тот факт, что закупки од-

нозначно присутствуют в регламентирован-

ном (регулируемом) или нерегламентирован-

ном виде у всех хозяйствующих субъектов, 

охватывая существенную часть их финансо-

вых операций, представляется целесообраз-

ным внедрение в структуру обеспечения их 

экономической безопасности системы кон-

троля закупочной деятельности. При этом та-

кие факты хозяйственных операций, как фор-

мирование потребности и ее удовлетворение 

в форме поставки, монтажа и последующего 

полезного использования закупаемых ТРУ, а 

также выполнения работ, оказания услуг и 

функционирования объектов или обществен-

ных отношений, в интересах которых они вы-

полнялись или оказывались, на наш взгляд, в 

разрезе исследуемой проблематики также 

стоит относить к понятию закупки (закупочной 

деятельности), принимая во внимание тот 

факт, что именно благодаря ей они сверши-

лись в организации. 

В целом контроль как элемент управления 

служит одним из ключевых регуляторов боль-

шинства процессов, протекающих в организа-

ции, посредством принятия своевременных 

тактических решений на основании выявлен-

ных отклонений, что, в свою очередь, влияет 

на достижение стратегических целей. Одно-

временно нужно учитывать тот факт, что само 

функционирование системы контроля закупоч-

ной деятельности косвенно (например, через 

экономию денежных средств путем упрежде-

ния их неправомерного вывода из финансо-

вого оборота организации вывода и их после-

дующего использования в процессе развития 

производства или улучшения условий труда) 

или непосредственно (например, ввиду изме-

нения сроков процедур удовлетворения по-

требности производства в материалах) влияет 

на все стороны хозяйственной жизни предпри-

ятия, в том числе и на себя саму, в той же сте-

пени, в какой у них возникает необходимость 

удовлетворения каких-либо потребностей, т.е. 

закупке чего-либо.  

В связи с этим при создании системы кон-

троля закупочной деятельности в организации 

необходимо максимально придерживаться 

принципа сбалансированности, учитывая осо-

бенности технологического процесса и сроки 

производства конечного продукта, выполне-

ния работ или оказания услуг, обеспечивая 

при этом должный уровень защиты экономиче-

ских интересов организации. Кроме того, 

необходимо учитывать себестоимость и самих 

контрольных мероприятий, складывающуюся 

как из фонда оплаты труда задействованных в 

контрольном процессе сотрудников, так и из 

затрат на их материально-техническое обеспе-

чение, размещение, обучение, переподго-

товку, транспортные расходы и т.д. 

В данном случае наиболее эффективным с 

точки зрения защиты экономических интере-

сов и одновременно наименее затратным с 

точки зрения себестоимости реализации и 

функционирования (т.е. наиболее экономиче-

ски эффективным) представляется создание 

на предприятиях риск-ориентированной си-

стемы многоступенчатого сквозного контроля 

закупочной деятельности, трудоемкость кон-

трольного процесса в рамках которой снижа-

ется по мере прохождения (завершения) заку-

почных процедур.  

На рисунке представлены основные точки 

контроля, требующие конкретных действий и 

оценки риска проведения закупочных проце-

дур, снижающих экономическую безопасность 

организации.  

На первом этапе контролю подлежит сама 

потребность в закупке: следует подтвердить 

необходимость данной операции для деятель-

ности предприятия. На этом же этапе опреде-

ляются непосредственно технические характе-
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ристики планируемых к закупке ТРУ и объем, в 

котором действительно нуждается на текущий 

момент организация. В случае превышения 

закупаемых объемов над необходимыми тре-

буется обоснование. Также на первом этапе 

наряду с подтверждением потребности, объе-

мов и технических характеристик закупаемых 

ТРУ подтверждаются и верифицируются сроки 

поставки и гарантийные условия. Сроки по-

ставки существенно влияют на выбор постав-

щика, цену и иные затраты, поэтому контроль 

выставленных сроков также имеет существен-

ное значение.  

Вторым этапом, после подтверждения по-

требности, срочности и объемов закупки, явля-

ется подтверждение достоверности обосновы-

вающих начальную максимальную цену за-

купки коммерческих предложений, конкурент-

ность указанных в них цен и добросовестность 

указанных в них организаций. В современных 

методиках контроля закупочной деятельности 

именно второй этап представляется основным, 

так как значительное число противоправных 

действий связаны с аффилированностью по-

ставщиков и неконкурентоспособной ценой. 

Реализованный таким образом стопро-

центный охват контролем всех процессов на 

начальной стадии закупочной процедуры (под-

тверждение потребности в закупке, обоснова-

ние цены, достоверность данных технического 

задания и т.д.) позволит снизить количество 

контрольных мероприятий и, как следствие, 

нагрузку на контрольное и закупочные подраз-

деления на более поздних этапах (оказание 

услуги, выполнение работ, поставка оборудо-

вания, его монтаж и эксплуатация). 

 Применение теории риск-ориентирован-

ного подхода через отнесение закупочной дея-

тельности к категории «узких» участков с высо-

ким уровнем экономического риска и приме-

нение в отношении нее контрольных меропри-

ятий позволит добиться состояния максималь-

ной защищенности предприятия посредством 

обеспечения экономической безопасности хо-

зяйственной жизни путем упреждения эконо-

мических рисков на начальной стадии про-

цесса закупки. 

 

Обсуждение 

В определенной степени упросить или 

даже исключить необходимость ряда контроль-

ных процедур в системе контроля закупочной 

деятельности позволит внедрение в организа-

ции практики закупок с использованием воз-

можностей электронных торговых площадок – 

отличное решение для поиска надежных 

контрагентов, способных поставить требуе-

мые ТРУ по конкурентным ценам [10; 11]. 

Массив данных о предлагаемых ТРУ с установ-

ленными конкурентными ценами даст возмож-

ность быстрого поиска необходимого постав-

щика в контуре виртуальной платформы, что 

поможет минимизировать риски заключения 

контрактов с компаниями-однодневками и ис-

ключить преждевременное установление вза-

имной заинтересованности между поставщи-

ком и представителем отдела снабжения, что 

уменьшит вероятность незаконного сотрудни-

чества.  

При этом формирование листа-альтерна-

тив с предложениями по тендеру предоставит 

предприятию-заказчику возможность выбора 

между множеством поставщиков и уменьшит 

зависимость от условий сотрудничества с 

определенным контрагентом. Это поможет оп-

тимизировать процессы закупки ТРУ, а также 

сократить расходы на сотрудничество с невы-

годными поставщиками, что позволит реинве-
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закупки 
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Рис. Элементы системы предварительного контроля закупочной деятельности 
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стировать высвободившиеся средства в биз-

нес.  

В условиях цифровой трансформации биз-

неса, автоматизации и информатизации всех 

его сфер немаловажно не забывать и о разра-

ботке цифровых решений, способных умень-

шить влияние человеческого фактора на заку-

почную деятельность, автоматизировать и оп-

тимизировать процессы контроля закупочной 

деятельности, повысить скорость и эффектив-

ность поиска потенциальных поставщиков в от-

крытых телекоммуникационных сетях, анализа 

цен на ТРУ, а также снизить количество инци-

дентов срыва сроков поставок и т.д. [11; 12]. 

 Добиться этого можно путем внедрения 

SRM-систем (от англ. Supplier Relationship 

Management), представляющих собой про-

граммно-аппаратные комплексы управления 

взаимоотношениями с поставщиками. При 

этом компании могут либо разрабатывать соб-

ственные программные продукты, учитываю-

щие уникальные особенности их операцион-

ной или закупочной деятельности, либо пользо-

ваться готовыми решениями, прибегая к услу-

гам кастомизации (персонализации) от сторон-

них организаций. Желаемым результатом та-

кого внедрения является состояние макси-

мальной прозрачности информационных пото-

ков, включающих в себя сведения о заключен-

ных договорах, планируемых закупках, всех 

поставщиках и подрядчиках, каталогах ТРУ с 

расценками и направленностями закупки.  

Внедрение DLP-систем (от англ. Data Loss 

Prevention), предназначенных для предотвра-

щения утечек конфиденциальной информации 

за пределы периметра организации, позволит 

обеспечить контроль за процессом формиро-

вания начальной, средней или максимальной 

цены закупки (в зависимости от принятого по-

рядка и вида закупочной процедуры) путем 

сбора данных о коммерческих предложениях, 

поступающих в различной форме от потенци-

альных поставщиков на рабочие места сотруд-

ников закупочных подразделений. 

Достижение состояния экономической 

безопасности предприятия при удовлетворе-

нии его потребности в ТРУ возможно не только 

через систему формализованных методов, но 

и посредством простого наблюдения за пове-

дением сотрудников, отвечающих за закупоч-

ную деятельность. Сравнение динамики зара-

ботной платы работника с резкими колебани-

ями в его потребительском поведении, т.е. ви-

димыми несоответствующими уровню его до-

хода повседневными или крупными расхо-

дами, поможет выявить признаки схождения 

его на недобросовестный путь и легализации 

им денежных средств, полученных в качестве 

откатов. Изменение уровня жизни и рост ча-

стоты совершения подобных приобретений 

без увеличения заработной платы может наве-

сти на предположение о возможном участии 

сотрудников, осуществляющих закупки, в мо-

шеннических схемах, что послужит почвой для 

начала более тщательных проверок, целью ко-

торых в первую очередь, на наш взгляд, 

должно ставиться выявление схем причинения 

предприятию убытков или ущерба и предпосы-

лок к их возникновению.  

 

Заключение 

В целом арсенал методов и инструментов 

в сфере обеспечения экономической безопас-

ности в настоящее время весьма широк, и 

применение их организациями, стремящи-

мися к минимизации убытков для обеспече-

ния уверенного развития или повышению рен-

табельности своего бизнеса, несомненно, при-

несут свои положительные плоды. Однако в со-

временных реалиях быстроизменяющегося, 

динамично развивающегося мира, уверенно 

идущего по пути тотальной цифровизации, 

обеспечить эффективное противодействие 

угрозам экономической безопасности воз-

можно лишь при организации взвешенной, 

продуманной системы упреждения финансо-

вых рисков, способной своевременно их вы-

являть и купировать и при этом не требующей 

больших финансовых вложений на единицу 

сэкономленных средств и не сковывающей хо-

зяйственную деятельность предприятия чрез-

мерным количеством и громоздкостью кон-

трольных мероприятий.  

Оценка эффективности контрольных меро-

приятий выражается не в количестве ресур-

сов, затраченных на работу, а в плодотворно-

сти воздействия через уменьшение вероятно-

сти риска наступления угроз. В варианте с за-

купочной деятельностью концентрация усилий 

по серии «узкий участок» будет максимально 



72  

Вестник Самарского государственного 

результативна в силу специфики отдела снаб-

жения, проявляющейся не только в функцио-

нальных особенностях работы, но и в каче-

ственных характеристиках. Как правило, отно-

сительно других структурных подразделений 

предприятия данный отдел отличается неболь-

шой численностью привлекаемых сотрудни-

ков. Это позволяет четко определять границу 

работ и объекты воздействия. Следовательно, 

вся деятельность отдела снабжения будет осу-

ществляться в поле зрения контрольного ор-

гана, давая возможность проведения локаль-

ной работы по выявлению угроз и тщательной 

проверки ответственных лиц.  

Одним из преимуществ надзорной дея-

тельности в управлении сферой закупок явля-

ется достижение состояния защищенности без 

значительного элемента финансирования. Это 

становится возможным благодаря количе-

ственным характеристикам численности струк-

турного подразделения и возможностям рас-

пространения затрат по содержанию отдела 

ЭБП на все составные части хозяйственной 

жизни предприятия.  

Система многоступенчатого контроля в 

рамках программы по обеспечению ЭБП мо-

жет включать перечень приемов и методов, 

направленных на уменьшение воздействия 

негативных тенденций в закупочной деятель-

ности. К одному из таких инструментов отно-

сится метод контрольного скальпеля, представ-

ляющий собой способ точечного реагирова-

ния посредством изоляции участка из общей 

системы и локальной работы по устранению 

источника угрозы, благодаря чему можно до-

биться максимального эффекта путем концен-

трации ресурсов без распыления их по всей 

области воздействия. 
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