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Аннотация. Актуальность исследования обусловлена растущими требованиями к экономической без-

опасности и операционной эффективности предприятий топливно-энергетического комплекса (ТЭК), яв-

ляющихся стратегически важными для национальной экономики. Цель работы – разработка и экономи-

ческое обоснование модели модернизации систем контроля и управления доступом (СКУД) на основе 

биометрических технологий, направленной на снижение операционных издержек и минимизацию рис-

ков. В исследовании применялись методы сравнительного экономического анализа, расчетно-аналити-

ческий метод для оценки затрат и экономического эффекта, а также моделирование бизнес-процессов. 

Научная новизна заключается в комплексной оценке экономических последствий внедрения биометри-

ческой СКУД, интегрированной с системой управления задачами, что ранее не рассматривалось в раз-

резе отраслевой экономики ТЭК. Результаты показывают, что пилотное внедрение решения на основе 

распознавания лиц позволяет достичь годового экономического эффекта в размере 17,38 млн руб. при 

сроке окупаемости 0,3 года за счет сокращения фонда оплаты труда и исключения затрат на материаль-

ные носители. Ключевые выводы свидетельствуют о высокой экономической целесообразности и значи-

тельном потенциале масштабирования предлагаемой модели для повышения конкурентоспособности и 

экономической устойчивости предприятий ТЭК. 
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Основные положения: 

♦ разработана комплексная экономико-технологическая модель модернизации СКУД, интегриро-

ванная с системой оперативного управления задачами; 

♦ доказана экономическая эффективность замены традиционных ключ-карт на биометрическую 

идентификацию по лицу, позволяющая исключить постоянные затраты на материальные носители;  

♦ установлено, что интеграция СКУД с таск-трекером приводит к синергетическому эффекту, выра-

жающемуся в росте производительности труда за счет автоматизации административных процессов. 
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Abstract. The relevance of the study is driven by the growing requirements for economic security and 

operational efficiency of enterprises in the fuel and energy complex (FEC), which are strategically important 

for the national economy. The aim of the work is to develop and substantiate economically the model for 

modernizing access control and management systems (ACS) based on biometric technologies, aimed at re-

ducing operational costs and minimizing risks. The study employed methods of comparative economic analy-

sis, computational-analytical methods for assessing costs and economic effects, as well as business process 

modeling. The scientific novelty lies in the comprehensive assessment of the economic consequences of im-

plementing a biometric ACS integrated with a task management system, which has not been previously con-

sidered within the context of the FEC's industry economy. The findings indicate that the pilot implementation 

of a facial recognition-based solution can achieve an annual economic effect of 17.38 million rubles with a 

payback period of 0.3 years, due to reduction in payroll costs and eliminating costs on tangible materials. The 

key findings demonstrate the high economic feasibility and significant scalability potential of the proposed 

model for enhancing the competitiveness and economic sustainability of FEC enterprises. 
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Highlights: 

♦ the comprehensive economic-technological model for modernizing ACS, integrated with an operational 

task management system, has been developed; 

♦ the economic efficiency of replacing traditional key cards with facial biometric identification has been 

proven, allowing for elimination of recurring costs on tangible materials;  

♦ it has been established that the integration of ACS with a task tracker leads to a synergistic effect, 

expressed in increased labor productivity through the automation of administrative processes. 
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Введение 

Стратегическая значимость топливно-

энергетического комплекса (ТЭК) для нацио-

нальной экономики обусловливает повышен-

ные требования к его безопасности и операци-

онной эффективности. В условиях цифровой 

трансформации и ужесточения конкуренции 

на мировых рынках энергоресурсов предпри-

ятия ТЭК вынуждены искать инновационные 

пути оптимизации издержек и минимизации 

рисков. Одним из ключевых направлений та-

кой оптимизации является модернизация си-

стем обеспечения безопасности, в частности 

систем контроля и управления доступом 

(СКУД), которые традиционно базируются на 

использовании физических носителей (пропус-

ков, ключ-карт) и ручном администрировании 

[1; 2]. 

Традиционные СКУД, несмотря на свою 

распространенность, обладают рядом суще-

ственных экономических и эксплуатационных 

недостатков, в числе которых постоянные за-

траты на изготовление и замену ключ-карт, вы-

сокие операционные издержки на содержание 

охраны для контроля пропускного режима, 

риски, связанные с утерей, кражей или поддел-

кой идентификаторов, а также низкий уровень 

интеграции с другими корпоративными систе-

мами. Эти факторы негативно сказываются на 

общей экономической эффективности и со-

здают узкие места в управленческих процес-

сах [3]. 

Биометрические технологии и, в частно-

сти, распознавание лиц предлагают принципи-

ально иной подход к идентификации, основан-

ный на уникальных физиологических характе-

ристиках человека [4; 5]. Их применение не 

только позволяет повысить уровень физиче-

ской безопасности, но и открывает возможно-

сти для глубокой автоматизации смежных про-

цессов, таких как учет рабочего времени и 

оперативное управление задачами [6; 7]. Од-

нако, несмотря на очевидные технологиче-

ские преимущества, вопрос комплексной эко-

номической оценки эффективности внедрения 

таких решений на предприятиях ТЭК в научной 

литературе раскрыт недостаточно. Существую-

щие исследования часто фокусируются на тех-

нических аспектах, оставляя без внимания 

экономическую составляющую и синергетиче-

ский эффект от интеграции с управленческими 

системами. 

Цель исследования – разработать и эконо-

мически обосновать модель модернизации 

СКУД на основе биометрических технологий 

для предприятий ТЭК, оценив ее влияние на 

снижение операционных издержек и повыше-

ние управленческой эффективности. 

Задачи исследования: 

1) провести сравнительный анализ эконо-

мических характеристик традиционных и био-

метрических СКУД; 

2) разработать модель интеграции био-

метрического СКУД с системой автоматиче-

ской постановки задач сотрудникам; 

3) оценить капитальные и операционные 

затраты на разработку и внедрение предлага-

емого решения; 

4) рассчитать годовой экономический эф-

фект и срок окупаемости проекта модерниза-

ции. 

 

Методы 

Методологическую основу исследования 

составил комплекс методов, адекватных по-

ставленным целям и задачам. Для сравнитель-

ного анализа экономических характеристик 

традиционных и биометрических систем кон-

троля доступа был применен метод сравни-

тельного экономического анализа, позволив-

ший выявить ключевые статьи затрат и потен-

циальные источники экономии. Расчетно-ана-

литический метод использовался для деталь-

ной калькуляции затрат на разработку про-

граммного обеспечения, закупку необходи-

мого оборудования, а также для расчета фонда 

оплаты труда до и после проведения модерни-

зации. Метод моделирования бизнес-процес-

сов был задействован для проектирования эф-

фективного взаимодействия между биометри-

ческой системой идентификации и корпора-

тивным таск-трекером, что обеспечило целост-

ность предлагаемого решения. Для анализа 

трудоемкости работ и последующего расчета 

ключевых показателей экономической эффек-

тивности, таких как годовой экономический эф-

фект и срок окупаемости, использовались стати-

стические методы. Такой комплексный подход 

позволил обеспечить достоверность и обосно-

ванность полученных результатов и выводов. 
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Результаты 

Проведенный сравнительный анализ вы-

явил, что эксплуатация традиционных систем 

контроля доступа на основе ключ-карт сопря-

жена со значительными и регулярно повторя-

ющимися затратами. На примере моделиро-

вания для предприятия с численностью персо-

нала 15 821 человек единовременные за-

траты только на обеспечение сотрудников 

ключ-картами составляют 15,82 млн руб. (из 

расчета стоимости одной карты 1000 руб.) [8]. 

При этом необходимо учитывать постоянные 

расходы на замену утерянных или пришедших 

в негодность карт, а также административные 

издержки на управление этим процессом. Био-

метрическая система, в свою очередь, позво-

ляет полностью исключить эти текущие рас-

ходы, перенося финансовую нагрузку на этап 

единовременных капитальных вложений в со-

здание аппаратно-программного комплекса. 

Ключевые экономические недостатки тра-

диционных СКУД заключаются, прежде всего, 

в значительных прямых материальных затра-

тах, связанных с регулярным циклом изготов-

ления, замены и восстановления физических 

идентификаторов. Кроме того, эти системы 

требуют высоких операционных издержек на 

содержание штата сотрудников охраны, необ-

ходимого для осуществления визуального кон-

троля и ручного администрирования пропуск-

ного режима. 

Существенным фактором экономического 

риска являются потенциальные потери от не-

санкционированного доступа, возникающие 

вследствие утери, кражи или подделки карт, что 

ставит под угрозу безопасность и активы пред-

приятия. Наконец, традиционные СКУД обла-

дают низкой интеграционной способностью, 

выражающейся в отсутствии автоматизиро-

ванного обмена данными с другими корпора-

тивными системами управления, что создает 

информационные разрывы и снижает общую 

операционную эффективность.  

В свою очередь, биометрические техноло-

гии, несмотря на высокий уровень первона-

чальных инвестиций, характеризуются низ-

кими предельными издержками при масшта-

бировании решения, а также обладают спо-

собностью к глубокой и полной интеграции в 

цифровую экосистему предприятия, открывая 

возможности для автоматизации смежных биз-

нес-процессов и формирования синергетиче-

ского эффекта. 

Разработанная модель модернизации си-

стем контроля и управления доступом пред-

ставляет собой комплексный двухуровневый 

подход, органично сочетающий технологиче-

ские и организационно-экономические ас-

пекты. На технологическом уровне осуществ-

ляется внедрение современной системы био-

метрической идентификации на основе 

нейросетевой модели распознавания лиц 

YOLOv9, которая глубоко интегрируется в кор-

поративную сеть предприятия. Для этого на 

всех ключевых точках входа устанавливаются 

видеокамеры, передающие поток данных для 

обработки на высокопроизводительный вы-

числительный сервер, где и происходит вери-

фикация личности. Применение открытых про-

граммных библиотек и стандартизированных 

протоколов обмена информацией позволяет 

существенно снизить затраты на создание и 

адаптацию программного обеспечения, а 

также гарантировать его полную совмести-

мость с уже развернутой ИТ-инфраструктурой. 

Организационно-экономический уровень мо-

дели трансформирует процесс идентификации 

из инструмента безопасности в элемент опера-

тивного управления: успешный факт распозна-

вания сотрудника автоматически инициирует 

передачу сигнала в корпоративную систему 

управления задачами (таск-трекер).  

В результате при пересечении контроль-

ной точки работник незамедлительно получает 

на специализированном терминале или своем 

мобильном устройстве персональный пере-

чень задач и поручений на текущий рабочий 

день. Данный подход позволяет полностью ис-

ключить временные задержки, неизбежные 

при ручной постановке задач, и минимизиро-

вать негативное влияние человеческого фак-

тора, что в совокупности приводит к значитель-

ному росту производительности труда и управ-

ленческой эффективности. 

Расчет капитальных вложений был прове-

ден для пилотного внедрения на одном кон-

трольном пункте с тремя турникетами. Затраты 

на проектирование (Кп) включили в себя зара-

ботную плату команды разработчиков (руково-

дитель и 3 программиста) с учетом сопутствую-
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щих отчислений. Суммарная трудоемкость ра-

бот по всем этапам (предпроектный, проекти-

рование, ввод в эксплуатацию) составила 

31 день. При средней дневной ставке про-

граммиста 3181,8 руб. и руководителя 

4090,9 руб. совокупные затраты на основную 

заработную плату составили 268 634,9 руб. С 

учетом дополнительной заработной платы 

(10%) и обязательных отчислений на социаль-

ные нужды (39%) общие затраты на оплату 

труда достигли 410 742,76 руб. Добавив к этой 

сумме затраты на годовое обслуживание си-

стемы (регистрация домена, аренда сервера) 

в размере 10 590 руб., были получены итого-

вые затраты на проектирование, составившие 

421 332,76 руб. Затраты на реализацию (Кр) 

включали закупку необходимого оборудова-

ния для одного пункта пропуска: специализи-

рованная камера (7000 руб.) и высокопроиз-

водительный компьютер для обработки дан-

ных (150 000 руб.). Таким образом, итого- 

вые затраты на оборудование составили 

157 000 руб. Суммарные капитальные вложе-

ния (К) в пилотный проект, следовательно, со-

ставили:  

К = 421 332,76 + 157 000=  

= 578 332,76 руб. 

Расчет экономической эффективности мо-

дернизации. Для оценки экономического эф-

фекта от предлагаемой модернизации был 

проведен детальный сравнительный анализ 

операционных затрат до и после внедрения си-

стемы. 

Годовые расходы на фонд оплаты труда 

(ФОТ) 3 охранников, осуществлявших контроль 

на пункте пропуска:  

ФОТ = 195 000 руб./мес. × 12 мес. = 

= 2 340 000 руб. 

Единовременная стоимость обеспечения 

ключ-картами всего персонала предприятия 

(15 821 человек):  

Ед. стоимость = 15 821 × 1000 руб.=  

= 15 821 000 руб. 

(При долгосрочном планировании данная 

статья является регулярной в связи с обновле-

нием и утерями). 

Итого годовые операционные затраты  

по рассматриваемым статьям составляли 

18 161 000 руб. 

Операционные затраты после модерниза-

ции. Автоматизация контроля доступа позво-

лила оптимизировать штат охраны и сократить 

его до 1 человека, выполняющего функции 

контроля за работой системы и реагирования 

на нештатные ситуации.  

Годовые расходы на ФОТ составили:  

Год. Расходы (ФОТ) = 65 000 руб./мес.×  

× 12 мес. = 780 000 руб.  

Затраты на ключ-карты были полностью 

исключены, так как идентификация произво-

дится по биометрическому параметру (лицу). 

Итого годовые операционные затраты по-

сле модернизации составили 780 000 руб. 

Годовой экономический эффект (Э) был 

рассчитан как разница между приведенными 

выше затратами: 

Э = 18 161 000 руб. – 780 000 руб.=  

= 17 381 000 руб. 

Срок окупаемости (О) пилотного проекта 

рассчитан по стандартной формуле: 

О = К / Э = 578 332,76 руб. /  

/ 17 381 000 руб. ≈ 0,3 года. 

Это эквивалентно примерно 3,5 месяца. 

 

Обсуждение 

Полученные результаты свидетельствуют о 

чрезвычайно высокой экономической эффек-

тивности предлагаемого проекта модерниза-

ции. Срок окупаемости в 0,3 года является ис-

ключительно привлекательным показателем 

для инвестиционных проектов в сфере цифро-

визации ТЭК и значительно превышает сред-

ние отраслевые показатели [9; 10]. Основ-

ными источниками экономии являются ради-

кальное сокращение затрат на материальные 

носители и значительное уменьшение фонда 

оплаты труда вспомогательного персонала. 

Важным аспектом, не отраженным напря-

мую в количественных расчетах, является эф-

фект от интеграции СКУД с системой управле-

ния задачами. Автоматизация постановки за-

дач позволяет сократить административные 

издержки менеджмента, связанные с планиро-

ванием и доведением заданий до исполните-

лей, минимизировать потери рабочего вре-

мени сотрудников, возникающие из-за не-

своевременного получения информации, и по-

высить общую дисциплину и управляемость 
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бизнес-процессов. Это оказывает положитель-

ное влияние на производительность труда и ско-

рость принятия операционных решений, что яв-

ляется значительным, хотя и трудно формализу-

емым, экономическим результатом [11; 12]. 

Ограничением исследования является пи-

лотный характер расчетов, выполненных для 

одного контрольного пункта. При масштабиро-

вании системы на все предприятие потребу-

ется уточнение затрат на оборудование (воз-

можный эффект масштаба) и интеграцию с 

большим количеством корпоративных систем, 

а также учет возможного роста сложности ад-

министрирования развернутой сети. Однако, 

учитывая структуру затрат, где основная эконо-

мия достигается за счет исключения ключ-карт 

для всего персонала (эффект проявляется 

сразу при масштабировании) и возможности 

дальнейшего сокращения издержек на охрану, 

положительный экономический эффект не 

только сохранится, но и возрастет при масшта-

бировании на все предприятие. 

Перспективой дальнейших исследований 

является углубленный анализ влияния авто-

матизации управленческих процессов (через 

интеграцию с таск-трекером) на ключевые по-

казатели эффективности (KPI) подразделений 

предприятия, а также разработка комплекс-

ной методики оценки снижения рисков эконо-

мической безопасности, включая предотвра-

щение потенциальных убытков от инциден-

тов, связанных с несанкционированным до-

ступом.  

Заключение 

Проведенное исследование в полной 

мере подтвердило гипотезу о высокой эконо-

мической целесообразности модернизации 

СКУД на предприятиях ТЭК с применением 

биометрических технологий. Разработанная 

модель, органично сочетающая в себе передо-

вую биометрическую идентификацию и глубо-

кую автоматизацию управленческих функций, 

позволяет не только кардинально усилить ре-

жим физической и экономической безопасно-

сти, но и добиться существенного экономиче-

ского эффекта за счет прямого сокращения 

операционных издержек и косвенного повы-

шения производительности труда. 

Рассчитанные показатели – годовой эко-

номический эффект в 17,38 млн руб. и исклю-

чительно короткий срок окупаемости в 

0,3 года для пилотного проекта – наглядно де-

монстрируют высокий инвестиционный потен-

циал данного решения. Экономия достигается 

в первую очередь за счет полного исключения 

затрат на материальные носители (ключ-

карты) и оптимизации фонда оплаты труда 

вспомогательного персонала. Предлагаемый 

подход полностью соответствует стратегиче-

ским задачам импортозамещения и цифровой 

трансформации российской промышленности 

и может быть рекомендован к широкому внед-

рению на предприятиях топливно-энергетиче-

ского комплекса для повышения их конкурен-

тоспособности, управленческой гибкости и 

долгосрочной экономической устойчивости. 
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