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Ðàññìàòðèâàåòñÿ äîñòèæåíèå ñîñòîÿíèÿ çàùèùåííîñòè èíôîðìàöèîííîé ñðåäû ñ ïîçèöèè òðåõ
ïðîáëåì, ïðåäñòàâëåíà ñòðóêòóðà óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè, èíöèäåíòû èíôîðìà-
öèîííîé áåçîïàñíîñòè êðóïíûõ ðîññèéñêèõ êîìïàíèé, ïðèâåäåíà ñòàòèñòèêà âíóòðåííèõ óãðîç
áåçîïàñíîñòè èíôîðìàöèè â êîðïîðàòèâíûõ èíôîðìàöèîííûõ ñèñòåìàõ. Àêöåíòèðóåòñÿ âíèìà-
íèå íà ñâåäåíèÿõ ïðîìûøëåííûõ êîìïàíèé, íóæäàþùèõñÿ â çàùèòå, îáîçíà÷åíû öåëè èíôîð-
ìàöèîííûõ àòàê íà ñèñòåìó áåçîïàñíîñòè ïðåäïðèÿòèÿ, ïðèâåäåíà êëàññèôèêàöèÿ èíôîðìàöè-
îííûõ ïðåñòóïëåíèé è ñòàòèñòèêà ñîáûòèé ñ ïîäîçðåíèåì íà èíöèäåíò â ñèñòåìå èíôîðìàöè-
îííîé áåçîïàñíîñòè ðîññèéñêèõ êîìïàíèé, ðàññìîòðåíû îñíîâíûå ïóòè îáåñïå÷åíèÿ èíôîðìà-
öèîííîé áåçîïàñíîñòè ïðåäïðèÿòèÿ.

Îáåñïå÷åíèå äîñòóïíîñòè, öåëîñòíîñòè è
êîíôèäåíöèàëüíîñòè èíôîðìàöèîííûõ ðå-
ñóðñîâ ÿâëÿåòñÿ îäíîé èç êëþ÷åâûõ çàäà÷
äëÿ ýôôåêòèâíîãî ôóíêöèîíèðîâàíèÿ ñîâðå-
ìåííîé îðãàíèçàöèè. Ê ïîäîáíûì ðåñóðñàì
ìîæíî îòíåñòè èíôîðìàöèþ î íîâûõ ïðîåê-
òàõ, áèçíåñ-ïëàíàõ, ñîòðóäíèêàõ, íåìàòåðè-
àëüíûõ àêòèâàõ, î òåêóùåé äåÿòåëüíîñòè îðãà-
íèçàöèè, èíôîðìàöèþ ôèíàíñîâîãî è òåõ-
íè÷åñêîãî õàðàêòåðà, äàííûå áóõãàëòåðñêîãî
ó÷åòà, êîíòðàêòû è äîãîâîðû.

Âñÿ ïîäîáíîãî ðîäà èíôîðìàöèÿ, â îñ-
íîâíîì, õðàíèòñÿ è îáðàáàòûâàåòñÿ ïðè ïî-
ìîùè àâòîìàòèçèðîâàííûõ èíôîðìàöèîííûõ
ñèñòåì, à çíà÷èò, ðåçóëüòàò äåÿòåëüíîñòè
ïðåäïðèÿòèÿ âî ìíîãîì çàâèñèò îò óñòîé÷è-
âîñòè è çàùèùåííîñòè ýòèõ ñèñòåì îò äåé-
ñòâèé çëîóìûøëåííèêîâ, êîíêóðåíòîâ.

Ñîñòîÿíèå çàùèùåííîñòè èíôîðìàöèîí-
íîé ñðåäû ïîçâîëÿåò ïðåäïðèÿòèþ áûòü óâå-
ðåííûì â ýôôåêòèâíîñòè ñèñòåìû èíôîðìà-
öèîííîé áåçîïàñíîñòè, êîòîðàÿ ðåàëèçóåòñÿ
ïóòåì èñïîëüçîâàíèÿ ðàçëè÷íûõ ìåð òåõíè-
÷åñêîãî, îðãàíèçàöèîííîãî è ïðàâîâîãî õà-
ðàêòåðà. Äîñòèæåíèå ñîñòîÿíèÿ çàùèùåííî-
ñòè èíôîðìàöèîííîé ñðåäû âàæíî ðàññìàò-
ðèâàòü ñ ïîçèöèè òðåõ âçàèìîóâÿçàííûõ ïðî-
áëåì: ïðîáëåìà çàùèòû èíôîðìàöèè îò âëè-

ÿíèÿ âíóòðåííèõ è âíåøíèõ óãðîç â ñèñòåìå;
ïðîáëåìà çàùèòû èíôîðìàöèè îò èíôîðìà-
öèîííûõ óãðîç; ïðîáëåìà çàùèòû âíåøíåé
ñðåäû îò óãðîç ñî ñòîðîíû íàõîäÿùåéñÿ â
ñèñòåìå èíôîðìàöèè.

Âàæíî îòìåòèòü, ÷òî ïðîáëåìà çàùèòû
îò èíôîðìàöèîííûõ óãðîç ÿâëÿåòñÿ áîëåå ñå-
ðüåçíîé, íåæåëè ïðîáëåìà çàùèòû èíôîð-
ìàöèè â öåëîì, ïîñêîëüêó ïðîöåññ âûÿâëå-
íèÿ âîçäåéñòâèÿ èíôîðìàöèîííûõ óãðîç ÿâ-
ëÿåòñÿ áîëåå ñëîæíûì.

Ýôôåêòèâíàÿ ñèñòåìà èíôîðìàöèîííîé
áåçîïàñíîñòè ïîçâîëÿåò çàùèòèòü èíôîðìà-
öèîííóþ ñèñòåìó ïðåäïðèÿòèÿ è ïðåäâèäåòü
âîçíèêíîâåíèå èíôîðìàöèîííûõ óãðîç, ïðè-
âîäÿùèõ ê íàðóøåíèþ êîíôèäåíöèàëüíîñòè
èíôîðìàöèè, à òàêæå ê íåïðàâîìåðíîìó åå
òèðàæèðîâàíèþ. Ñóùåñòâóåò ìíîæåñòâî óã-
ðîç, ïîäðûâàþùèõ îáåñïå÷åíèå èíôîðìàöè-
îííîé áåçîïàñíîñòè ïðåäïðèÿòèÿ. Åñëè íå-
êîòîðîå âðåìÿ íàçàä 82% óãðîç áûëè âíóò-
ðåííèìè (íåñîâåðøåíñòâî ñèñòåìû çàùèòû
èíôîðìàöèè, íèçêàÿ êâàëèôèêàöèÿ ñîòðóä-
íèêîâ, óñòàðåâøèå ïðîãðàììíî-òåõíè÷åñêèå
ñðåäñòâà õðàíåíèÿ è îáðàáîòêè äàííûõ, èñ-
ïîëüçîâàíèå íåëèöåíçèîííîãî ïðîãðàììíî-
ãî îáåñïå÷åíèÿ, íåäîñòàòî÷íàÿ òåõíè÷åñêàÿ
áåçîïàñíîñòü ïîìåùåíèé è äð.), 17% - âíå-
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øíèìè (øïèîíàæ, øàíòàæ, äåçèíôîðìàöèÿ;
àòàêè íà ñèñòåìó çàùèòû ñ öåëüþ êðàæè,
óíè÷òîæåíèÿ, èñêàæåíèÿ èíôîðìàöèè, ïîä-
ðûâà íîðìàëüíîé ðàáîòû ïîäðàçäåëåíèé,
îòñóòñòâèå íà ðûíêå äîñòàòî÷íîãî êîëè÷åñòâà
ñåðòèôèöèðîâàííûõ ñðåäñòâ çàùèòû èíôîð-
ìàöèè, íåïîëíîöåííîñòü ñóùåñòâóþùåé íîð-
ìàòèâíî-ïðàâîâîé áàçû èíôîðìàöèîííîé áå-
çîïàñíîñòè è äåÿòåëüíîñòü íåäîáðîñîâåñòíûõ
ïàðòíåðîâ, êëèåíòîâ) è 1% - ñëó÷àéíûìè, òî
ñåé÷àñ îñíîâíûìè ïðîáëåìàìè îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè ñðåäè âíå-
øíèõ íàçâàíû íåäîñòàòîê ñïåöèàëèñòîâ ïî
èíôîðìàöèîííîé áåçîïàñíîñòè (37%) è íå-
ñîâåðøåíñòâî íîðìàòèâíî-çàêîíîäàòåëüíîé

áàçû (26%)1, ñðåäè âíóòðåííèõ - íèçêàÿ êâà-
ëèôèêàöèÿ ñîòðóäíèêîâ èëè âîâñå íàëè÷èå
âàêàíòíûõ ìåñò äëÿ ñïåöèàëèñòîâ ïî èíôîð-
ìàöèîííîé áåçîïàñíîñòè, íåñîâåðøåíñòâî
ñèñòåìû çàùèòû èíôîðìàöèè (36%), ñëó÷àé-
íûå óãðîçû îñòàþòñÿ íà òîì æå óðîâíå (1%)
(ðèñ. 1).

Íåâûÿâëåííûå óãðîçû èíôîðìàöèîííîé
áåçîïàñíîñòè ñòàíîâÿòñÿ èíöèäåíòàìè, îêà-
çûâàþùèìè íåãàòèâíîå âëèÿíèå íà äåÿòåëü-
íîñòü âñåé êîìïàíèè. Ðàññìàòðèâàÿ ïîäðîá-
íåå èíöèäåíòû â ñôåðå èíôîðìàöèîííîé
áåçîïàñíîñòè êðóïíûõ ðîññèéñêèõ êîìïàíèé2,
ìîæíî ãîâîðèòü, ÷òî áîëüøèíñòâî èç íèõ
ñâÿçàíî ñ àòàêàìè èç Èíòåðíåòà (ðèñ. 2).
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DOS-àòàêè (DOS - Denial-of-Service) ïðåä-
ñòàâëÿþò ñóùåñòâåííóþ óãðîçó äëÿ èíôîðìà-
öèîííîé áåçîïàñíîñòè ïðåäïðèÿòèé íåïðåðûâ-
íîãî öèêëà ðàáîòû (òðàíñïîðò, ñâÿçü, íåîò-
ëîæíàÿ ìåäèöèíñêàÿ ïîìîùü è äð.), ïîñêîëü-
êó â ðåçóëüòàòå èõ âëèÿíèÿ íà äëèòåëüíîå
âðåìÿ òåðÿåòñÿ äîñòóï ê ñèñòåìå Èíòåðíåò è,
êàê ñëåäñòâèå, âîçíèêàåò îòêàç â îáñëóæèâà-
íèè â 90% ñëó÷àåâ.

Êàê âèäíî èç ðèñ. 2, áîëüøèíñòâî èíöè-
äåíòîâ ñâÿçàíî ëèáî ñ àòàêàìè èç Èíòåðíå-
òà, ëèáî ñî ñïåöèàëèçèðîâàííûì ïåðñîíàëîì
êîìïàíèé. Äàííàÿ ñèòóàöèÿ âûçâàíà òåì, ÷òî
ñåãîäíÿ èíôîðìàöèîííàÿ áåçîïàñíîñòü ïðåä-
ïðèÿòèÿ â áîëüøåé ñòåïåíè çàâèñèò îò êà÷å-
ñòâà òåõíè÷åñêèõ ñèñòåì è êâàëèôèêàöèè ïåð-
ñîíàëà. Óñïåøíîå è ýôôåêòèâíîå èõ ðàçâè-
òèå âîçìîæíî ïðè ñîáëþäåíèè ðÿäà óñëî-
âèé, îäíî èç êîòîðûõ ïîäãîòîâêà ïåðñîíàëà
äëÿ ðàáîòû â ñôåðå èíôîðìàöèîííîãî îáåñ-
ïå÷åíèÿ èííîâàöèîííîé äåÿòåëüíîñòè â êà-
÷åñòâå ðàçðàáîò÷èêîâ è ïîëüçîâàòåëåé3.

Âîçíèêíîâåíèå èíöèäåíòîâ ïðèâîäèò ê
ñóùåñòâåííûì ïðîáëåìàì, òàêèì êàê ôèíàí-
ñîâûå ïîòåðè, óõóäøåíèå ðåïóòàöèè êîìïàíèè,
íàðóøåíèå èíôîðìàöèîííîé èíôðàñòðóêòóðû
è ïð. Îáîçíà÷åííûõ ïðîáëåì ìîæíî èçáåæàòü,
åñëè áû êîìïàíèè îòêðûòî ïðèçíàâàëè ôàêòû
âîçíèêíîâåíèÿ èíöèäåíòîâ èëè âîçìîæíûõ
óãðîç. Îäíàêî åñòü è äðóãàÿ ñòîðîíà âîïðîñà:
ïðèçíàíèå êîìïàíèåé ðåàëüíûõ è ïîòåíöèàëü-
íûõ ïðîíèêíîâåíèé â ñèñòåìó èíôîðìàöèîí-
íîé áåçîïàñíîñòè ïðåäïðèÿòèÿ óêàçûâàåò íà
ñóùåñòâóþùèå íåäîñòàòêè â íåé è òåì ñàìûì
ìîæåò ïðèâëå÷ü âíèìàíèå è äðóãèõ çëîóìûø-
ëåííèêîâ. Ïîëó÷àåòñÿ, ÷òî íåðàñêðûòèå ñâå-
äåíèé îá èíöèäåíòàõ è ïîòåíöèàëüíûõ óãðî-
çàõ êîíêðåòíîé êîìïàíèè è ÿâëÿåòñÿ îäíèì è
ñðåäñòâ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçî-
ïàñíîñòè ïðåäïðèÿòèÿ.

Ñóùåñòâóåò ñòàòèñòèêà î âíóòðåííèõ óã-
ðîçàõ áåçîïàñíîñòè èíôîðìàöèè â êîðïîðà-
òèâíûõ èíôîðìàöèîííûõ ñèñòåìàõ. Ñîòðóäíè-
êè Àíàëèòè÷åñêîãî öåíòðà InfoWatch ïðîâåëè
îïðîñ ñïåöèàëèñòîâ è ñîòðóäíèêîâ ÈÒ-ïîäðàç-
äåëåíèé áîëåå 800 êîìïàíèé î íàäåæíîñòè
çàùèòû èíôîðìàöèè, óðîâíå èíôîðìàöèîí-
íîé áåçîïàñíîñòè, òèïàõ óãðîç, ïðîèçîøåäøèõ
èíöèäåíòàõ è ìåðîïðèÿòèÿõ ïî ðåøåíèþ âîç-
íèêàþùèõ ïðîáëåì â ñèñòåìå èíôîðìàöèîí-
íîé áåçîïàñíîñòè ïðåäïðèÿòèÿ. Îáîáùàÿ îñ-
íîâíûå âûâîäû èññëåäîâàíèÿ, ìîæíî çàêëþ-

÷èòü, ÷òî íàèáîëüøóþ óãðîçó ïðåäñòàâëÿþò
ñîòðóäíèêè ñ ðàñøèðåííûìè ïðàâàìè äîñòóïà
ê èíôîðìàöèè è èíôðàñòðóêòóðå (àäìèíèñò-
ðàòîðû ñåòè, áàç äàííûõ) è òîï-ìåíåäæåðû,
ïîñêîëüêó èìåííî â èõ ñôåðå äåÿòåëüíîñòè
ñóùåñòâóåò îïàñíîñòü çëîóïîòðåáëåíèÿ äîñ-
òóïîì, óòå÷êè ïëàòåæíûõ äàííûõ è êîììåð-
÷åñêîé òàéíû â ôèíàíñîâîé ñôåðå, à â ïðî-
ìûøëåííîñòè - óòå÷êè íîó-õàó. Òàê, íàïðèìåð,
â ôèíàíñîâîé ñôåðå çíà÷èòåëüíàÿ ÷àñòü ñëó-
÷àåâ íàðóøåíèÿ èíôîðìàöèîííîé áåçîïàñíî-
ñòè ñâÿçàíà ñ óòå÷êîé ïëàòåæíûõ è ïåðñîíàëü-
íûõ äàííûõ (áîëåå 85%)4.

Â ïðîìûøëåííîñòè, êàê ïðàâèëî, â çàùè-
òå íóæäàþòñÿ ñâåäåíèÿ, êîòîðûå ïîäïàäàþò
ïîä êàòåãîðèþ ñëóæåáíîé èëè êîììåð÷åñêîé
òàéíû: íàó÷íî-òåõíîëîãè÷åñêèå ñâåäåíèÿ; êîí-
ñòðóêòîðñêàÿ è òåõíîëîãè÷åñêàÿ äîêóìåíòàöèÿ;
îïèñàíèå ìåòîäîâ è ñïîñîáîâ ïðîèçâîäñòâà
èçäåëèé; óíèêàëüíûé ïðîãðàììíûé ïðîäóêò;
ôèíàíñîâàÿ äîêóìåíòàöèÿ; ïåðñïåêòèâíûå ïëà-
íû ðàçâèòèÿ; íàïðàâëåíèÿ ìîäåðíèçàöèè ïðî-
èçâîäñòâà; àíàëèòè÷åñêèå ìàòåðèàëû îá èñ-
ñëåäîâàíèÿõ êîíòðàãåíòîâ êîìïàíèè.

Â äîïîëíåíèå ìîæíî îòìåòèòü, ÷òî äðó-
ãèìè öåëÿìè èíôîðìàöèîííûõ àòàê íà ñèñ-
òåìó áåçîïàñíîñòè ïðåäïðèÿòèÿ ìîãóò ñòàòü:
îôèñíûå ñåòè (óãðîçà íàðóøåíèÿ âçàèìîäåé-
ñòâèÿ ìåæäó èñïîëíèòåëÿìè âñëåäñòâèå ïå-
ðåõîäà îò ôóíêöèîíàëüíîãî ê ïðîöåññíîìó
óïðàâëåíèþ â îðãàíèçàöèè è ôîðìèðîâàíèÿ
åäèíîãî èíôîðìàöèîííîãî ïðîñòðàíñòâà5),
ïðîäàæè (óòå÷êà ìàðêåòèíãîâûõ ïëàíîâ, ñèñ-
òåìû öåíîîáðàçîâàíèÿ, áàçû äàííûõ êëèåí-
òîâ), ìîáèëüíûå óñòðîéñòâà (ðèñêè óòå÷êè
èíôîðìàöèè ïðè èñïîëüçîâàíèè ñîòðóäíèêà-
ìè êîìïàíèè ñîáñòâåííûõ ìîáèëüíûõ óñò-
ðîéñòâ äëÿ ðåøåíèÿ ðàáî÷èõ çàäà÷) è äð.

Ïîòåíöèàëüíûå óãðîçû è ðåàëüíûå èí-
öèäåíòû â ñèñòåìå èíôîðìàöèîííîé áåçî-
ïàñíîñòè ïðåäïðèÿòèÿ ðàíî èëè ïîçäíî ñòà-
íîâÿòñÿ èíôîðìàöèîííûìè ïðåñòóïëåíèÿìè.
Ïîñëåäíèå ïðèíÿòî êëàññèôèöèðîâàòü ñëå-
äóþùèì îáðàçîì (Â.À. Ìåùåðÿêîâ): íåïðà-
âîìåðíîå çàâëàäåíèå èíôîðìàöèåé èëè íà-
ðóøåíèå èñêëþ÷èòåëüíîãî ïðàâà åå èñïîëü-
çîâàíèÿ; íåïðàâîìåðíàÿ ìîäèôèêàöèÿ èíôîð-
ìàöèè; ðàçðóøåíèå èíôîðìàöèè; äåéñòâèå
èëè áåçäåéñòâèå ïî ñîçäàíèþ èíôîðìàöèè ñ
çàäàííûìè ñâîéñòâàìè; äåéñòâèÿ, íàïðàâëåí-
íûå íà ñîçäàíèå ïðåïÿòñòâèé ïîëüçîâàíèÿ
èíôîðìàöèåé çàêîííûì ïîëüçîâàòåëåì6.
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Â êà÷åñòâå ïðèìåðîâ ìîæíî ïðèâåñòè âû-
ÿâëåííûå ïîïûòêè ðàñïðîñòðàíåíèÿ ôàëüøè-
âîãî äîêóìåíòà íà àíãëèéñêîì ÿçûêå îò èìå-
íè ÎÀÎ «ÍÊ “Ðîñíåôòü”», â êîòîðîì íåêèé
ãðàæäàíèí Ôðàíöèè óïîëíîìî÷èâàåòñÿ ïðåä-
ñòàâëÿòü èíòåðåñû êîìïàíèè â êà÷åñòâå ïîñðåä-
íèêà ïðè ïðîâåäåíèè ïåðåãîâîðîâ. Äîêóìåíò
èñïîëíåí ñ íàðóøåíèåì óñòàíîâëåííûõ â êîì-
ïàíèè ðåêâèçèòîâ, ïîäïèñàí íåñóùåñòâóþùèì
ñîòðóäíèêîì è çàâåðåí ôàëüøèâîé ïå÷àòüþ.
Åùå îäíà óãðîçà áûëà çàôèêñèðîâàíà â îä-
íîì èç äî÷åðíèõ îáùåñòâ ÎÀÎ «ÍÊ “Ðîñ-
íåôòü”» - ôàêò ñîâåðøåíèÿ íåóñòàíîâëåííûì
ëèöîì äåéñòâèé, ñâÿçàííûõ ñ ïîïûòêîé ââîäà
â çàáëóæäåíèå ðóêîâîäñòâà ïðåäïðèÿòèÿ ñ
öåëüþ ïîëó÷åíèÿ äåíåæíûõ ñðåäñòâ. Òàê, íà
òåëåôîí ðóêîâîäèòåëÿ îáùåñòâà ïîñòóïèë çâî-
íîê îò ëèöà, ïðåäñòàâèâøåãîñÿ îäíèì èç âèöå-
ïðåçèäåíòîâ êîìïàíèè è çàÿâèâøåãî î íåîá-
õîäèìîñòè âûäåëåíèÿ áëàãîòâîðèòåëüíîé ôè-
íàíñîâîé ïîìîùè áîëüíîìó ðåáåíêó. Ïðè ýòîì
çâîíèâøèé, ññûëàÿñü íà ÿêîáû èìåþùèåñÿ
óñòíûå óêàçàíèÿ Ïðåçèäåíòà ÎÀÎ «ÍÊ “Ðîñ-
íåôòü”», ïðåäëàãàë ïåðåâåñòè äåíåæíóþ ñóì-
ìó íà áàíêîâñêóþ êàðòó7.

Ñèòóàöèÿ, ñâÿçàííàÿ ñ íåäîñòàòî÷íîñòüþ
çàùèòû ïðåäïðèÿòèÿ îò ïîòåíöèàëüíûõ óãðîç,
èìååò ìíîæåñòâî îáúÿñíåíèé. Ñ îäíîé ñòî-
ðîíû, ðóêîâîäèòåëè î÷åíü ÷àñòî íåäîîöåíè-
âàþò âîçìîæíûå óãðîçû, ñ äðóãîé ñòîðîíû,
îíè óáåæäåíû, ÷òî èíâåñòèöèè â IT-èíôðà-
ñòðóêòóðó è âíåäðåíèå â ïðàêòèêó çàùèòíûõ
ðåøåíèé â ëþáîì ñëó÷àå ïðåâûñÿò ôèíàíñî-
âûé óùåðá, êîòîðûé ïîâëå÷åò çà ñîáîé èí-
öèäåíò èíôîðìàöèîííîé áåçîïàñíîñòè. Òà-
êîé ïîäõîä â âûñøåé ñòåïåíè íå îïðàâäàí.
Íà ñåãîäíÿøíèé äåíü èìååòñÿ ìíîæåñòâî
èññëåäîâàíèé, êîòîðûå äîêàçàëè, ÷òî çà÷àñ-
òóþ ïðè÷èíåííûé ôèíàíñîâûé óùåðá çíà÷è-
òåëüíî ïðåâûøàåò áþäæåòû ìíîãèõ ïðåäïðè-
ÿòèé, êîòîðûå áûëè èìè âûäåëåíû íà îðãà-
íèçàöèþ çàùèòû è îáåñïå÷åíèå èíôîðìàöè-
îííîé áåçîïàñíîñòè. Ýòîò òåçèñ ïîäòâåðæäà-
åòñÿ è ðåçóëüòàòàìè îïðîñîâ, ïðîâîäèìûõ B2B
International è Ëàáîðàòîðèåé “Êàñïåðñêîãî”.
Îöåíêà çàòðàãèâàëà íå òîëüêî ïðÿìûå ôè-
íàíñîâûå ïîòåðè, íî è äîïîëíèòåëüíûå ðàñ-

õîäû, êîòîðûå ïðåäïðèÿòèÿ áûëè âûíóæäå-
íû ïîíåñòè ïîñëå èíöèäåíòà. Äëÿ ïîâûøå-
íèÿ äîñòîâåðíîñòè ðåçóëüòàòà ó÷èòûâàëèñü
îòâåòû è îöåíêè òîëüêî òåõ ïðåäñòàâèòåëåé
ïðåäïðèÿòèé, êîòîðûå èìåëè ïðàâî óêàçàòü
êîíêðåòíóþ ñóììó óáûòêîâ è ðàñõîäîâ. Ïî-
ëó÷åííûå äàííûå ñ ó÷åòîì íàëè÷èÿ èíôîð-
ìàöèè î ñòîèìîñòè äàííîé óñëóãè íà ðûíêàõ
ðàçëè÷íûõ ñòðàí ïîçâîëèëè ïîëó÷èòü ñðåä-
íþþ ñóììó ôèíàíñîâîãî óùåðáà, êîòîðûé
ïîíåñëè ïðåäïðèÿòèÿ â ðåçóëüòàòå èíöèäåí-
òà èíôîðìàöèîííîé áåçîïàñíîñòè.

Òàê, äàííûå óáûòêà âêëþ÷àëè â ñåáÿ ñëå-
äóþùèå ýëåìåíòû: ðàñõîäû íà âíåøíèå ïðî-
ôåññèîíàëüíûå ñåðâèñû (ñïåöèàëèñòû ïî
IT-òåõíîëîãèÿì è èíôîðìàöèîííîé áåçîïàñ-
íîñòè, àäâîêàòû, PR-ñïåöèàëèñòû è ò.ä.); óïó-
ùåííûå âîçìîæíîñòè (ñîðâàííûå äîãîâîðû,
ïîäïîð÷åííàÿ ðåïóòàöèÿ è ò.ä.); óùåðá îò
ïðîñòîÿ IT-èíôðàñòðóêòóðû ïðåäïðèÿòèÿ è
îñòàíîâêè áèçíåñ-ïðîöåññîâ è ò.ä.

Â èòîãå êðóïíûå ïðåäïðèÿòèÿ îò îäíîãî èí-
öèäåíòà èíôîðìàöèîííîé áåçîïàñíîñòè òåðÿþò
îêîëî 20 ìëí ðóá., ñðåäíèå - 780 òûñ. ðóá.

Íàèáîëüøèé óäåëüíûé âåñ ôèíàíñîâûõ
ïîòåðü ñîñòàâëÿþò äîïîëíèòåëüíûå ðàñõîäû,
ñâÿçàííûå ñ óñòðàíåíèåì ïîñëåäñòâèé è ïðå-
äîòâðàùåíèåì âîçìîæíûõ èíöèäåíòîâ â ïåð-
ñïåêòèâå. Äîïîëíèòåëüíûå çàòðàòû ñêëàäû-
âàþòñÿ èç ðàñõîäîâ íà ïðèâëå÷åíèå è ïîä-
áîð ïåðñîíàëà, ïðèîáðåòåíèå ñïåöèàëüíîãî
ÏÎ, àïïàðàòíûõ ñðåäñòâ, îáó÷àþùèõ òðåíèí-
ãîâ è ñåìèíàðîâ ïî èíôîðìàöèîííîé áåçî-
ïàñíîñòè. Êðóïíûå ïðåäïðèÿòèÿ íà ïîäîáíûå
öåëè, êàê ïðàâèëî, òðàòÿò ïîðÿäêà 2,2 ìëí
ðóá.8 Ñðåäíèå ñóììû çàòðàò çà 2014 ã. ïðåä-
ñòàâëåíû â òàáëèöå.

Íà âîïðîñå äîïîëíèòåëüíûõ ïðîôåññèî-
íàëüíûõ óñëóã, êîòîðûå ïîòðåáîâàëèñü â ðå-
çóëüòàòå èíöèäåíòà èíôîðìàöèîííîé áåçîïàñ-
íîñòè ïðàêòè÷åñêè 90% ïðåäïðèÿòèé, ñëåäóåò
îñòàíîâèòüñÿ áîëåå ïîäðîáíî. Ðèñóíîê 3 äàåò
íàãëÿäíîå ïðåäñòàâëåíèå î ïåðå÷íå òàêèõ âíå-
øíèõ ñïåöèàëèñòîâ è ÷àñòîòå îáðàùåíèÿ.

Òðåòü ïîñòðàäàâøèõ ïðåäïðèÿòèé îöåíèëè
ïîíåñåííûå äîïîëíèòåëüíûå çàòðàòû íà óñëó-
ãè òàêèõ óçêèõ ñïåöèàëèñòîâ êàê ñóùåñòâåííûå

Îðèåíòèðîâî÷íûå ñóììû çàòðàò ïðåäïðèÿòèé íà èíöèäåíò

Вид предприятий Средний ущерб, тыс. руб. Дополнительные расходы, тыс. руб. 
Крупные предприятия 20 000 2200 
Средние предприятия 780 324 
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(çíà÷èòåëüíûå). Ïðàêòè÷åñêè â 70% ñëó÷àåâ
ïîòðåáîâàëîñü ïðèâëå÷ü êîíñóëüòàíòà ïî èí-
ôîðìàöèîííîé áåçîïàñíîñòè. Â 36% ñëó÷àåâ
ïðèáåãàëè ê óñëóãàì þðèñòîâ, àäâîêàòîâ, êîòî-
ðûå ÷àùå âñåãî è íàçûâàëèñü ñóùåñòâåííûìè
(çíà÷èòåëüíûìè). Òðîéêó ëèäåðîâ çàâåðøàþò
ñïåöèàëèñòû ïî óïðàâëåíèþ ðèñêàìè, óñëóãè
êîòîðûõ ïîòðåáîâàëèñü 30 % ïðåäïðèÿòèé.

Íå ìåíåå âàæíûì ïîñëåäñòâèåì èíöèäåí-
òîâ èíôîðìàöèîííîé áåçîïàñíîñòè ñòàíîâèòñÿ

è ðåïóòàöèîííûé óùåðá. Íà ðèñ. 4 íàçâàíû
òðåòüè ñòîðîíû, êîòîðûì ïðåäïðèÿòèÿ ðàñ-
êðûâàëè èíôîðìàöèþ îá èíöèäåíòå.

Â îáùåé ñëîæíîñòè áîëåå ïîëîâèíû âñåõ
ïðåäïðèÿòèé, ñòîëêíóâøèõñÿ ñ óãðîçîé, â ðå-
çóëüòàòå ïóáëè÷íî ïðèçíàâàëè è ðàñêðûâàëè
èíôîðìàöèþ òðåòüèì ñòîðîíàì. Áîëüøå òðå-
òè ïðåäïðèÿòèé áûëè âûíóæäåíû óâåäîìèòü
êëèåíòîâ, áîëüøå ÷åòâåðòè - ñîîáùàëè îá
èíöèäåíòå ïàðòíåðàì è ïîñòàâùèêàì. Êðóï-
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íûå ïðåäïðèÿòèÿ, êàê ïðàâèëî, îáÿçàíû èí-
ôîðìèðîâàòü ðåãóëÿòîðà, ÑÌÈ è êëèåíòîâ.
À ýòî, â ñâîþ î÷åðåäü, íàíîñèò î÷åíü îùó-
òèìûé óäàð ïî ðåïóòàöèè ïðåäïðèÿòèé. Äëÿ
ïðåäîòâðàùåíèÿ èíöèäåíòîâ èíôîðìàöèîí-
íîé áåçîïàñíîñòè â áóäóùåì ïðåäïðèÿòèÿ
ïðåäïðèíèìàþò ðÿä ìåð, îñíîâíûå èç êîòî-
ðûõ ïðåäñòàâëåíû íà ðèñ. 5.

Òàê, áîëåå äâóõ òðåòåé ïðåäïðèÿòèé âíå-
äðÿþò äîïîëíèòåëüíûå ïðîãðàììíûå è àïïà-
ðàòíûå ðåøåíèÿ äëÿ çàùèòû IT-èíôðàñòðóê-
òóðû. Áîëåå ïîëîâèíû ïðåäïðèÿòèé ïðîâî-
äÿò îáó÷åíèå ñîòðóäíèêîâ, öåëüþ êîòîðîãî
ÿâëÿåòñÿ íàó÷èòü ïîñëåäíèõ áåçîïàñíîé ðà-
áîòå ñ IT-òåõíîëîãèÿìè è âñåé ñèñòåìîé. Òðåòü
ïðåäïðèÿòèé îñóùåñòâëÿåò ïîäáîð äîïîëíè-
òåëüíîãî ïåðñîíàëà, â îáÿçàííîñòè êîòîðîãî
âìåíÿåòñÿ ïðåäîòâðàùåíèå âîçìîæíûõ óãðîç,
óòå÷åê è äðóãèõ èíöèäåíòîâ.

Îðèåíòèðîâî÷íûå ñóììû íà ïîäáîð äî-
ïîëíèòåëüíîãî ïåðñîíàëà äëÿ êðóïíûõ ïðåä-
ïðèÿòèé - 75 òûñ. äîëë., îáó÷åíèå ñîòðóäíè-
êîâ - 34 òûñ. äîëë., óñîâåðøåíñòâîâàíèå àï-
ïàðàòíî-ïðîãðàììíûõ ñðåäñòâ çàùèòû - îêî-
ëî 13 òûñ. äîëë.9

Åùå îäíèì ñðåäñòâîì îáåñïå÷åíèÿ äî-
ïîëíèòåëüíîé çàùèòû ïðåäïðèÿòèÿ ÿâëÿåòñÿ

ðàçðàáîòêà è âíåäðåíèå ïîëèòèê IT-áåçîïàñ-
íîñòè. Îöåíêà äîñòàòî÷íîñòè âðåìåííûõ è
ôèíàíñîâûõ çàòðàò íà ïîëèòèêó èíôîðìàöè-
îííîé áåçîïàñíîñòè íà ïðåäïðèÿòèÿõ ïðåä-
ñòàâëåíà íà ðèñ. 6.

Òîëüêî 79% ðîññèéñêèõ ïðåäïðèÿòèé
èìåþò ðàçðàáîòàííóþ è âíåäðåííóþ ïîëè-
òèêó èíôîðìàöèîííîé áåçîïàñíîñòè, òîãäà
êàê â öåëîì â ìèðå ýòîò ïîêàçàòåëü äîñòèãà-
åò 86%. Òðåòü ðåñïîíäåíòîâ óêàçàëà, ÷òî íà
èõ ïðåäïðèÿòèÿõ íà ðàçðàáîòêó è âíåäðåíèå
ïîëèòèê âûäåëÿåòñÿ äîñòàòî÷íî âðåìåíè è
áþäæåòíûõ ñðåäñòâ. Âåëèêà äîëÿ ïðåäïðèÿ-
òèé, íà êîòîðûõ äàííûé âîïðîñ äàæå íå ïîä-
íèìàëñÿ, îíà ñîñòàâëÿåò 20%. Îêîëî ïîëî-
âèíû âñåõ ïðåäïðèÿòèé äåíüãè è âðåìÿ íà
ðàçðàáîòêó ïîëèòèê âûäåëÿþò, îäíàêî íå-
äîñòàòî÷íî. Íà êðóïíûõ ïðåäïðèÿòèÿõ ðåøå-
íèå äàííîãî âîïðîñà îáñòîèò ëó÷øå âñåãî.
Ïî÷òè ïîëîâèíà ðåñïîíäåíòîâ óäîâëåòâîðå-
íû âûäåëÿåìûìè ðåñóðñàìè, êàê âðåìåííû-
ìè, òàê è ôèíàíñîâûìè. Äåñÿòàÿ ÷àñòü îï-
ðîøåííûõ ïðèçíàëèñü â ïîëíîì îòñóòñòâèè
ñîîòâåòñòâóþùåé ñòàòüè ðàñõîäîâ. Ïðè÷èíû,
êîòîðûå â îñíîâíîì ïðèâîäÿò ê íåâîçìîæ-
íîñòè ïîñòðîåíèÿ ýôôåêòèâíîé ñèñòåìû
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñ-
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òè íà ïðåäïðèÿòèè, íîñÿò, êàê ïðàâèëî, èñ-
êëþ÷èòåëüíî âíóòðèîðãàíèçàöèîííûé õàðàê-
òåð. Îñíîâíîé ïðîáëåìîé ïðîäîëæàåò îñòà-
âàòüñÿ ïðîáëåìà ôèíàíñèðîâàíèÿ. Ðåçóëü-
òàòû îöåíêè äîñòàòî÷íîñòè ôèíàíñèðîâàíèÿ
ïðåäñòàâëåíû íà ðèñ. 7.

Íåìíîãèì ìåíåå ÷åì íà ïîëîâèíå ðîññèé-
ñêèõ ïðåäïðèÿòèé ñïåöèàëèñòû ñ÷èòàþò, ÷òî
óðîâåíü ôèíàíñèðîâàíèÿ IT-èíôðàñòðóêòóðû
äîñòàòî÷åí äëÿ ïðåäîòâðàùåíèÿ èíöèäåíòîâ
èíôîðìàöèîííîé áåçîïàñíîñòè. Â Ñàìàðñêîé
îáëàñòè ýòîò ïîêàçàòåëü äîñòèã 40%. Ñðåä-
íåìèðîâîé ïîêàçàòåëü ñîñòàâëÿåò 59%. Îä-
íàêî õî÷åòñÿ îòìåòèòü è ïîëîæèòåëüíóþ äè-
íàìèêó - ñíèæåíèå êîëè÷åñòâà ðåñïîíäåíòîâ,
êîòîðûå îöåíèâàëè óðîâåíü ôèíàíñèðîâàíèÿ
êàê íåäîñòàòî÷íûé. Ñðåäíåìèðîâîå çíà÷åíèå
óëó÷øèëîñü áîëåå ÷åì íà 10 ï.ï.

Àáñîëþòíîå áîëüøèíñòâî òàêæå ñ÷èòàþò,
÷òî ãîâîðèòü îá ýôôåêòèâíîé ñèñòåìå îáåñ-
ïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ìîæ-
íî áóäåò òîëüêî â ñëó÷àå óâåëè÷åíèÿ îáúåìîâ
èíâåñòèðîâàíèÿ â ýòó ñôåðó íå ìåíüøå ÷åì
íà 25% ïî ñðàâíåíèþ ñ òåêóùèì ìîìåíòîì.

Ñëåäóþùèå ïî âàæíîñòè ïðè÷èíû, íå
ïîçâîëÿþùèå âûñòðàèâàòü ýôôåêòèâíóþ çà-
ùèòó îò óãðîç, ïðåäñòàâëåíû íà ðèñ. 8.

Îêîëî ïîëîâèíû ðåñïîíäåíòîâ óâåðåíû,
÷òî ó ëèö, ïðèíèìàþùèõ ðåøåíèå â ñôåðå
áþäæåòíîãî ðàñïðåäåëåíèÿ, îòñóòñòâóåò ïî-
íèìàíèå äàííîé ïðîáëåìû êàê òàêîâîé. Ïðî-
áëåìó, ðàññìîòðåííóþ ðàíåå, êàñàþùóþñÿ
íåäîñòàòêà ôèíàíñîâûõ ðåñóðñîâ, îñîçíàþò
è óêàçûâàþò 45% îïðîøåííûõ. Òðåòüåé ïî
âàæíîñòè ïðîáëåìîé íàçûâàåòñÿ îòñóòñòâèå
íåîáõîäèìîãî êîëè÷åñòâà êâàëèôèöèðîâàí-
íîãî ïåðñîíàëà, ýòîò ìîìåíò îòìåòèëè 41%
ðåñïîíäåíòîâ. 36 % ñïåöèàëèñòîâ óòâåðæ-
äàþò, ÷òî âûñøåå ðóêîâîäñòâî íå ñ÷èòàåò èí-
öèäåíòû èíôîðìàöèîííîé áåçîïàñíîñòè ñó-
ùåñòâåííûì ðèñêîì äëÿ õîçÿéñòâåííîé è
êîììåð÷åñêîé äåÿòåëüíîñòè. Îäíàêî ïðèñóò-
ñòâóåò è îáðàòíàÿ ïðîáëåìà, âûðàæàþùàÿñÿ
â íåñïîñîáíîñòè ñïåöèàëèñòîâ â ñôåðå
IT-òåõíîëîãèé è èíôîðìàöèîííîé áåçîïàñíî-
ñòè äîíåñòè äî ðóêîâîäñòâà ïðåäïðèÿòèé âàæ-
íîñòü ðåøåíèÿ ýòîé ïðîáëåìû.

Â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè
êîëè÷åñòâî ïðåñòóïëåíèé èçìåíÿåòñÿ ñ ó÷å-
òîì òèïà óãðîçû. Â ïîñëåäíåå âðåìÿ âñå ìåíü-
øå ïðåñòóïëåíèé ñâÿçàíî ñ óñòàíîâêîé è èñ-
ïîëüçîâàíèåì íåðåãëàìåíòèðîâàííîãî îáîðó-
äîâàíèÿ âñëåäñòâèå óæåñòî÷åíèÿ êîíòðîëÿ ñî
ñòîðîíû àäìèíèñòðàöèè è âñå áîëüøå óãðîç,
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Ðèñ. 8. Ïðè÷èíû, çàòðóäíÿþùèå îáåñïå÷åíèå ýôôåêòèâíîñòè ôóíêöèîíèðîâàíèÿ
ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè
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ñâÿçàííûõ ñ èíòåðíåò-àòàêàìè. Êîìïàíèåé
“Èíôîñèñòåìû Äæåò” ñ ïîìîùüþ ïåðâîãî â
Ðîññèè êîììåð÷åñêîãî öåíòðà ìîíèòîðèíãà
è ðåàãèðîâàíèÿ íà èíöèäåíòû èíôîðìàöèîí-
íîé áåçîïàñíîñòè (JSOC) çà ïåðâûå òðè êâàð-
òàëà 2014 ã. çàôèêñèðîâàíî 54 276 ñîáûòèé
ñ ïîäîçðåíèåì íà èíöèäåíò, à çà ïåðâûé êâàð-
òàë 2015 ã. - 34 743 ñîáûòèÿ ñ ïîäîçðåíèåì
íà èíöèäåíò. Ïðè÷åì, êàê îòìå÷àëîñü ðàíåå,
41,2% âñåõ âíåøíèõ àòàê ïðèõîäèòñÿ íà óðî-
âåíü âåá-ïðèëîæåíèé, à íàèáîëåå ÷àñòî ñî-
âåðøàåìîé âíóòðåííåé óãðîçîé îòìå÷åíà óòå÷-
êà èíôîðìàöèè (30,3%). Ñâîäíîé ñòàòèñòè-
êîé ïî èíöèäåíòàì çà 2014 ã. áûëî çàôèêñè-
ðîâàíî 83 554 ñîáûòèÿ ñ ïîäîçðåíèåì íà èí-
öèäåíò, 29 278 èç íèõ ïðèõîäèòñÿ íà ÷åòâåð-
òûé êâàðòàë. Ïðè ýòîì 64 % óêàçàííûõ ñîáû-
òèé áûëî çàôèêñèðîâàíî îñíîâíûìè ñåðâè-
ñàìè èíôðàñòðóêòóðû è áàçîâîé áåçîïàñíîñ-
òè (WAF, VPN, AD, àíòèâèðóñû, ïðîêñè-ñåð-
âåðû, IPS è ïð.). Îñòàâøèåñÿ 36 % âûÿâëåíû
ñ ïîìîùüþ âûñîêîèíòåëëåêòóàëüíûõ ñðåäñòâ
çàùèòû èëè àíàëèçà è èìåþò âûñîêóþ ñòå-
ïåíü êðèòè÷íîñòè äëÿ èíôîðìàöèîííîé è ýêî-
íîìè÷åñêîé áåçîïàñíîñòè. Ýêñïåðòàìè êîìïà-
íèé îòìå÷àþòñÿ óñòîé÷èâûé ðîñò ïðîöåíòà
àòàê, íàïðàâëåííûõ íà âåá-ñåðâèñû, óâåëè÷å-
íèå ÷èñëà èíöèäåíòîâ â ñôåðå óòå÷åê êîíôè-
äåíöèàëüíîé èíôîðìàöèè10

Áîëüøèíñòâî èíöèäåíòîâ - öåëåíàïðàâëåí-
íûå àòàêè, ñîâåðøàåìûå ñ öåëüþ ïîëó÷åíèÿ
óïðàâëåíèÿ è êîíòðîëÿ íàä àòàêóåìîé ñèñòå-
ìîé è íàïðàâëåííûå ëèáî íà êîíêðåòíûé âèä
äåÿòåëüíîñòè êîìïàíèè, ëèáî íà êîìïàíèþ â
öåëîì. Çëîóìûøëåííèêàì ðåçóëüòàòîì ïîäîá-
íûõ àòàê âèäèòñÿ íàíåñåíèå óùåðáà êîìïàíèè
èëè ïîëó÷åíèå ìàòåðèàëüíîé âûãîäû. Öåëåíàï-
ðàâëåííûìè ÿâëÿþòñÿ â ïåðâóþ î÷åðåäü êèáå-
ðàòàêè. Èõ âûÿâëåíèå ÿâëÿåòñÿ òðóäîåìêèì ïðî-
öåññîì è ïîýòîìó òðåáóåò ãëóáîêîé ñòåïåíè
ïðîðàáîòêè. Òðóäíîñòè âûÿâëåíèÿ êèáåðàòàê
îáóñëîâëåíû íåÿâíîñòüþ êîíå÷íîé öåëè, ÷òî
çàòðóäíÿåò îñóùåñòâëåíèå çàâèñèìîñòè ìåæäó
ïðîìåæóòî÷íûìè öåëÿìè àòàê è èòîãîâîé, íà
ïðàâûé âçãëÿä íå ñâÿçàííûìè äðóã ñ äðóãîì.
Îäíàêî, êàêîâà áû íè áûëà öåëü çëîóìûøëåí-
íèêà, ôàêò óãðîç è àòàê íà èíôîðìàöèîííóþ
ñèñòåìó ïðåäïðèÿòèÿ äîëæåí ïðåäóïðåæäàòüñÿ
è ïðåäîòâðàùàòüñÿ ñ ïîìîùüþ ýôôåêòèâíîé
ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè.

Ïðàêòèêà â îáëàñòè óïðàâëåíèÿ èíôîðìà-
öèîííîé áåçîïàñíîñòüþ ïîäòâåðæäàåò, ÷òî

îñíîâíûìè çàäà÷àìè îáåñïå÷åíèÿ èíôîðìà-
öèîííîé áåçîïàñíîñòè ïðåäïðèÿòèÿ ÿâëÿþòñÿ:
çàùèòà îò ïîòåðü, êðàæ, èñêàæåíèÿ è óíè÷òî-
æåíèÿ èíôîðìàöèè; ïðåäîòâðàùåíèå óãðîç èí-
ôîðìàöèîííîé áåçîïàñíîñòè; ñîçäàíèå ñòà-
áèëüíîé è ýôôåêòèâíîé äåÿòåëüíîñòè âñåõ
ïîäðàçäåëåíèé.

Òàêèì îáðàçîì, íåîáõîäèìî âûäåëÿòü è
ñòðóêòóðèðîâàòü èíôîðìàöèþ, ïðîãíîçèðîâàòü
è ñâîåâðåìåííî âûÿâëÿòü óãðîçû èíôîðìàöè-
îííîé áåçîïàñíîñòè, à òàêæå ñîçäàâàòü ìåõà-
íèçìû è óñëîâèÿ ýôôåêòèâíîãî ðåàãèðîâàíèÿ
ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè ïðåä-
ïðèÿòèÿ íà èíôîðìàöèîííûå óãðîçû.
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