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Ïðîàíàëèçèðîâàí äîñòèãíóòûé óðîâåíü îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â ìåæäó-
íàðîäíîì àñïåêòå, ïðåäñòàâëåíà ïîçèöèÿ Ðîññèéñêîé Ôåäåðàöèè îòíîñèòåëüíî ïðîáëåì ìåæ-
äóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè, à òàêæå íàïðàâëåíèÿ èõ ðåøåíèÿ.

Â ýïîõó ñòàíîâëåíèÿ è ðàçâèòèÿ ãëîáàëü-
íîé èíôîðìàöèîííîé ýêîíîìèêè ïðîòèâîäåé-
ñòâèå ðàçëè÷íûì óãðîçàì è âûçîâàì, ðîæ-
äåííûì ýòîé ýïîõîé, ñòàíîâèòñÿ ñåðüåçíîé
ïðîáëåìîé, êîòîðàÿ çàòðàãèâàåò âîïðîñû îáåñ-
ïå÷åíèÿ âñåñòîðîííåãî óñòîé÷èâîãî ôóíêöè-
îíèðîâàíèÿ è ðàçâèòèÿ êàê ñîâðåìåííîãî
ìèðà, òàê è îòäåëüíî âçÿòûõ îáúåêòîâ â òåêó-
ùåé è ñòðàòåãè÷åñêèõ ïåðñïåêòèâàõ. Ýôôåê-
òèâíîå ðåøåíèå ýòîé ïðîáëåìû âîçìîæíî ïðè
ñîâìåñòíîì îáúåäèíåíèè óñèëèé âñåãî ìåæ-
äóíàðîäíîãî ñîîáùåñòâà. Ñäåðæèâàíèå è ïðå-
äîòâðàùåíèå ñóùåñòâóþùèõ è âîçìîæíûõ
óãðîç â èíôîðìàöèîííîé ñôåðå ñåãîäíÿ ñ÷è-
òàåòñÿ íàèáîëåå ñåðüåçíûì âûçîâîì áåçîïàñ-
íîñòè íàöèîíàëüíûì è ìåæäóíàðîäíûì ýêî-
íîìèêàì.

Â ïðîöåññå îáåñïå÷åíèÿ ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè ñåðüåçíàÿ
îçàáî÷åííîñòü èññëåäîâàòåëåé âîçíèêàåò â
ñâÿçè ñ ðàçâèòèåì èíôîðìàöèîííî-êîììó-
íèêàöèîííûõ òåõíîëîãèé, êîòîðûå ïîëó÷è-
ëè â ñîâðåìåííîì ìèðå áåñïðåöåäåíòíîå
ðàçâèòèå. Â îñîáåííîñòè õî÷åòñÿ âûäåëèòü
ðàçâèòèå âîçìîæíîñòåé ïðèìåíåíèÿ ãëî-
áàëüíûõ ñåòåé â öåëÿõ, êîòîðûå, ïî ìåíü-
øåé ìåðå, íå ñîâìåñòèìû ñ çàäà÷àìè ïî
îáåñïå÷åíèþ ñòàáèëüíîñòè è ìåæäóíàðîä-
íîé áåçîïàñíîñòè.

Îáîñîáëåííî ñòîèò ïðîáëåìà èíôîðìà-
öèîííûõ óãðîç ïðè èñïîëüçîâàíèÿ ðàçëè÷-
íûìè èíôîðìàöèîííûìè ñåòÿìè. Â ñîâðåìåí-
íûõ óñëîâèÿõ ñåòü êàê ñèñòåìà äåöåíòðàëè-
çîâàííîãî óïðàâëåíèÿ ïðèîáðåòàåò âñå áîëü-
øåå çíà÷åíèå. Ïî ñåòåâîìó ïðèíöèïó ôèðìû
ñòðîÿò ñâîè âíóòðåííèå è âíåøíèå ñâÿçè1.

Íåïðàâîìåðíûé äîñòóï çëîóìûøëåííèêà
ê èíôîðìàöèîííûì ðåñóðñàì ïðèâîäèò ê áëî-
êèðîâêå, êîïèðîâàíèþ, ñáîÿì â ðàáîòå ñå-
òåé, íàðóøàåò äåÿòåëüíîñòü ñèñòåì, îðãàíè-
çîâàííûõ äëÿ îñóùåñòâëåíèÿ àâòîìàòèçèðî-
âàííîãî êîíòðîëÿ è óïðàâëåíèÿ â ðàçëè÷íûõ
îáúåêòàõ êàê ïðîìûøëåííîñòè, òàê è æèçíå-
îáåñïå÷åíèÿ, îáîðîíû, òðàíñïîðòà, è â êî-
íå÷íîì ñ÷åòå ìîæåò ïðèâåñòè íå òîëüêî ê
ìàòåðèàëüíîìó óùåðáó, íî è ê ïðè÷èíåíèþ
âðåäà çäîðîâüþ ëþäåé, à â õóäøåì ñëó÷àå
äàæå ê èõ ãèáåëè.

Ïðèìåíåíèå èíôîðìàöèîííî-êîììóíè-
êàöèîííûõ òåõíîëîãèé â äåñòðóêòèâíûõ öå-
ëÿõ ïîçâîëÿåò îáåñïå÷èòü èõ îáùåäîñòóï-
íîñòü, ÷àñòî èçáèðàòåëüíîñòü, à â ñëó÷àå
íåîáõîäèìîñòè è íåèçáèðàòåëüíîñòü âîç-
äåéñòâèÿ, ñîõðàíèòü àíîíèìíîñòü ïðèìåíå-
íèÿ, ìàñêèðîâêó ïîä êîíñòðóêòèâíóþ äåÿ-
òåëüíîñòü, ìèíèìèçèðîâàòü çàòðàòû ïðè
âûñîêîì óðîâíå ýôôåêòèâíîñòè, à òàêæå
ðàñøèðèòü îáëàñòü ïðèìåíåíèÿ äî óðîâíÿ
òðàíñãðàíè÷íîãî.

Â ïðîöåññå âûðàáîòêè ïîçèöèè ïî ïðî-
áëåìå îáåñïå÷åíèÿ ìåæäóíàðîäíîé èíôîð-
ìàöèîííîé áåçîïàñíîñòè â Ðîññèéñêîé Ôå-
äåðàöèè àíàëèòèêè èñõîäèëè èç íàëè÷èÿ
ãðóïïû âçàèìîñâÿçàííûõ âèäîâ óãðîç âîåí-
íî-ïîëèòè÷åñêîãî, êðèìèíàëüíîãî è òåððîðè-
ñòè÷åñêîãî õàðàêòåðà. Êðîìå òîãî, ïðèìåíå-
íèå èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõ-
íîëîãèé âîçìîæíî íå òîëüêî îòäåëüíûìè
çëîóìûøëåííèêàìè, êðèìèíàëüíûìè ãðóïïà-
ìè, òåððîðèñòè÷åñêèìè è ýêñòðåìèñòñêèìè
îðãàíèçàöèÿìè, íî è öåëûìè ãîñóäàðñòâàìè
â ðàçëè÷íûõ âðàæäåáíûõ ïîëèòè÷åñêèõ, âî-
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åííûõ è ýêîíîìè÷åñêèõ öåëÿõ. Ïîäîáíàÿ äå-
ÿòåëüíîñòü ïîçâîëÿåò îñóùåñòâèòü àãðåññèþ
ñêðûòûì îáðàçîì è ñîçäàòü ñåðüåçíûå óãðî-
çû äëÿ áåçîïàñíîñòè íà íàöèîíàëüíîì óðîâ-
íå. Â ñâÿçè ñ òàêèì âèäåíèåì äàííîé ïðî-
áëåìû Ðîññèåé â íàñòîÿùåå âðåìÿ äåéñòâó-
þò “Îñíîâû ãîñóäàðñòâåííîé ïîëèòèêè ÐÔ â
îáëàñòè ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè íà ïåðèîä äî 2020 ãîäà”. Äàí-
íûé äîêóìåíò ðàçðàáàòûâàëñÿ Ñîâåòîì áå-
çîïàñíîñòè, íî â ðàáîòå íàä íèì ïðèíÿëè
ó÷àñòèå Ìèíèñòåðñòâî èíîñòðàííûõ äåë, Ìè-
íèñòåðñòâî ñâÿçè è ìàññîâûõ êîììóíèêàöèé,
Ìèíèñòåðñòâî þñòèöèè, Ìèíèñòåðñòâî îáî-
ðîíû.

Â äîêóìåíòå ñâåäåíû â åäèíîå öåëîå
êëþ÷åâûå èíèöèàòèâû â ñôåðå ìåæäóíàðîä-
íîé èíôîðìàöèîííîé áåçîïàñíîñòè. Ïî çà-
ìûñëó åãî ðàçðàáîò÷èêîâ òàêîé ïîäõîä áó-
äåò ñïîñîáñòâîâàòü èõ ïðîäâèæåíèþ íà ìåæ-
äóíàðîäíîì óðîâíå è óëó÷øåíèþ ìåæâåäîì-
ñòâåííîãî âçàèìîäåéñòâèÿ âíóòðè ñàìîé
Ðîññèè.

Â íåêîòîðûõ èñòî÷íèêàõ ãîâîðèòñÿ, ÷òî
ðàçðàáîòêà è ïðèíÿòèå äàííîãî äîêóìåíòà
ìîãóò ðàñöåíèâàòüñÿ êàê ñèììåòðè÷íûé îò-
âåò íà ïðèíÿòóþ â 2011 ã. ÑØÀ “Ìåæäóíà-
ðîäíóþ ñòðàòåãèþ ïî äåéñòâèÿì â êèáåð-
ïðîñòðàíñòâå”. Ïðåäøåñòâåííèöåé äàííîãî
äîêóìåíòà áûëà “Íàöèîíàëüíàÿ ñòðàòåãèÿ ïî
îáåñïå÷åíèþ áåçîïàñíîñòè êèáåðïðîñòðàí-
ñòâà” 2002 ã. Ïðè ðàçðàáîòêå äîêóìåíòîâ
ñòàâèëàñü öåëü ñîçäàíèÿ ñèñòåìû àäåêâàò-
íîãî ðåàãèðîâàíèÿ íà âîçìîæíûå àòàêè, íà-
ïðàâëåííûå íà íàöèîíàëüíûå èíôîðìàöè-
îííûå ñèñòåìû è ñåòè, êîòîðûå âî ìíîãîì
ÿâëÿëèñü ôóíäàìåíòîì èíôðàñòðóêòóðû è îò
êîòîðûõ âî ìíîãîì çàâèñèò áëàãîïîëó÷èå
ñòðàíû. Â íîâîì äîêóìåíòå ÑØÀ “âïåðâûå
ïðèðàâíÿëè àêòû êîìïüþòåðíûõ äèâåðñèé ê
òðàäèöèîííûì âîåííûì äåéñòâèÿì, îñòàâèâ
çà ñîáîé ïðàâî ðåàãèðîâàòü íà íèõ âñåìè
ñðåäñòâàìè âïëîòü äî ïðèìåíåíèÿ ÿäåðíîãî
îðóæèÿ”2.

Îäíàêî óòâåðæäåíèå, ÷òî “Îñíîâû ãîñó-
äàðñòâåííîé ïîëèòèêè ÐÔ â îáëàñòè ìåæäó-
íàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè íà
ïåðèîä äî 2020 ãîäà” ðàçðàáàòûâàëèñü â ñâÿ-
çè ñ äåÿòåëüíîñòüþ äðóãèõ ñòðàí, âåñüìà ñïîð-
íîå. Òàê, â ôåâðàëå 2011 ã. Ãåðìàíèÿ ïðèíÿ-
ëà äîêóìåíò ïîä íàçâàíèåì “Ñòðàòåãèÿ áåçî-
ïàñíîñòè â êèáåðïðîñòðàíñòâå”, à òàêæå îñ-

íîâàëà Íàöèîíàëüíîå àãåíòñòâî êèáåðçàùè-
òû. Äàííîå àãåíòñòâî ïî ñâîåìó ôóíêöèîíà-
ëó òåñíî âçàèìîäåéñòâóåò ñ ïîëèöèåé, ðàç-
âåäêîé è Ôåäåðàëüíûì óïðàâëåíèåì ïî èí-
ôîðìàöèîííîé áåçîïàñíîñòè.

Ãåðìàíñêàÿ ñòðàòåãèÿ, êàê è àìåðèêàíñ-
êàÿ, âêëþ÷àåò ñåêðåòíóþ ÷àñòü. Ïðåäïîëîæè-
òåëüíî, çàñåêðå÷åííàÿ ÷àñòü ïîñâÿùåíà ïðåä-
ëàãàåìûì êîíòðìåðàì, íàïðàâëåííûì íà ïðî-
òèâîäåéñòâèå èíôîðìàöèîííûì àòàêàì.

Ñõîæèé äîêóìåíò äåéñòâóåò è â Âåëèêî-
áðèòàíèè òàêæå ñ 2011 ã.

Â ìàå 2013 ã. â Èíäèè ïðèíÿòà ñòðàòåãèÿ
â îáëàñòè êèáåðáåçîïàñíîñòè. Ñòðàòåãèÿ ïðåä-
ïîëàãàåò óñèëåíèå çàùèòû ïóòåì ñîçäàíèÿ
ñåòè ïðàâèòåëüñòâåííûõ àãåíòñòâ, ôèíàíñè-
ðîâàíèå êîòîðûõ áóäåò íàïðàâëåíî íà ðàç-
âèòèå èññëåäîâàíèé â îáëàñòè êèáåðáåçîïàñ-
íîñòè.

Â Åâðîñîþçå ñòðàòåãèÿ êèáåðáåçîïàñ-
íîñòè âñòóïèëà â ñèëó 19 èþíÿ 2013 ã. Íà
ñëåäóþùèå ñåìü ëåò, ñîãëàñíî äîêóìåíòó,
ïðîäëåíû ïîëíîìî÷èÿ è ïðàâà Åâðîïåéñêî-
ãî àãåíòñòâà ñåòåé è èíôîðìàöèîííîé áå-
çîïàñíîñòè. Ïðàâèòåëüñòâàì ñòðàí Åâðîñî-
þçà â îáÿçàòåëüíîì ïîðÿäêå ïðåäïèñàíî
ñîçäàòü îðãàíû, êîòîðûå áû îòâå÷àëè çà
êèáåðáåçîïàñíîñòü, à êðóïíûì ôèíàíñîâî-
ïðîìûøëåííûì ãðóïïàì è êîìïàíèÿì - ðàç-
ðàáîòàòü ìåðû ïî ïðîòèâîäåéñòâèþ êèáå-
ðóãðîçàì.

Â ñòðàòåãèÿõ ÑØÀ è Èíäèè ðàçðàáîò÷è-
êè â êà÷åñòâå îñíîâû äåéñòâèÿ çàëîæèëè ïî-
âñåìåñòíîå ñîòðóäíè÷åñòâî ìåæäó ÷àñòíûì
è ãîñóäàðñòâåííûì ñåêòîðàìè.

Ìîæíî çàìåòèòü, ÷òî ðîññèéñêèé âàðè-
àíò ñòðàòåãèè îáåñïå÷åíèÿ êèáåðáåçîïàñíîñ-
òè ïðåäïîëàãàåò áîëåå ìÿãêèé ñöåíàðèé ðàç-
âèòèÿ, çàêëþ÷àþùèéñÿ â íàìåðåíèè áîðîòü-
ñÿ ñ âîçìîæíûìè óãðîçàìè íå ìåòîäàìè âî-
åííîãî ðåàãèðîâàíèÿ, à ïóòåì óêðåïëåíèÿ
ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà.

Â îñíîâàõ ãîñóäàðñòâåííîé ïîëèòèêè ÐÔ
â îáëàñòè ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè íà ïåðèîä äî 2020 ã. âûäåëå-
íû “÷åòûðå îñíîâíûå óãðîçû â ñôåðå ìåæ-
äóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè.
Ïåðâàÿ - èñïîëüçîâàíèå èíôîðìàöèîííî-êîì-
ìóíèêàöèîííûõ òåõíîëîãèé â êà÷åñòâå èíôîð-
ìàöèîííîãî îðóæèÿ â âîåííî-ïîëèòè÷åñêèõ
öåëÿõ, äëÿ îñóùåñòâëåíèÿ âðàæäåáíûõ äåé-
ñòâèé è àêòîâ àãðåññèè. Âòîðàÿ - ïðèìåíåíèå
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èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëî-
ãèé â òåððîðèñòè÷åñêèõ öåëÿõ. Òðåòüÿ - êè-
áåðïðåñòóïëåíèÿ, âêëþ÷àÿ íåïðàâîìåðíûé
äîñòóï ê êîìïüþòåðíîé èíôîðìàöèè, ñîçäà-
íèå è ðàñïðîñòðàíåíèå âðåäîíîñíûõ ïðî-
ãðàìì”3.

Ýòè òðè óãðîçû ÿâëÿþòñÿ èñòîðè÷åñêè
îáùåïðèçíàííûìè è çàôèêñèðîâàíû â ðàç-
ëè÷íûõ äîêóìåíòàõ Îðãàíèçàöèè Îáúåäè-
íåííûõ Íàöèé. ×åòâåðòàÿ óãðîçà, óêàçàí-
íàÿ â äîêóìåíòå, îòðàæàåò ðîññèéñêèé ïîä-
õîä ê ïðîáëåìå. Ýòà óãðîçà êàñàåòñÿ èñ-
ïîëüçîâàíèÿ èíòåðíåò-òåõíîëîãèé äëÿ “ðàç-
æèãàíèÿ âðàæäû”, “íàðóøåíèÿ îáùåñòâåí-
íîãî ïîðÿäêà”, “âìåøàòåëüñòâà âî âíóòðåí-
íèå äåëà ãîñóäàðñòâ” è “ïðîïàãàíäû èäåé,
ïîäñòðåêàþùèõ ê íàñèëèþ”. Íà ýòó óãðîçó
èññëåäîâàòåëè îáðàòèëè âíèìàíèå ïîñëå
ñîáûòèé, ïðîèçîøåäøèõ â ðÿäå ñòðàí, êî-
òîðûå íàãëÿäíî ïðîäåìîíñòðèðîâàëè âñå
âîçìîæíîñòè Èíòåðíåòà, è â ïåðâóþ î÷å-
ðåäü ñîöèàëüíûõ ñåòåé, êîòîðûå ïîâñåìåñ-
òíî áûëè èñïîëüçîâàíû äëÿ îðãàíèçàöèè,
óïðàâëåíèÿ è êîîðäèíàöèè àêöèé, íàïðàâ-
ëåííûõ íà ðàñøàòûâàíèå îáùåïîëèòè÷åñ-
êîé îáñòàíîâêè è ðàçæèãàíèå íàñèëüñòâåí-
íûõ äåéñòâèé.

Â áîðüáå ñ ýòèìè óãðîçàìè Ðîññèÿ áóäåò
îïèðàòüñÿ è íà ñîâìåñòíóþ ðàáîòó ñî ñâîè-
ìè ñîþçíèêàìè, òàêèìè êàê ñòðàíû - ÷ëåíû
Øàíõàéñêîé îðãàíèçàöèè ñîòðóäíè÷åñòâà,
ñòðàíû Îðãàíèçàöèè äîãîâîðà êîëëåêòèâíîé
áåçîïàñíîñòè, à òàêæå ñòðàíû ÁÐÈÊÑ. Ñî-
âìåñòíàÿ ðàáîòà ïîçâîëèò äîáèòüñÿ ðåàëèçà-
öèè øèðîêîãî êðóãà èíèöèàòèâ ïî ðåøåíèþ
äàííîé ïðîáëåìû íà ìåæäóíàðîäíîì óðîâ-
íå, ê êîòîðûì îòíîñÿòñÿ âûðàáîòêà îáùå-
ïðèçíàííûõ ïðàâèë ïîâåäåíèÿ â êèáåðïðîñò-
ðàíñòâå, óñòàíîâëåíèå ïðàâîâîãî ðåæèìà íå-
ðàñïðîñòðàíåíèÿ èíôîðìàöèîííîãî îðóæèÿ,
èíòåðíàöèîíàëèçàöèè ñèñòåì óïðàâëåíèÿ
Èíòåðíåòîì è ò.ä.

Ðîññèÿ ïðåäëàãàåò ñîòðóäíè÷åñòâî ïó-
òåì äèàëîãà ïðè óñëîâèè íàëè÷èÿ äàæå ìè-
íèìàëüíûõ äîâåðèòåëüíûõ îòíîøåíèé. Îò-
íîñèòåëüíî íåäàâíî ïðåçèäåíòû Ðîññèéñ-
êîé Ôåäåðàöèè è Ñîåäèíåííûõ Øòàòîâ Àìå-
ðèêè çàêëþ÷èëè ñîãëàøåíèå, íàïðàâëåííîå
íà íåäîïóùåíèå ïåðåðàñòàíèÿ êèáåðäèâåð-
ñèé â ìåæäóíàðîäíûå êîíôëèêòû. Ïîäîá-
íàÿ ïðàêòèêà ïðåäëàãàåòñÿ òàêæå è äëÿ äðó-
ãèõ ñòðàí.

Â êà÷åñòâå ïðèîðèòåòíîé ïðè ðàññìîò-
ðåíèè îáùåãî êîíòåêñòà ïðîáëåìû ìåæäó-
íàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè â
Ðîññèè ðàññìàòðèâàåòñÿ âîåííî-ïîëèòè÷åñ-
êàÿ ñîñòàâëÿþùàÿ. Ïðè ýòîì èíôîðìàöèîí-
íàÿ êèáåðâîéíà îïðåäåëÿåòñÿ êàê “ïðîòèâî-
áîðñòâî ìåæäó äâóìÿ èëè áîëåå ãîñóäàð-
ñòâàìè â èíôîðìàöèîííîì ïðîñòðàíñòâå ñ
öåëüþ íàíåñåíèÿ óùåðáà êðèòè÷åñêè âàæ-
íûì èíôîðìàöèîííûì ñèñòåìàì, ïðîöåññàì
è ðåñóðñàì, äðóãèì ñòðóêòóðàì ïîäðûâà ïî-
ëèòè÷åñêîé, ýêîíîìè÷åñêîé è ñîöèàëüíîé
ñèñòåì, ìàññèðîâàííîé è ïñèõîëîãè÷åñêîé
îáðàáîòêè íàñåëåíèÿ äëÿ äåñòàáèëèçàöèè
îáùåñòâà è ãîñóäàðñòâà”4. Ðîññèéñêàÿ Ôå-
äåðàöèÿ èñòîðè÷åñêè ïåðâàÿ îáðàòèëà âíè-
ìàíèå âñåãî ìåæäóíàðîäíîãî ñîîáùåñòâà íà
äàííûå âûçîâû ñîâðåìåííîñòè è òå ïðîáëå-
ìû, êîòîðûå ïðèäåòñÿ ðåøàòü â òåïåðåøíèõ
óñëîâèÿõ.

Ïðè àêòèâíîì ó÷àñòèè Ðîññèè â íàñòîÿ-
ùåå âðåìÿ ñîçäàþòñÿ ãðóïïû ïðàâèòåëüñòâåí-
íûõ ýêñïåðòîâ ðàçëè÷íûõ ñòðàí ñ öåëüþ ïðî-
àíàëèçèðîâàòü è âûÿâèòü ðåàëüíûå è âîçìîæ-
íûå óãðîçû â ñôåðå ìåæäóíàðîäíîé èíôîð-
ìàöèîííîé áåçîïàñíîñòè, ðàçðàáîòàòü åäè-
íûå íàïðàâëåíèÿ ìåæäóíàðîäíîãî ñîòðóäíè-
÷åñòâà ïî ïðîòèâîäåéñòâèþ âûÿâëåííûì óã-
ðîçàì, ìåðû ñíèæåíèÿ ïîòåíöèàëüíûõ ðèñ-
êîâ, ëèêâèäèðîâàòü ñóùåñòâóþùèå èíôîðìà-
öèîííûå óÿçâèìîñòè.

Åæåãîäíî ïðîâîäèòñÿ áîëüøîå êîëè÷åñòâî
ìåðîïðèÿòèé, äâóñòîðîííèõ êîíñóëüòàöèé ïî
ïðîáëåìàì ìåæäóíàðîäíîé èíôîðìàöèîííîé
áåçîïàñíîñòè, à òàêæå îñóùåñòâëÿåòñÿ ïðàê-
òè÷åñêàÿ ðàáîòà â äàííîì íàïðàâëåíèè.

Öåëü óñèëèé Ðîññèè ïî îáåñïå÷åíèþ
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñ-
íîñòè - “ñíèæåíèå óãðîçû íàðóøåíèÿ ìè-
ðîâîé ñòàáèëüíîñòè è áåçîïàñíîñòè ìåæ-
äóíàðîäíîãî ñîîáùåñòâà â èíôîðìàöèîí-
íîì ïðîñòðàíñòâå íà îñíîâå íåäîïóùåíèÿ
î÷åðåäíîãî âèòêà ãîíêè âîîðóæåíèé íà êà-
÷åñòâåííî íîâîì óðîâíå ðàçâèòèÿ èíôîð-
ìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé,
çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ è êðè-
òè÷åñêîé èíôîðìàöèîííîé èíôðàñòðóêòóðû
â èíòåðåñàõ ðàçâèòèÿ îáùåñòâà, îãðàíè÷å-
íèå àãðåññèâíîãî èñïîëüçîâàíèÿ èíôîðìà-
öèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé â
öåëÿõ ñèëîâîãî ðåøåíèÿ ìåæãîñóäàðñòâåí-
íûõ ïðîòèâîðå÷èé”5.
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Ðåçóëüòàòû ìåæäóíàðîäíûõ îáñóæäåíèé
äàííîé ïðîáëåìû, ïðîâîäèìûõ ïðè ó÷àñòèè
ïðàâèòåëüñòâ åâðîïåéñêèõ ñòðàí, ïîäòâåðäè-
ëè, ÷òî âîçìîæíûå íàïàäåíèÿ íà èíôîðìà-
öèîííûå ñåòè â ïåðèîäû âîîðóæåííûõ êîí-
ôëèêòîâ è ïðàêòè÷åñêîå ïðèìåíåíèå èíôîð-
ìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé ó
ñïåöèàëèñòîâ íå âûçûâàåò ñîìíåíèÿ. Îòìå-
òèì, ÷òî âîçìîæíûé ðåçóëüòàò ïðèìåíåíèÿ â
ìàñøòàáå ñòðàíû èíôîðìàöèîííîãî îðóæèÿ
ìîæíî ñðàâíèòü ñ ïðèìåíåíèåì îðóæèÿ ìàñ-
ñîâîãî ïîðàæåíèÿ. Òàêèå îöåíêè ïîäêðåïëÿ-
þòñÿ ïðàêòèêîé ñîçäàíèÿ â ðàìêàõ âîîðóæåí-
íûõ ñèë îòäåëüíûõ ãîñóäàðñòâ ñïåöèàëèçè-
ðîâàííûõ ïîäðàçäåëåíèé äëÿ âåäåíèÿ âîåí-
íûõ äåéñòâèé íà ãëîáàëüíîì èíôîðìàöèîí-
íîì ïðîñòðàíñòâå.

Â íàñòîÿùåå âðåìÿ âî ìíîãèõ ñòðàíàõ
îòìå÷àåòñÿ àêòèâèçàöèÿ ïðåñòóïëåíèé ñ èñ-
ïîëüçîâàíèåì èíôîðìàöèîííûõ ðåñóðñîâ è
òåõíîëîãèé. Ïðè ýòîì äàííàÿ êàòåãîðèÿ ïðå-
ñòóïëåíèé ôàêòè÷åñêè íå èìååò ãðàíèö è îò-
êðûâàåò îãðîìíûå âîçìîæíîñòè íà ãëîáàëü-
íîì óðîâíå. Êèáåðïðåñòóïíîñòü ðàñøèðÿåò
ñâîå âîçäåéñòâèå íà íîâûå ñôåðû äåÿòåëü-
íîñòè è ÿâëÿåòñÿ ñàìîé ñåðüåçíîé óãðîçîé
ìåæäóíàðîäíîé áåçîïàñíîñòè, ðåàëüíî ïðè-
îáðåòàÿ õàðàêòåð òðàíñíàöèîíàëüíîé îðãà-
íèçîâàííîé ïðåñòóïíîñòè. Áîðüáà ñ ýòîé ïðå-
ñòóïíîñòüþ óñëîæíÿåòñÿ îòñóòñòâèåì ìåæ-
äóíàðîäíûõ ñîãëàøåíèé, ïðåäóñìàòðèâàþ-
ùèõ ìåðû áîðüáû ñ êîìïüþòåðíûìè ïðåñòóï-
ëåíèÿìè.

Ñåãîäíÿ ïåðåä ìèðîâûì ñîîáùåñòâîì
ñòîèò àêòóàëüíàÿ çàäà÷à ðàçðàáîòêè, ñîãëà-
ñîâàíèÿ è óòâåðæäåíèÿ òðåáîâàíèé, ïîëîæå-
íèé, ðåãëàìåíòîâ äëÿ ïðîòèâîäåéñòâèÿ êèáåð-
ïðåñòóïíîñòè. Ðàññìàòðèâàÿ ïðîöåññ ðåàëè-
çàöèè óãðîç, ïðèõîäèì ê ïîíèìàíèþ ñóùíî-
ñòè óãðîç è âûáîðà ïðàâèëüíîé ñòðàòåãèè ïî
ïðîòèâîäåéñòâèþ èì6.

Ìîæíî ïðåäëîæèòü ðÿä îñíîâíûõ íàïðàâ-
ëåíèé äëÿ ñîâìåñòíîé ðàáîòû, êîòîðûå áó-
äóò ñïîñîáñòâîâàòü äâèæåíèþ ìåæäóíàðîä-
íîãî ñîîáùåñòâà ê ñîçäàíèþ ñèñòåìû ìåæ-
äóíàðîäíîé áåçîïàñíîñòè.

Ê íèì ìîæíî îòíåñòè:
ðàçâèòèå äåéñòâóþùèõ íîðì ìåæäóíà-

ðîäíîãî ïðàâà â îáëàñòè áåçîïàñíîñòè â íà-
ïðàâëåíèè ðàçðàáîòêè ýôôåêòèâíîé ñèñòåìû
ïðåâåíòèâíûõ äåéñòâèé äëÿ âîçìîæíûõ àã-
ðåññèâíûõ àòàê ñ ïðèìåíåíèåì èíôîðìàöè-

îííî-êîììóíèêàöèîííûõ òåõíîëîãèé. Íîâûå
ðàçðàáîòêè áóäóò ñîäåéñòâîâàòü ðàçâèòèþ íà-
êîïëåííîãî îïûòà è åãî ïðèìåíåíèþ äëÿ óñ-
òðàíåíèÿ âîçìîæíûõ óãðîç;

óñèëåíèå ìåæäóíàðîäíîãî ñîòðóäíè-
÷åñòâà â âîïðîñàõ óêðåïëåíèÿ áåçîïàñíîñòè
ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííûõ ñåòåé,
îòíîñÿùèõñÿ ê îòêðûòîìó òèïó, òàêèõ, êàê
Èíòåðíåò. Öåëåñîîáðàçíî ðàçðàáîòàòü è
îáåñïå÷èòü âûïîëíåíèå ïðàâîâûõ ìåõàíèç-
ìîâ, êîòîðûå ñìîãëè áû ïîâûñèòü äîâåðèå
ê äàííûì ðåñóðñàì. Ýòîãî ìîæíî äîñòèã-
íóòü ïóòåì èíòåðíàöèîíàëèçàöèè óïðàâëåíèÿ
òàêèìè ñåòÿìè. Ñëåäóåò ãàðàíòèðîâàòü ðàñ-
ñëåäîâàíèå è óãîëîâíîå ïðåñëåäîâàíèå þðè-
äè÷åñêèõ è ôèçè÷åñêèõ ëèö, ïðè÷àñòíûõ ê
êèáåðïðåñòóïëåíèÿì, äàæå åñëè äåÿíèå ñî-
âåðøåíî â ðàìêàõ þðèñäèêöèè îäíîé ñòðà-
íû ïðè íåãàòèâíûõ ïîñëåäñòâèÿõ äëÿ äðó-
ãèõ ñòðàí;

ìåæäóíàðîäíîå ñîòðóäíè÷åñòâî â âîï-
ðîñàõ ñòàíäàðòèçàöèè òðåáîâàíèé ïî ïðîáëå-
ìàì îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñ-
íîñòè èíôîðìàöèîííî-òåëåêîììóíèêàöèîí-
íûõ ñèñòåì è èíôîðìàöèîííûõ ðåñóðñîâ. Ïî-
äîáíûå ñòàíäàðòû ñôîðìèðóþò åäèíûé ïîä-
õîä è ïîçâîëÿò ñîãëàñîâàòü ìåõàíèçìû çà-
ùèòû â ðàìêàõ èíôîðìàöèîííûõ ñèñòåì êàê
íàöèîíàëüíîãî, òàê è ãëîáàëüíîãî óðîâíÿ.
Ýòîò àñïåêò îñîáåííî âàæåí ïðè ñîçäàíèè è
èñïîëüçîâàíèè ãëîáàëüíûõ êîìïüþòåðíûõ ñå-
òåé, ïðè îñóùåñòâëåíèè ìåæãîñóäàðñòâåííî-
ãî èíôîðìàöèîííîãî îáìåíà, à òàêæå â ñëó-
÷àå ïðåäîñòàâëåíèÿ ãðàæäàíàì óñëóã, ñâÿçàí-
íûõ ñ ãëîáàëüíûì èíôîðìàöèîííûì ïðî-
ñòðàíñòâîì;

áîëüøîé âêëàä â ðåøåíèå ïðîáëåìû
ìîæåò âíåñòè è íàó÷íîå ñîîáùåñòâî. Ïðè-
âåäåíèå ñóùåñòâóþùèõ íàðàáîòîê è ìåæäó-
íàðîäíûõ ïîäõîäîâ ê åäèíîìó ïîíèìàíèþ
ïîçâîëèò â äèàëîãîâîì ðåæèìå ðàçãîâàðè-
âàòü íà îäíîì ÿçûêå, îáåñïå÷èâàÿ ïðè ýòîì
ìàêñèìàëüíûé ýôôåêò îò ïðîèçâåäåííûõ
óñèëèé.

Â çàêëþ÷åíèå ñëåäóåò çàìåòèòü, ÷òî çà
äîñòàòî÷íî êîðîòêèé ïåðèîä óæå óäàëîñü âû-
ðàáîòàòü îñíîâîïîëàãàþùèå ïîäõîäû ê ïðåä-
ñòàâëåíèþ èñòî÷íèêîâ óãðîç ìåæäóíàðîäíîé
èíôîðìàöèîííîé áåçîïàñíîñòè. Íà áëèæàé-
øóþ ïåðñïåêòèâó íåîáõîäèìî ïîñòàâèòü â êà-
÷åñòâå öåëè îïðåäåëåíèå ñèñòåìû ïåðâîî÷å-
ðåäíûõ ìåð ïî ýôôåêòèâíîìó ïðîòèâîäåé-
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ñòâèþ äàííûì óãðîçàì. Áåçóñëîâíî, íå çà-
âåðøåí ñëîæíûé ïðîöåññ ñèñòåìíîãî îñìûñ-
ëåíèÿ ìåæäóíàðîäíûõ ïðîáëåì ðàçâèòèÿ áå-
çîïàñíîãî ãëîáàëüíîãî èíôîðìàöèîííîãî
îáùåñòâà. Î÷åíü âàæíî ñîõðàíèòü äîñòèãíó-
òóþ ïîçèòèâíóþ äèíàìèêó, íàðàùèâàòü îáúå-
ìû âçàèìîîòíîøåíèé è îáåñïå÷èâàòü âçàè-
ìîïîíèìàíèå, áûòü ãîòîâûìè ê íàõîæäåíèþ
ðàçëè÷íîãî ðîäà êîìïðîìèññîâ è äàëåå ðàç-
âèâàòü ïðàêòè÷åñêîå âçàèìîäåéñòâèå ïî ðàç-
ëè÷íûì íàïðàâëåíèÿì ìåæäóíàðîäíîãî ñî-
òðóäíè÷åñòâà.
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