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Ïðåäñòàâëåíû îñíîâíûå ýòàïû ïîñòðîåíèÿ ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè
ïðîìûøëåííîãî ïðåäïðèÿòèÿ, îáîñíîâàí èííîâàöèîííûé ïîäõîä ê ïðîåêòèðîâàíèþ, äàí àíàëèç
îñíîâ åãî ðåàëèçàöèè.

Â ñîâðåìåííîì ìèðå ïðîèñõîäèò ïîñòîÿí-
íîå óñîâåðøåíñòâîâàíèå ïðèìåíÿåìûõ èíôîð-
ìàöèîííûõ òåõíîëîãèé. Îäíàêî óÿçâèìîñòü
çàùèòû èíôîðìàöèîííîé ñèñòåìû ïðåäïðèÿ-
òèé íå óìåíüøàåòñÿ, áîëåå òîãî, ñëåäóåò îò-
ìåòèòü îáðàòíóþ òåíäåíöèþ, ïðè êîòîðîé íà-
áëþäàåòñÿ ïðîöåññ óâåëè÷åíèÿ óÿçâèìîñòè
çàùèòû. Íà ñîâðåìåííûõ ïðåäïðèÿòèÿõ âñå
áîëüøåå ðàñïðîñòðàíåíèå ïîëó÷àþò àâòîìà-
òèçèðîâàííûå èíôîðìàöèîííûå ñèñòåìû óï-
ðàâëåíèÿ1. Èìåííî ïîýòîìó ïåðåä ïðîìûøëåí-
íûìè ïðåäïðèÿòèÿìè âñòàåò ïðîáëåìà îáåñïå-
÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Èçó÷åíèå ìíîãèõ ïîäõîäîâ ê ðåøåíèþ
ïðîáëåìû ôîðìèðîâàíèÿ ñèñòåìû èíôîðìà-
öèîííîé áåçîïàñíîñòè ïîçâîëÿåò íàì ïðåä-
ëîæèòü ïîñëåäîâàòåëüíîñòü ïîñòðîåíèÿ ñèñ-
òåìû èíôîðìàöèîííîé áåçîïàñíîñòè ïðåäïðè-
ÿòèÿ, âêëþ÷àþùóþ ðÿä ýòàïîâ.

Íà ïåðâîì ýòàïå, ïîäãîòîâèòåëüíîì, ïðî-
èñõîäèò âûáîð îáúåêòà, êîòîðûé ìîæåò áûòü
çàÿâëåí êàê èíôîðìàöèîííàÿ ñèñòåìà â öå-
ëîì èëè åå îòäåëüíàÿ ïîäñèñòåìà, êîìïîíåíò
è ò.ä.). Ïðîâîäèòñÿ êîìïëåêñíûé àíàëèç èìå-
þùèõñÿ ðåñóðñîâ, âûÿâëÿþòñÿ îãðàíè÷åíèÿ,
èññëåäóþòñÿ ìåòîäû ïîäãîòîâêè, ïðèåìà, õðà-
íåíèÿ, ïåðåäà÷è è îáðàáîòêè èíôîðìàöèè,
èçó÷àþòñÿ îñîáåííîñòè àðõèòåêòóðû èíôîð-
ìàöèîííîé ñèñòåìû îðãàíèçàöèè, õàðàêòåð è
öåííîñòü èíôîðìàöèè, îáðàùàþùåéñÿ â èí-
ôîðìàöèîííîé ñèñòåìå ïðåäïðèÿòèÿ.

Îäíîâðåìåííî ïðèâîäèòñÿ îïèñàíèå ðå-
ñóðñîâ ñèñòåìû, êîòîðûå ñëåäóåò îáúåäèíèòü
â íåñêîëüêî êàòåãîðèé, òàêèõ êàê: äàííûå;
âû÷èñëèòåëüíàÿ è êîììóíèêàöèîííàÿ òåõíè-
êà; ïåðñîíàë; ïðîãðàììíîå îáåñïå÷åíèå; äî-
ïîëíèòåëüíûå ðåñóðñû.

Íà áàçå ïðîâåäåííîãî èññëåäîâàíèÿ â
ðàìêàõ ïîäãîòîâèòåëüíîãî ýòàïà ðàçðàáàòû-
âàåòñÿ îáùàÿ êîíöåïöèÿ ñèñòåìû èíôîðìà-
öèîííîé áåçîïàñíîñòè ïðîìûøëåííîãî ïðåä-
ïðèÿòèÿ. Íà äàííîì óðîâíå ñëåäóåò îïðåäå-
ëèòü öåëè è çàäà÷è, ñôîðìèðîâàòü îñíîâî-
ïîëàãàþùèå òðåáîâàíèÿ, êîòîðûå áóäóò ó÷è-
òûâàòü íå òîëüêî ðåçóëüòàòû àíàëèçà òåêó-
ùåé ñèòóàöèè, íî òàêæå è âîçìîæíûå ïåðñ-
ïåêòèâû ðàçâèòèÿ ïîòðåáíîñòåé, íàïðàâëåíèÿ
ïðîãðåññà â ñôåðå èíôîðìàòèçàöèè, íîâèí-
êè â îáëàñòè òåõíîëîãèé îáðàáîòêè, õðàíå-
íèÿ, îáíîâëåíèÿ è ïåðåäà÷è äàííûõ.

Äàëåå ïëàíîìåðíî îñóùåñòâëÿåòñÿ ïåðå-
õîä îò ïîäãîòîâèòåëüíîãî ýòàïà êî âòîðîìó
ýòàïó - àíàëèòè÷åñêîìó.

Îñíîâíûìè çàäà÷àìè äàííîãî ýòàïà ÿâ-
ëÿþòñÿ èçó÷åíèå è êîëè÷åñòâåííîå îöåíèâà-
íèå ðèñêîâ, âûÿâëåíèå è ñèñòåìàòèçàöèÿ âîç-
ìîæíûõ óãðîç, ïîèñê âîçìîæíûõ êàíàëîâ íå-
ñàíêöèîíèðîâàííîãî äîñòóïà, à òàêæå óòå÷êè
èíôîðìàöèè, ñáîð èíôîðìàöèè îá îáúåêòàõ,
êîòîðûå ïîäëåæàò çàùèòå, è ðàçðàáîòêà îáî-
ñíîâàííûõ êðèòåðèåâ ýôôåêòèâíîñòè çàùè-
òû èíôîðìàöèè.

Ïðè èññëåäîâàíèè óãðîç, âîçìîæíûõ è
ïîòåíöèàëüíûõ, âàæíûì ÿâëÿåòñÿ èçó÷åíèå èí-
ôîðìàöèè, ïîñòóïàþùåé èç âíåøíåé ñðåäû,
è îöåíêà åå íà äîñòîâåðíîñòü è îïðåäåëåíèå
ñòåïåíè ïîëíîòû ïîñòóïàþùåé èíôîðìàöèè.
Òàêàÿ ïðîâåðêà íà äîñòîâåðíîñòü âêëþ÷àåò
îöåíêó ðàçëè÷íûõ èñòî÷íèêîâ èíôîðìàöèè,
êàê ïåðâè÷íûõ, òàê è âòîðè÷íûõ. Èçó÷àþòñÿ
ïåðèîäè÷åñêèå èçäàíèÿ, íàó÷íûå êîíôåðåí-
öèè, ñïåöèàëèçèðîâàííûå ïóáëèêàöèè è ò.ä.
Íå ìåíåå âàæíî ó÷èòûâàòü âíóòðåííþþ èí-
ôîðìàöèþ, êàñàþùóþñÿ ñîîáùåíèé î êîíô-
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ëèêòàõ, ñáîÿõ è çàäåðæêàõ, ðåãèñòðèðóåìûõ
â èíôîðìàöèîííîé ñèñòåìå ïðåäïðèÿòèÿ.

Îáîñîáëåííî ñòîèò ïðîáëåìà èíôîðìà-
öèîííûõ óãðîç ïðè èñïîëüçîâàíèè ðàçëè÷-
íûõ èíôîðìàöèîííûõ ñåòåé. Â ñîâðåìåííûõ
óñëîâèÿõ ñåòü êàê ñèñòåìà äåöåíòðàëèçîâàí-
íîãî óïðàâëåíèÿ ïðèîáðåòàåò âñå áîëüøåå
çíà÷åíèå. Ïî ñåòåâîìó ïðèíöèïó ôèðìû ñòðî-
ÿò ñâîè âíóòðåííèå è âíåøíèå ñâÿçè2.

Ñ ó÷åòîì òîãî ÷òî óãðîçà ìîæåò ïåðåõî-
äèòü èç êàòåãîðèè “âîçìîæíàÿ” â êàòåãîðèþ
“ïîòåíöèàëüíàÿ”, íåîáõîäèìî îöåíèòü ïðè-
âëåêàòåëüíîñòü ðåàëèçàöèè êîíêðåòíîé óãðî-
çû (âîçìîæíî, êëàññà óãðîç) äëÿ ïîòåíöè-
àëüíîãî íàðóøèòåëÿ.

Âàæíûì ÿâëÿåòñÿ ðåøåíèå âîïðîñà îá
îïðåäåëåíèè êðèòåðèåâ ýôôåêòèâíîñòè ñèñ-
òåìû èíôîðìàöèîííîé áåçîïàñíîñòè, ê êî-
òîðûì ìîæíî îòíåñòè: òåõíè÷åñêèå, ñîöè-
àëüíûå, ýêîíîìè÷åñêèå, ýôôåêòèâíîñòü óï-
ðàâëåí÷åñêîé äåÿòåëüíîñòè.

Èçó÷åíèå õàðàêòåðèñòèê ñóùåñòâóþùèõ
àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ çàùèòû ïî-
çâîëÿåò îïðåäåëèòü, êàêèå èç èìåþùèõñÿ âà-
ðèàíòîâ óäîâëåòâîðÿþò âñåì ðàçðàáîòàííûì
êðèòåðèÿì èíôîðìàöèîííîé áåçîïàñíîñòè.
Âûáèðàþòñÿ è ñèñòåìû øèôðîâàíèÿ, êîòî-
ðûå áóäóò èñïîëüçîâàòüñÿ â ïðîöåññå îáðà-
áîòêè, ïðèåìå-ïåðåäà÷å, õðàíåíèè è îáíîâ-
ëåíèè èíôîðìàöèè â ñèñòåìå. Êàê ïîêàçûâà-
åò ïðàêòèêà, ÷åì áîëüøå âîçìîæíîñòü îõâà-
òèòü ðàññìàòðèâàåìûå ñèñòåìû è ÷åì ðàçíî-
îáðàçíåå ïðèìåíÿåìûå ìåòîäû, òåì íàäåæ-
íåå áóäåò ôóíêöèîíèðîâàòü ñèñòåìà èíôîð-
ìàöèîííîé áåçîïàñíîñòè ïðîìûøëåííîãî
ïðåäïðèÿòèÿ. Îäíàêî, ðåøàÿ âîïðîñ ñ ðàçíî-
îáðàçèåì ïðèìåíÿåìûõ òåõíîëîãèé, ìåòîäîâ
è ñðåäñòâ, íå ñòîèò çàáûâàòü î ïðîáëåìå ñî-
âìåñòèìîñòè èõ ñ óæå ôóíêöèîíèðóþùåé
ñèñòåìîé, ñ îáÿçàòåëüíûì ó÷åòîì àïïàðàòíîé
÷àñòè, îïåðàöèîííîé ñèñòåìû, à òàêæå ïðè-
êëàäíûõ ïðîãðàìì.

Èññëåäîâàòåëüñêèé ýòàï ïðåäïîëàãàåò
ðàçðàáîòêó ïîëèòèêè áåçîïàñíîñòè, îïðåäå-
ëåíèå äîïóñòèìîé ñòåïåíè ðèñêà, íàáîðà ïðî-
öåäóð è ìåòîäîâ èñêëþ÷åíèÿ âîçìîæíîãî
íåñàíêöèîíèðîâàííîãî äîñòóïà ê ðåñóðñàì
èíôîðìàöèîííîé ñèñòåìû ïðåäïðèÿòèÿ è ò.ä.
Äëÿ ýòîãî ïðèìåíÿþòñÿ ñïåöèàëüíûå îöåíî÷-
íûå øêàëû äîïóñòèìûõ ïîòåðü, ó÷èòûâàþùèå
ïîòåðè êàê â íàòóðàëüíîì, òàê è â äåíåæíîì
ýêâèâàëåíòå. Ñëåäóåò ó÷èòûâàòü, ÷òî ïîòðå-

áóåòñÿ ðàçíîîáðàçèå îöåíî÷íûõ øêàë, òàê êàê
â êàæäîé èíôîðìàöèîííîé ñèñòåìå, ïîäñèñ-
òåìå è òàê äàëåå ñóùåñòâóåò ãðàíèöà “äîïóñ-
òèìîñòè” ïîòåðü, êîòîðàÿ îïðåäåëÿåòñÿ öåí-
íîñòüþ õðàíèìîé èíôîðìàöèè, ìàñøòàáîì
ðàçðàáîòîê, ôèíàíñîâûì áþäæåòîì, à òàêæå
ìíîæåñòâîì äðóãèõ ýêîíîìè÷åñêèõ, îðãàíè-
çàöèîííûõ, ìîðàëüíî-ýòè÷åñêèõ, ïîëèòè÷åñ-
êèõ è ïðî÷èõ ôàêòîðîâ.

Â òîì ñëó÷àå, åñëè ðàñ÷åòíûå ïîòåðè
ìåíüøå, ÷åì ïîòðåáíûå çàòðàòû íà ðàçðà-
áîòêó, ïîñëåäóþùåå âíåäðåíèå è ýêñïëóà-
òàöèþ ñðåäñòâ çàùèòû, è ñ ïîçèöèè èíòå-
ðåñîâ èíôîðìàöèîííîé ñèñòåìû ïîòåíöè-
àëüíî âîçìîæíûé íåñàíêöèîíèðîâàííûé
äîñòóï íå äîëæåí ïðèâåñòè ê ñóùåñòâåí-
íûì ñáîÿì è èçìåíåíèÿì â ðàáîòå, òî äàí-
íûé ðèñê ñëåäóåò ñ÷èòàòü ïðèåìëåìûì. Ïðè
ýòîì ñëåäóåò ó÷èòûâàòü, ÷òî â áîëüøèíñòâå
ñëó÷àåâ íåîáõîäèìî èñêëþ÷èòü äàæå íåçíà-
÷èòåëüíóþ óòå÷êó èíôîðìàöèè, êàê, íàïðè-
ìåð, êîãäà èäåò ðå÷ü î ñìûñëîâîì ñîäåð-
æàíèè êîíôèäåíöèàëüíîé èíôîðìàöèè, ñî-
äåðæàùåé àíàëèç êîíúþíêòóðû ðûíêà, ïå-
ðå÷åíü íîâûõ òåõíîëîãèé, ñòðàòåãèé ðàç-
âèòèÿ, ïëàíîâ è áþäæåòîâ.

Â ïðîâåäåíèè ðàáîò èññëåäîâàòåëüñêî-
ãî ýòàïà íàèáîëåå îòâåòñòâåííûìè ÿâëÿ-
þòñÿ ðàáîòû, ñâÿçàííûå ñî ñëîæíîñòüþ
ðàçðàáîòêè è ïðèíÿòèÿ ïîëèòèêè áåçîïàñ-
íîñòè. Â îáùåïðèíÿòîì ñìûñëå ïîä ïîëè-
òèêîé áåçîïàñíîñòè ïîíèìàþò ñèñòåìó ïðà-
âèë, çàêîíîâ, ïðàêòè÷åñêèõ ðåêîìåíäàöèé
è ïðîöåäóð, êîòîðóþ èñïîëüçóþò êàê îñ-
íîâó óïðàâëåíèÿ, çàùèòû è ðàñïðåäåëåíèÿ
êðèòè÷åñêîé èíôîðìàöèè â èíôîðìàöèîí-
íîé ñèñòåìå ïðîìûøëåííîãî ïðåäïðèÿòèÿ.
Ïðîðàáàòûâàåìàÿ ïîëèòèêà áåçîïàñíîñòè
äîëæíà áóäåò îõâàòûâàòü âñå îñîáåííîñ-
òè ïðîöåññà îáðàáîòêè èíôîðìàöèè, ñ
áîëüøîé äîëåé âåðîÿòíîñòè îïðåäåëÿòü
âîçìîæíîå ïîâåäåíèå ñèñòåìû â ðàçëè÷-
íûõ ñèòóàöèÿõ.

Íåìàëîâàæíûì ìîìåíòîì ÿâëÿåòñÿ ïðî-
ðàáîòêà ðàçëè÷íûõ ìåõàíèçìîâ îáíàðóæå-
íèÿ ïîïûòîê íåñàíêöèîíèðîâàííîãî äîñ-
òóïà ê çàùèùàåìûì ðåñóðñàì. Äàííûå ìå-
õàíèçìû ìîãóò áàçèðîâàòüñÿ íà ýêñïåðò-
íûõ ñèñòåìàõ. Îíè òàêæå äîëæíû âêëþ-
÷àòü ðàñïîçíàâàíèå, ðåãèñòðàöèþ è îáðà-
áîòêó ñîáûòèé, ñâÿçàííûõ ñ íåñàíêöèîíè-
ðîâàííûì äîñòóïîì ê èíôîðìàöèè, à òàê-
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æå ïðîâîäèòü â ðåàëüíîì âðåìåíè ïðîâåðêó
ñîîòâåòñòâèÿ âñåõ óñëîâèé äîñòóïà, ïðè-
íÿòûõ â ðàçðàáîòàííîé êîíöåïöèè ñèñòå-
ìû èíôîðìàöèîííîé áåçîïàñíîñòè ïðî-
ìûøëåííîãî ïðåäïðèÿòèÿ è çàùèòû åãî
äàííûõ.

Â ñëó÷àå íàñòóïëåíèÿ íåãàòèâíûõ ïî-
ñëåäñòâèé íåñàíêöèîíèðîâàííîãî äîñòóïà
â ðàìêàõ äàííîãî ýòàïà òàêæå ïðåäóñìîò-
ðåíà ðàçðàáîòêà ïëàíà âîññòàíîâëåíèÿ è
îáåñïå÷åíèÿ íîðìàëüíîé ðàáîòû èíôîðìà-
öèîííîé áåçîïàñíîñòè.

Ñëåäóåò îòìåòèòü, ÷òî òàêèå ýòàïû, êàê
àíàëèòè÷åñêèé è èññëåäîâàòåëüñêèé, ëîãè÷åñ-
êè ìîãóò áûòü îáúåäèíåíû â îäèí îáùèé ýòàï,
îñíîâíîé çàäà÷åé êîòîðîãî ÿâëÿåòñÿ èçó÷å-
íèå ðèñêîâ.

Äàííûé ìîìåíò ðåãóëèðóåòñÿ îñîáåí-
íîñòÿìè èíôîðìàöèîííîé ñèñòåìû êàæäî-
ãî îòäåëüíî âçÿòîãî ïðîìûøëåííîãî ïðåä-
ïðèÿòèÿ.

Íà îñíîâå ïîëó÷åííîãî ðåçóëüòàòà ïðî-
ðàáîòêè âîçìîæíûõ óãðîç áóäåò ñîçäàí êîì-
ïëåêñ êîíòðìåð è ìåðîïðèÿòèé, îáåñïå÷èâà-
þùèé íåîáõîäèìûé è äîñòàòî÷íûé óðîâåíü
çàùèùåííîñòè èíôîðìàöèîííîé ñèñòåìû
ïðåäïðèÿòèÿ.

Èñïûòàòåëüíûé ýòàï ïî ñâîåìó ñîäåðæà-
íèþ çàêëþ÷àåòñÿ â ïîñëåäîâàòåëüíîì èññëå-
äîâàíèè ðàçëè÷íûõ âàðèàíòîâ ðàçìåùåíèÿ
âñåõ ýëåìåíòîâ ñèñòåìû èíôîðìàöèîííîé
áåçîïàñíîñòè, ñ ïîñëåäóþùèì âûáîðîì îï-
òèìàëüíîãî ðåøåíèÿ, îñíîâàííîãî íà ñîîò-
íîøåíèè ýôôåêòèâíîñòü/ñòîèìîñòü, äîêóìåí-
òèðîâàíèè, òåñòèðîâàíèè, îôîðìëåíèè èòî-
ãîâûõ ðåêîìåíäàöèé ê âíåäðåíèþ.

Îñóùåñòâèâ èññëåäîâàíèå è ñäåëàâ âû-
áîð ïî êðèòåðèÿì ýôôåêòèâíîñòü/ñòî-
èìîñòü, à òàêæå êîìïëåêñ ðàáîò, ñâÿçàí-
íûõ ñ ðàçìåùåíèåì ýëåìåíòîâ ñèñòåìû èí-
ôîðìàöèîííîé áåçîïàñíîñòè â óçëàõ èí-
ôîðìàöèîííîé ñèñòåìû, ïðîâîäèòñÿ àíà-
ëèç ïîëó÷åííûõ ðåçóëüòàòîâ. Äëÿ ãàðàí-
òèðîâàíèÿ óñòîé÷èâîñòè ñèñòåìû èíôîð-
ìàöèîííîé áåçîïàñíîñòè ïðè ðåàëèçàöèè
ðàçëè÷íîãî ðîäà àòàê ïðîâîäÿò åå òåñòè-
ðîâàíèå ñ èñïîëüçîâàíèåì ôóíêöèîíàëü-
íûõ òåñòîâ. Íà îñíîâå îò÷åòà î òåñòèðîâà-
íèè ìîæåò áûòü ïðèíÿòî ðåøåíèå îá èñ-
ïîëüçîâàíèè ìîäóëåé ñèñòåìû èíôîðìà-
öèîííîé áåçîïàñíîñòè, à â ñëó÷àå ïîëó÷å-
íèÿ íåóäîâëåòâîðèòåëüíîãî ðåçóëüòàòà - î

äîðàáîòêå ëèáî çàìåíå òîãî èëè èíîãî ìî-
äóëÿ. Âàæíûì øàãîì ÿâëÿåòñÿ ðàñ÷åò îæè-
äàåìîãî ýôôåêòà îò âíåäðåíèÿ êîíêðåò-
íîé ñèñòåìû èíôîðìàöèîííîé áåçîïàñíî-
ñòè, íà áàçå êîòîðîãî ìîæåò áûòü ïðèíÿòî
óïðàâëåí÷åñêîå ðåøåíèå îá èñïîëüçîâàíèè
ëèáî äîðàáîòêå êîíêðåòíîé êîíôèãóðàöèè
ñèñòåìû èíôîðìàöèîííîãî îáåñïå÷åíèÿ
ïðîìûøëåííîãî ïðåäïðèÿòèÿ.

Çàêëþ÷èòåëüíûì øàãîì â ðàìêàõ èñïû-
òàòåëüíîãî ýòàïà ÿâëÿåòñÿ äîêóìåíòèðîâàíèå,
ñîñòîÿùåå â ðàçðàáîòêå ïàêåòà ìåòîäè÷åñêèõ,
èíñòðóêòèâíûõ, òåõíîëîãè÷åñêèõ ìàòåðèàëîâ,
êîòîðûå ïîäðîáíûì îáðàçîì îïèñûâàþò
ñòðóêòóðó è ïðèíöèïû ôóíêöèîíèðîâàíèÿ
ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè; ñïî-
ñîáû è ìåõàíèçìû ðåàëèçàöèè åå âîçìîæíî-
ñòåé, ïëàí âîññòàíîâëåíèÿ ðåñóðñîâ èíôîð-
ìàöèîííîé ñèñòåìû â ñëó÷àå íàñòóïëåíèÿ
íåãàòèâíûõ ñîáûòèé è ò.ä.

Ýòàï âíåäðåíèÿ è ïîñëåäóþùåé òåõíè-
÷åñêîé ïîääåðæêè áóäåò âêëþ÷àòü óæå íå-
ïîñðåäñòâåííî ðàáîòû ïî ââîäó ñèñòåìû èí-
ôîðìàöèîííîé áåçîïàñíîñòè â ýêñïëóàòà-
öèþ ñ ïîñëåäóþùèì îáó÷åíèåì è àòòåñòà-
öèåé ïåðñîíàëà. Íà äàííîì ýòàïå òàêæå ïðå-
äóñìàòðèâàåòñÿ äàëüíåéøåå ðàçâèòèå è ïîä-
äåðæêà ñèñòåìû èíôîðìàöèîííîé áåçîïàñ-
íîñòè íà äîëæíîì óðîâíå, ïðîâåäåíèå ðå-
ãóëÿðíîãî òåñòèðîâàíèÿ, êîòîðîå äîëæíî
îñóùåñòâëÿòüñÿ íà ïðîòÿæåíèè âñåãî æèç-
íåííîãî öèêëà ñèñòåìû èíôîðìàöèîííîãî
îáåñïå÷åíèÿ ïðåäïðèÿòèÿ ñ öåëüþ âûÿâëå-
íèÿ íîâûõ âèäîâ óãðîç, êîòîðûå íå áûëè
ïðåäóñìîòðåíû ïðè åå ïðîåêòèðîâàíèè, ðàç-
ðàáîòêå è âíåäðåíèè.

Ñâîåâðåìåííàÿ ìîäèôèêàöèÿ è ðàçâèòèå
îòäåëüíûõ êîìïîíåíòîâ ìîãóò îñóùåñòâëÿòü-
ñÿ èñêëþ÷èòåëüíî íà îñíîâå ïîëó÷åííîé àê-
òóàëüíîé èíôîðìàöèè î íîâûõ óãðîçàõ è êà-
íàëàõ óòå÷êè èíôîðìàöèè.

Èçëîæåííûé ïðîöåññ ðàçðàáîòêè, ïðîåê-
òèðîâàíèÿ è âíåäðåíèå ñèñòåìû èíôîðìàöè-
îííîé áåçîïàñíîñòè íà ïðîìûøëåííîì ïðåä-
ïðèÿòèè ïî ñâîåé ñóòè ÿâëÿåòñÿ èííîâàöèîí-
íûì ïðîåêòîì. Öåëü äàííîãî ïðîåêòà - íåîá-
õîäèìîñòü ôîðìèðîâàíèÿ íà áàçå îïðåäåëåí-
íîé êîíöåïöèè è íåîáõîäèìîãî ìåòîäîëîãè-
÷åñêîãî îáåñïå÷åíèÿ êîìïëåêñíîé ñèñòåìû
çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ ïðîìûø-
ëåííîãî ïðåäïðèÿòèÿ ñ èñïîëüçîâàíèåì ñî-
âðåìåííûõ ñðåäñòâ, íîâåéøèõ ðàçðàáîòîê,
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îòâå÷àþùèõ ñîâðåìåííîìó óðîâíþ èíôîðìà-
òèçàöèè, è òðåáîâàíèé ïî èíôîðìàöèîííîé
áåçîïàñíîñòè, âûïîëíÿåìûõ çà ñ÷åò èíâåñòè-
öèé â ÍÈÎÊÐ è âíåäðåíèÿ íà êîììåð÷åñêîé
îñíîâå ñðåäñòâ, êîìïëåêñîâ è ñèñòåì.

Â ïðîöåññå ðåàëèçàöèè èííîâàöèîííîãî
ïðîåêòà ñèñòåìû èíôîðìàöèîííîé áåçîïàñ-
íîñòè ñëåäóåò óäåëèòü âíèìàíèå ñëåäóþùèì
îñíîâíûì ïðèíöèïàì:

Ïðèìåíåíèå ñèñòåìíîãî ïîäõîäà. Îí
ïðåäïîëàãàåò îáÿçàòåëüíûé ó÷åò ñëåäóþùèõ
ôàêòîðîâ: îáåñïå÷åíèå çàùèòû âñåõ âèäîâ
èíôîðìàöèîííûõ ðåñóðñîâ, ïðîöåññîâ è âè-
äîâ äåÿòåëüíîñòè íåçàâèñèìî îò èõ ïðèðî-
äû, ñðåäñòâ è òåõíîëîãèè, îðãàíèçàöèè è
ñðåäñòâ ðåàëèçàöèè îáåñïå÷åíèÿ áåçîïàñíî-
ñòè îáúåêòà; â ïðîöåññå óïðàâëåíèÿ áåçîïàñ-
íîñòüþ îòîæäåñòâëåíèå ñèñòåìû ñ òèïîâûìè
ðàáî÷èìè ïðîåêòàìè, â îñíîâó ôîðìèðîâà-
íèÿ êîòîðûõ ïîëîæåíû êëàññèôèêàöèè ðàç-
ëè÷íûõ âèäîâ èíôîðìàöèîííîé äåÿòåëüíîñ-
òè èëè èíôîðìàöèîííûõ ñèòóàöèé, ñ ó÷åòîì
âûäåëåíèÿ ôóíêöèîíàëüíûõ è îáåñïå÷èâàþ-
ùèõ ïîäñèñòåì â ðàìêàõ ñèñòåìû èíôîðìà-
öèîííîé áåçîïàñíîñòè ïðîìûøëåííîãî ïðåä-
ïðèÿòèÿ.

Îáÿçàòåëüíûé ó÷åò ýêîíîìè÷åñêîé öå-
ëåñîîáðàçíîñòè â ïðîöåññå êîìïëåêòîâàíèÿ
ñðåäñòâ. Â ðàìêàõ êîíêðåòíîãî ïðîåêòà
ñðåäñòâà çàùèòû èíôîðìàöèè êîìïëåêòó-
þòñÿ èç òåõ, ÷òî èìåþòñÿ â íàñòîÿùèé ìî-
ìåíò íà ðûíêå. Ïðè îñóùåñòâëåíèè âûáîðà
îáÿçàòåëüíî ñðàâíèâàþòñÿ ïîêàçàòåëè ýô-
ôåêòèâíîñòè èõ ðàáîòû, à òàêæå ñòîèìîñòü.
Ïðè ýòîì ñîîòíîøåíèå ìèíèìàëüíîé ñòî-
èìîñòè è ýôôåêòèâíîñòè îïðåäåëÿåòñÿ ëèáî
íà îñíîâàíèè èñõîäíûõ äàííûõ ïîëüçîâà-
òåëÿ, ëèáî ïóòåì ïðåäïðîåêòíîãî îáñëåäî-
âàíèÿ îáúåêòà.

Îáîñíîâàíèå ýêîíîìè÷åñêîé öåëåñîîá-
ðàçíîñòè èíâåñòèöèé. Èíâåñòèðîâàíèå â ñî-
çäàíèå íîâûõ ñðåäñòâ çàùèòû ìîæåò áûòü
ïðàêòè÷åñêè îñóùåñòâëåíî òîëüêî ïîñëå ïîä-
òâåðæäåíèÿ öåëåñîîáðàçíîñòè èõ îñóùåñòâ-
ëåíèÿ. Äàííîå ýêîíîìè÷åñêîå îáîñíîâàíèå
âûïîëíÿåòñÿ ñ ó÷åòîì èññëåäîâàíèÿ ñîñòîÿ-
íèÿ èíôîðìàöèîííûõ òåõíîëîãèé, ðåàëüíûõ
ïîòðåáíîñòåé è ðûíêà ñðåäñòâ çàùèòû.

Êîíñòðóêòîðñêàÿ ïîëíîòà ðàáî÷èõ ïðî-
åêòîâ. Ðàáî÷èå ïðîåêòû ñèñòåì çàùèòû èí-
ôîðìàöèè ïðîìûøëåííîãî ïðåäïðèÿòèÿ äîë-
æíû âêëþ÷àòü ñðåäñòâà, òåõíîëîãè÷åñêóþ,

êîíñòðóêòîðñêóþ è ýêñïëóàòàöèîííóþ äîêó-
ìåíòàöèþ, êîòîðàÿ ïîçâîëèò çàêàç÷èêó ðåà-
ëèçîâàòü ïðîåêò.

Êîììåð÷åñêàÿ ðåàëèçàöèÿ âñåõ ðàçäå-
ëîâ ðàáî÷èõ ïðîåêòîâ. Èìååò ñìûñë ïðåäóñ-
ìîòðåòü âîçìîæíîñòü ðåàëèçàöèè ðàáî÷èõ
ïðîåêòîâ ïî ðàçäåëàì, ïîäñèñòåìàì, ìîäóëÿì
ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè. Â
äàííîì ñëó÷àå íàáîð ñðåäñòâ ñëåäóåò îðèåí-
òèðîâàòü íà ðåøåíèå çàäà÷ çàùèòû îïðåäå-
ëåííîé èíôîðìàöèîííîé äåÿòåëüíîñòè ïðî-
ìûøëåííîãî ïðåäïðèÿòèÿ èëè äëÿ îáåñïå÷å-
íèÿ ìàêñèìàëüíî óÿçâèìûõ èíôîðìàöèîííûõ
ïðîöåññîâ è ñèòóàöèé.

Ïîýòàïíàÿ ðåàëèçàöèÿ èíâåñòèöèîííî-
ãî ïðîåêòà. Äëÿ ïîëó÷åíèÿ ìàêñèìàëüíîé ýô-
ôåêòèâíîñòè îò ïðîåêòà íåîáõîäèìû ïåðâî-
íà÷àëüíûå ðåñóðñíûå âëîæåíèÿ ñ ïîñëåäóþ-
ùèì íàðàùèâàíèåì ñôåðû è îáúåìîâ äåÿ-
òåëüíîñòè â çàâèñèìîñòè îò ðåàêöèè íà äàí-
íûå óñîâåðøåíñòâîâàíèÿ.

Â ïðîöåññå ðåàëèçàöèè èííîâàöèîííîãî
ïðîåêòà ñëåäóåò ðåøèòü ðÿä çàäà÷ ìåòîäè-
÷åñêîãî ïëàíà:

1. Ðàçðàáîòàòü è óòâåðäèòü êîíöåïòóàëü-
íûå ïîëîæåíèÿ çàùèòû èíôîðìàöèîííûõ
ðåñóðñîâ ïðîìûøëåííîãî ïðåäïðèÿòèÿ.

2. Ñîçäàòü ìåòîäè÷åñêîå îáåñïå÷åíèå äëÿ
ïðîâåäåíèÿ îáñëåäîâàíèÿ îáúåêòîâ è äàëü-
íåéøåãî ïðèíÿòèÿ ðåøåíèé â îáëàñòè èõ êîì-
ïëåêñíîé çàùèòû.

3. Ïðîâåñòè êëàññèôèêàöèþ ñðåäñòâ çà-
ùèòû èíôîðìàöèîííûõ ðåñóðñîâ ïðåäïðèÿ-
òèÿ, îñóùåñòâèòü îöåíêó èõ ñåðòèôèêàöèîí-
íûõ êà÷åñòâ, à òàêæå âîçìîæíîñòü äàëüíåé-
øåé ñîâìåñòèìîñòè ñèñòåì.

4. Ïðåäëîæèòü òèïèçàöèþ âñåõ îáúåêòîâ
ñ öåëüþ ñîçäàíèÿ äëÿ íèõ óíèâåðñàëüíûõ
âàðèàíòîâ ðàáî÷èõ ïðîåêòîâ ïî çàùèòå èí-
ôîðìàöèè â èíôîðìàöèîííîé ñðåäå ïðîìûø-
ëåííîãî ïðåäïðèÿòèÿ.

5. Ðàçðàáîòàòü è âíåäðèòü â ïðîöåññ
îöåíêè èíâåñòèöèé ìåòîäè÷åñêîå îáåñïå÷å-
íèå äëÿ ïîäòâåðæäåíèÿ ýêîíîìè÷åñêîé öå-
ëåñîîáðàçíîñòè è òåõíè÷åñêîé âîçìîæíîñ-
òè èíâåñòèöèé â îáëàñòè èíôîðìàöèîííîé
áåçîïàñíîñòè.

6. Ðàçðàáîòàòü ìåòîäè÷åñêîå îáåñïå÷åíèå
äëÿ ïðîâåäåíèÿ îöåíêè èíôîðìàöèîííîé áå-
çîïàñíîñòè ðàçëè÷íûõ îáúåêòîâ ïðîìûøëåí-
íîãî ïðåäïðèÿòèÿ.
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7. Ðàçðàáîòàòü òåõíîëîãèè è ïðèíöèïû
ìàðêåòèíãà è ïðîäâèæåíèÿ ðàáî÷èõ ïðîåê-
òîâ è ñðåäñòâ ïî çàùèòå èíôîðìàöèîííûõ
ðåñóðñîâ ïðîìûøëåííîãî ïðåäïðèÿòèÿ.

Â êà÷åñòâå ïðàêòè÷åñêîé áàçû ðåàëèçà-
öèè èííîâàöèîííîãî ïðîåêòà âûñòóïàþò ñðåä-
ñòâà çàùèòû èíôîðìàöèè, ðàçëè÷íàÿ êîíñò-
ðóêòîðñêàÿ è ýêñïëóàòàöèîííàÿ äîêóìåíòàöèÿ
òèïîâûõ ðàáî÷èõ ïðîåêòîâ ñèñòåìû èíôîð-
ìàöèîííîé áåçîïàñíîñòè, îðãàíèçàöèÿ è òåõ-
íîëîãèÿ ðåàëèçàöèè ïðîåêòà.

Îäíèì èç ïîäõîäîâ, ïðèìåíÿåìûõ ïðè
îöåíêå êà÷åñòâà çàùèòû èíôîðìàöèè ïðåä-
ïðèÿòèÿ, ÿâëÿåòñÿ îïðåäåëåíèå ñîîòâåòñòâèÿ
òåõíè÷åñêîìó çàäàíèþ íà ñîçäàíèå ñèñòåìû
èíôîðìàöèîííîé áåçîïàñíîñòè, à òàêæå êîì-
ïëåêñà ðåàëèçóåìûõ ôóíêöèé è çàäà÷, âàæ-
íûõ ýêñïëóàòàöèîííûõ õàðàêòåðèñòèê,
ïðåäúÿâëÿåìûõ ñïåöèôè÷åñêèõ òðåáîâàíèé è
ìíîãîãî äðóãîãî.

Äðóãèì âàðèàíòîì îöåíêè âûñòóïàåò àíà-
ëèç ôóíêöèîíàëüíîé íàäåæíîñòè ñèñòåìû
ïðåäïðèÿòèÿ, êîòîðàÿ òàêæå ìîæåò ðàññìàò-
ðèâàòüñÿ êàê õàðàêòåðèñòèêà êà÷åñòâåííîãî
óðîâíÿ ñèñòåìû èíôîðìàöèîííîé áåçîïàñíî-
ñòè ïðîìûøëåííîãî ïðåäïðèÿòèÿ. Ïðè ýòîì
êîëè÷åñòâåííûé óðîâåíü çàùèòû èíôîðìà-
öèîííîé ñèñòåìû ïðåäïðèÿòèÿ õàðàêòåðèçóåò-
ñÿ äâóìÿ îñíîâíûìè ãðóïïàìè ïîêàçàòåëåé -
îòíîñèòåëüíûìè è àáñîëþòíûìè.

Îòíîñèòåëüíàÿ êîëè÷åñòâåííàÿ îöåíêà ïðåä-
ñòàâëÿåò ñîáîé íåêîòîðîå ÷èñëî (ðåéòèíã, êàòå-
ãîðèþ), êîòîðîå áóäåò ïîäâåðãàòüñÿ ñðàâíåíèþ ñ
äðóãèìè ÷èñëàìè, ïðèíÿòûìè â êà÷åñòâå ýòàëîí-
íîãî çíà÷åíèÿ. Êàê ïðàâèëî, äëÿ èõ îïðåäåëåíèÿ
èñïîëüçóåòñÿ ýêñïåðòíûé ïîäõîä ê îöåíêå.

Âàæíûì ìîìåíòîì â ïðîâåäåíèè êà÷å-
ñòâåííîé îöåíêè ÿâëÿåòñÿ âîïðîñ î êîððåê-
òèðîâêå è ñîãëàñîâàíèè äîïóñòèìûõ ïîãðåø-
íîñòåé, êîòîðûå, êàê ñëåäñòâèå, âîçíèêàþò â
ñâÿçè ñ ñóáúåêòèâíîñòüþ îöåíîê ýêñïåðòîâ.
Ïðîâåäåíèå ýêñïåðòèçû ìîæåò áûòü íàïðàâ-
ëåíî íà ñëåäóþùèå ôàêòîðû: îöåíêó ýôôåê-
òèâíîñòè ñèñòåìû çàùèòû, îöåíêó óðîâíÿ
äîïóñòèìîãî ðèñêà, óðîâíÿ çàùèùåííîñòè
îòäåëüíûõ ïîäñèñòåì è äð.

Â ñëó÷àå, êîãäà â êà÷åñòâå îáúåêòà îöåí-
êè âûñòóïàåò èíôîðìàöèîííàÿ ñèñòåìà, ñ÷è-
òàåì öåëåñîîáðàçíûì ðàçðàáîòàòü êîìïëåêñ
ìåõàíèçìîâ, êîòîðûé ïîçâîëèò ïîëó÷èòü êî-
ëè÷åñòâåííûå ïîêàçàòåëè çàùèùåííîñòè ñè-
ñòåìû ïðîìûøëåííîãî ïðåäïðèÿòèÿ.

Àáñîëþòíàÿ êîëè÷åñòâåííàÿ îöåíêà çà-
ùèòû èíôîðìàöèè â èíôîðìàöèîííîé ñèñ-
òåìå ìîæåò áûòü îõàðàêòåðèçîâàíà ðàçìåðîì
èçäåðæåê, âûðàæåííûõ â ñòîèìîñòíîì âûðà-
æåíèè, ëèáî ÷àñòîòîé íåáëàãîïðèÿòíûõ ñî-
áûòèé, êîòîðûå ÿâëÿþòñÿ çíà÷èìûìè â ÷àñòè
îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè ïðîìûø-
ëåííîãî ïðåäïðèÿòèÿ. Äàííûå ïîêàçàòåëè
ìîæíî ñèñòåìàòèçèðîâàòü â ðÿä ðàçíîâèä-
íîñòåé:

Ýêîíîìè÷åñêèå ïîêàçàòåëè õàðàêòåðè-
çóþò îáúåìû çàòðàò, èñòî÷íèêè, óñëîâèÿ ïðè-
âëå÷åíèÿ è ïîðÿäîê âëîæåíèÿ ñðåäñòâ â îáåñ-
ïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè, à
òàêæå îïðåäåëÿþùèå ýêîíîìè÷åñêóþ ýôôåê-
òèâíîñòü âëîæåííûõ ñðåäñòâ.

Òåõíè÷åñêèå ïîêàçàòåëè õàðàêòåðèçó-
þò ñóãóáî òåõíè÷åñêèå àñïåêòû ïðîöåññà çà-
ùèòû èíôîðìàöèè, â òîì ÷èñëå òàêèå, êàê
êà÷åñòâî çàùèòû, êîëè÷åñòâî áëîêèðóåìûõ óã-
ðîç è ìíîãîå äðóãîå.

Îðãàíèçàöèîííûå ïîêàçàòåëè õàðàêòå-
ðèçóþò àñïåêòû îðãàíèçàöèè ðàçðàáîòêè, âíå-
äðåíèÿ, ýêñïëóàòàöèè è ñîïðîâîæäåíèÿ ñèñ-
òåìû èíôîðìàöèîííîé áåçîïàñíîñòè ïðåäïðè-
ÿòèÿ è ñâÿçàííûå ñ ýòèì ïðîáëåìû. Äàííàÿ
ãðóïïà ïîêàçàòåëåé òàêæå õàðàêòåðèçóåò âëè-
ÿíèå ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñ-
òè íà ïðîöåññ óïðàâëåíèÿ è ýôôåêòèâíîñòü
ïðèíÿòûõ ðåøåíèé.

Ñîöèàëüíûå ïîêàçàòåëè õàðàêòåðèçóþò
âëèÿíèå ñèñòåìû èíôîðìàöèîííîé áåçîïàñ-
íîñòè íà ñîöèàëüíûå àñïåêòû îòíîøåíèé â
êîëëåêòèâå, èõ âèäîèçìåíåíèå è âëèÿíèå íà
ñîöèàëüíûå ïðîöåññû.

Âñå èçëîæåííîå ïîçâîëÿåò ñäåëàòü âû-
âîä, ÷òî ðåøåíèå ïðîáëåìû ïóòåì ïîñòðî-
åíèÿ åäèíîãî êîíöåïòóàëüíîãî ïîäõîäà ê
ðàçðàáîòêå êîíöåïöèè ñèñòåìû èíôîðìà-
öèîííîé áåçîïàñíîñòè ïðîìûøëåííîãî
ïðåäïðèÿòèÿ ñ ó÷åòîì êîìïîíåíòîâ èííî-
âàöèîííîãî ïîäõîäà ê ïðîöåññó, à òàêæå
íåîáõîäèìîãî ýêîíîìè÷åñêîãî îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè âîçìîæíî.
Íàèáîëåå àêòóàëüíî âèäèòñÿ ïóòü îïòèìè-
çàöèè ñòðóêòóðû ñèñòåìû èíôîðìàöèîííîé
áåçîïàñíîñòè ïðîìûøëåííîãî ïðåäïðèÿòèÿ
ñ ó÷åòîì ýôôåêòèâíîñòè è îñóùåñòâëÿå-
ìûõ çàòðàò íà îáåñïå÷åíèå èíôîðìàöèîí-
íîé áåçîïàñíîñòè, ïðîâåäåíèå îöåíêè ýêî-
íîìè÷åñêîé ýôôåêòèâíîñòè ñèñòåìû è òåõ-
íè÷åñêîé âîçìîæíîñòè îáåñïå÷åíèÿ èí-
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ôîðìàöèîííîé áåçîïàñíîñòè, âíåäðåíèÿ
ìåòîäèêè âûáîðà îïòèìàëüíûõ âàðèàíòîâ
ðåøåíèé ñèñòåìû èíôîðìàöèîííîé áåçî-
ïàñíîñòè ñ ýêîíîìè÷åñêîé è òåõíè÷åñêîé
òî÷åê çðåíèÿ, îöåíêè èíâåñòèöèîííîé ïðè-
âëåêàòåëüíîñòè ïðîåêòîâ ñèñòåìû èíôîð-
ìàöèîííîé áåçîïàñíîñòè ïðîìûøëåííûõ
ïðåäïðèÿòèé.

Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè ñèñòåìû íåîáõîäè-
ìî ðàçðàáàòûâàòü íà áàçå àêòóàëüíûõ íàó÷-
íûõ äîñòèæåíèé. Äëÿ óñïåøíîãî óïðàâëåíèÿ
ñèñòåìîé èíôîðìàöèîííîé áåçîïàñíîñòè ðó-
êîâîäèòåëè ïðîìûøëåííîãî ïðåäïðèÿòèÿ äîë-
æíû èñïîëüçîâàòü ñîâðåìåííûå ïîäõîäû ðàç-
ðàáîòêè êîíöåïöèè áåçîïàñíîñòè ïðåäïðèÿ-
òèÿ, ïðîäîëæàÿ ïîñòîÿííî çàáîòèòüñÿ îá àê-
òóàëèçàöèè áàçû çíàíèé ïðåäïðèÿòèÿ ïî èí-
ôîðìàöèîííîé áåçîïàñíîñòè. Âàæíî êîíòðî-
ëèðîâàòü ðàáîòó ñîîòâåòñòâóþùèõ ñëóæá ïî
ìîíèòîðèíãó íîâûõ óãðîç èíôîðìàöèîííîé
áåçîïàñíîñòè è ïðîâîäèòü îöåíêè ïîòåíöè-
àëüíî âîçìîæíûõ óãðîç äëÿ äàííîãî êîíê-

ðåòíîãî ïðîìûøëåííîãî ïðåäïðèÿòèÿ. Ïðî-
öåññ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñ-
íîñòè ÿâëÿåòñÿ íåïðåðûâíûì è íå äîïóñêàåò
ïðèîñòàíîâêó â ñèñòåìå çàùèòû èíôîðìàöèè
ïðåäïðèÿòèÿ, à â ñëó÷àå äîïóùåíèÿ îøèáîê
âîçìîæíû î÷åíü ñåðüåçíûå è êðàéíå íåæå-
ëàòåëüíûå ïîñëåäñòâèÿ. Ñèñòåìó èíôîðìàöè-
îííîé áåçîïàñíîñòè ïðåäïðèÿòèÿ íåîáõîäè-
ìî ðàññìàòðèâàòü íå òîëüêî êàê ñèñòåìó, îáåñ-
ïå÷èâàþùóþ çàùèòó áèçíåñà, íî è êàê íà-
äåæíîãî ïàðòíåðà â äîñòèæåíèè óñòîé÷èâî-
ãî ðàçâèòèÿ.
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