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Ðàññìàòðèâàåòñÿ êëàññèôèêàöèÿ âîçìîæíûõ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè. Îïèñûâàåòñÿ
ñòðóêòóðà ìîäåëè èíôîðìàöèîííîé áåçîïàñíîñòè. Ïðîèçâåäåíà îöåíêà âîçìîæíîñòè ðåàëèçàöèè
óãðîçû. Ðàñêðûâàåòñÿ ñóùíîñòü ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè íà îñíîâå âûáîðà
ïðàâèëüíîé ñòðàòåãèè ïî ïðîòèâîäåéñòâèþ çëîóìûøëåííèêàì.

Ïåðå÷åíü è êëàññèôèêàöèÿ âîçìîæíûõ
óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ)
ñàìè ïî ñåáå òðèâèàëüíû, äàâíî ðàçðàáîòà-
íû è ìîãóò èìåòü òûñÿ÷è íàçâàíèé â çàâèñè-
ìîñòè îò ñòåïåíè äåòàëèçàöèè. Òåì íå ìåíåå,
ïðîáëåìà ôîðìèðîâàíèÿ êîíêðåòíîé ìîäåëè
óãðîç ÿâëÿåòñÿ âàæíåéøåé îñíîâîé äëÿ îðãà-
íèçàöèè âñåé äàëüíåéøåé ðàáîòû ïî îáåñïå-
÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè êîíê-
ðåòíîãî áèçíåñà.

Ìîäåëü óãðîç ìîæåò áûòü îïèñàíà òîëü-
êî ïîñëå ïîñòðîåíèÿ ìîäåëè çëîóìûøëåííè-
êà (íàðóøèòåëÿ), êîòîðàÿ, â ñâîþ î÷åðåäü,
îïðåäåëÿåòñÿ ñóòüþ öåííîñòè çàùèùàåìîãî
àêòèâà, ïðèîðèòåòàìè áåçîïàñíîñòè è ñîá-
ñòâåííî äàííûìè ñóáúåêòîâ óãðîç. Ïðàêòè-
÷åñêè ëþáîé èíôîðìàöèîííûé êîìïëåêñ ëåã-
êî ïîäâåðãàåòñÿ ìíîãîóðîâíåâîé âåðòèêàëü-
íîé ñòðóêòóðèçàöèè, â ðåçóëüòàòå ÷åãî â ñèñ-
òåìå âûäåëÿþòñÿ ñåìü óðîâíåé: ôèçè÷åñêèé,
ñåòåâîé, ñåòåâûõ ïðèëîæåíèé, îïåðàöèîííûõ
ñèñòåì, ÑÓÁÄ, ïðèëîæåíèé, áèçíåñ-ïðîöåñ-
ñîâ. Âàæíûì ïðè ïîñòðîåíèè ìîäåëè óãðîç
ÿâëÿåòñÿ ïðèçíàíèå òîãî, ÷òî íà êàæäîì èç
óðîâíåé óãðîçû, èõ èñòî÷íèêè, ìåòîäû, ñðåä-
ñòâà çàùèòû è ïîäõîäû ê îöåíêå ýôôåêòèâ-
íîñòè ÿâëÿþòñÿ ðàçëè÷íûìè.

Ãëàâíàÿ öåëü çëîóìûøëåííèêà - ïîëó÷å-
íèå êîíòðîëÿ íàä àêòèâàìè íà óðîâíå áèç-
íåñ-ïðîöåññîâ. Ïðÿìîå íàïàäåíèå íà óðîâíå
áèçíåñ-ïðîöåññîâ (íàïðèìåð, ïóòåì ðàñêðû-
òèÿ êîíôèäåíöèàëüíîé èíôîðìàöèè) ýôôåê-
òèâíåå äëÿ çëîóìûøëåííèêà è îïàñíåå äëÿ
ñîáñòâåííèêà, ÷åì íàïàäåíèå, îñóùåñòâëÿå-
ìîå ÷åðåç íèæíèå óðîâíè, òðåáóþùåå áîëü-
øèõ ñïåöèôè÷åñêèõ îïûòà, çíàíèé è ðåñóð-

ñîâ (â òîì ÷èñëå âðåìåííûõ), è ïîýòîìó ìåíåå
ýôôåêòèâíîå ïî ñîîòíîøåíèþ “çàòðàòû - ïî-
ëó÷àåìûé ðåçóëüòàò”. Ïðîìûøëåííîå ïðåä-
ïðèÿòèå äîëæíî îïðåäåëèòü êîíêðåòíûå
îáúåêòû çàùèòû íà êàæäîì èç óðîâíåé èí-
ôîðìàöèîííîé èíôðàñòðóêòóðû.

Íàèáîëåå àêòóàëüíûå èñòî÷íèêè óãðîç íà
ôèçè÷åñêîì, ñåòåâîì óðîâíÿõ è óðîâíå ñåòå-
âûõ ïðèëîæåíèé: âíåøíèå èñòî÷íèêè óãðîç -
ëèöà, ðàñïðîñòðàíÿþùèå âèðóñû è äðóãèå
âðåäîíîñíûå ïðîãðàììû; âíóòðåííèå èñòî÷-
íèêè óãðîç, ðåàëèçóþùèå óãðîçû â ðàìêàõ
ñâîèõ ïîëíîìî÷èé è çà èõ ïðåäåëàìè; êîì-
áèíèðîâàííûå èñòî÷íèêè óãðîç - âíåøíèå è
âíóòðåííèå, äåéñòâóþùèå ñîâìåñòíî è (èëè)
ñîãëàñîâàííî. Íàèáîëåå àêòóàëüíûå èñòî÷-
íèêè óãðîç íà óðîâíÿõ îïåðàöèîííûõ ñèñ-
òåì, ñèñòåì óïðàâëåíèÿ áàçàìè äàííûõ, áàí-
êîâñêèõ òåõíîëîãè÷åñêèõ ïðîöåññîâ: âíóòðåí-
íèå, ðåàëèçóþùèå óãðîçû â ðàìêàõ ñâîèõ
ïîëíîìî÷èé è çà èõ ïðåäåëàìè; êîìáèíèðî-
âàííûå èñòî÷íèêè óãðîç - âíåøíèå è âíóò-
ðåííèå, äåéñòâóþùèå â ñãîâîðå. Íàèáîëåå
àêòóàëüíûå èñòî÷íèêè óãðîç íà óðîâíå áèç-
íåñ-ïðîöåññîâ: âíóòðåííèå èñòî÷íèêè, ðåàëè-
çóþùèå óãðîçû â ðàìêàõ ñâîèõ ïîëíîìî÷èé
è çà èõ ïðåäåëàìè; êîìáèíèðîâàííûå èñòî÷-
íèêè óãðîç - âíåøíèå è âíóòðåííèå, äåéñòâó-
þùèå â ñãîâîðå. Òàêæå íåîáõîäèìî ó÷èòû-
âàòü óãðîçû, ñâÿçàííûå ñ ïðèðîäíûìè è òåõ-
íîãåííûìè êàòàñòðîôàìè è òåððîðèñòè÷åñ-
êîé äåÿòåëüíîñòüþ. Èñòî÷íèêè óãðîç äëÿ ðå-
àëèçàöèè óãðîçû èñïîëüçóþò óÿçâèìîñòè
îáúåêòîâ è ñèñòåìû çàùèòû. Ìîäåëü óãðîç
ÈÁ âêëþ÷àåò îïèñàíèå èñòî÷íèêîâ óãðîçû,
óÿçâèìîñòåé, èñïîëüçóåìûõ óãðîçàìè, ìåòî-
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äîâ è îáúåêòîâ íàïàäåíèé, ïðèãîäíûõ äëÿ
ðåàëèçàöèè óãðîçû, òèïîâ âîçìîæíîé ïîòå-
ðè (íàïðèìåð, êîíôèäåíöèàëüíîñòè, öåëîñò-
íîñòè, äîñòóïíîñòè àêòèâîâ), ìàñøòàáîâ ïîòåí-
öèàëüíîãî óùåðáà. Äëÿ èñòî÷íèêîâ óãðîç -
ëþäåé ìîæåò áûòü ðàçðàáîòàíà ìîäåëü íà-
ðóøèòåëÿ ÈÁ, âêëþ÷àþùàÿ îïèñàíèå èõ îïû-
òà, çíàíèé äîñòóïíûõ ðåñóðñîâ, íåîáõîäèìûõ
äëÿ ðåàëèçàöèè óãðîçû, è âîçìîæíîé ìîòè-
âàöèè èõ äåéñòâèé.

Èñêëþ÷èòåëüíî âàæíûì ÿâëÿåòñÿ âîïðîñ
ïðèîðèòåòà ïðè âûáîðå êîíêðåòíîãî íàáîðà
àêòóàëüíûõ óãðîç. Òàêèì ïðèîðèòåòîì â îá-
ùåì ñëó÷àå ÿâëÿåòñÿ âåñ, èëè âåñîâîé êîýô-
ôèöèåíò óãðîçû, èçìåðÿåìûé âåðîÿòíîñòüþ
åå ðåàëèçàöèè. Èìåííî âåðîÿòíîñòè ðåàëè-
çàöèè óãðîç ÿâëÿþòñÿ íàèáîëåå ïîäâèæíîé
è áûñòðîèçìåíÿþùåéñÿ ñîñòàâëÿþùåé ïðî-
áëåìû, ðàäèêàëüíî âëèÿþùåé íà ôîðìèðî-
âàíèå ïîëèòèêè áåçîïàñíîñòè ïðîìûøëåííî-
ãî ïðåäïðèÿòèÿ. Ñàìà ïî ñåáå óãðîçà íå íå-
ñåò íèêàêîé îïàñíîñòè, îíà ÿâëÿåòñÿ òîëüêî
ïðåäïîëîæåíèåì î âîçìîæíîé îïàñíîñòè è
íå áîëåå òîãî. Çàùèùàþùàÿñÿ ñòîðîíà äîë-
æíà ðåøèòü, ïî êðàéíåé ìåðå, äâå çàäà÷è.
Ïåðâàÿ çàäà÷à çàêëþ÷àåòñÿ â îöåíêå òàê íà-
çûâàåìîé âîçìîæíîñòè ðåàëèçàöèè ïðåäïî-
ëàãàåìîé óãðîçû, à âòîðàÿ - â îöåíêå âîç-
ìîæíûõ çàòðàò, âñåãäà âîçíèêàþùèõ ïðè ïðè-
ìåíåíèè ñðåäñòâ çàùèòû.

Îöåíêà âîçìîæíîñòè ðåàëèçàöèè óãðî-
çû çàâèñèò îò ìíîãèõ ôàêòîðîâ. Âî ìíîãèõ
èñòî÷íèêàõ âîçìîæíîñòü ðåàëèçàöèè óãðîçû
îïðåäåëÿåòñÿ êàê íåêîòîðàÿ âåðîÿòíîñòü. Åñëè
áû ýòî áûëî òàê, òî ìíîãèå ïðîáëåìû áûëè
áû ñíÿòû, òàê êàê, ïðîâåäÿ ìàòåìàòè÷åñêèå
ðàñ÷åòû è èñïîëüçóÿ ïîíÿòèå è ìåðó ðèñêà,
îøèáèòüñÿ, íàïðèìåð, íà âåëè÷èíó 0,001,
ìîæíî áûëî áû äîñòàòî÷íî óâåðåííî ñåáÿ
÷óâñòâîâàòü â ïëàíå ïðîãíîçèðîâàíèÿ ðåàëè-
çàöèè óãðîçû. Îäíàêî íà äåëå íå âñå òàê ïðî-
ñòî. Îáðàòèì âíèìàíèå íà ðÿä îïðåäåëåíèé,
ââåäåííûõ â ÃÎÑÒ Ð 51897. Â ýòîì ñòàíäàð-
òå îïðåäåëåíî ïîíÿòèå ðèñêà êàê “ñî÷åòàíèå
âåðîÿòíîñòè ñîáûòèÿ è åãî ïîñëåäñòâèé”.
Ïîýòîìó áûëî áû öåëåñîîáðàçíî ïîñìîòðåòü,
êàêîé ñìûñë âêëàäûâàåòñÿ â ïîíÿòèå âåðîÿò-
íîñòè. Â äàííîì ÃÎÑÒå âåðîÿòíîñòü îïðåäå-
ëÿåòñÿ êàê “ìåðà òîãî, ÷òî ñîáûòèå ìîæåò
ïðîèçîéòè”. Òàêæå äåëàåòñÿ ññûëêà íà ÃÎÑÒ
Ð 50779.10, â êîòîðîì âåðîÿòíîñòü îïðåäå-
ëÿåòñÿ êàê “äåéñòâèòåëüíîå ÷èñëî îò 0 äî 1,

îòíîñÿùååñÿ ê ñëó÷àéíîìó ñîáûòèþ. ×èñëî
ìîæåò îòðàæàòü îòíîñèòåëüíóþ ÷àñòîòó â ñå-
ðèè íàáëþäåíèé èëè ñòåïåíü óâåðåííîñòè â
òîì, ÷òî íåêîòîðîå ñîáûòèå ïðîèçîéäåò”.
Òàêèì îáðàçîì, âîçìîæíîñòü ðåàëèçàöèè óã-
ðîçû, îïðåäåëÿåìàÿ ÷åðåç ïîíÿòèå âåðîÿò-
íîñòü, ñîäåðæèò äâå ñîñòàâëÿþùèå, îäíà èç
êîòîðûõ îïðåäåëÿåò ÷àñòîòíîñòü ñîáûòèé, à
âòîðàÿ - ñòåïåíü óâåðåííîñòè, ÷òî ñîáûòèå
ïðîèçîéäåò.

Ïåðâàÿ ñîñòàâëÿþùàÿ, îïðåäåëÿþùàÿ
÷àñòîòíîñòü ñîáûòèé, äîñòàòî÷íî õîðîøî ïðî-
ðàáîòàíà â êëàññè÷åñêîé òåîðèè âåðîÿòíîñ-
òåé. Ïðèìåð ðåøåíèÿ òàêîé çàäà÷è - ðàñ÷åò
âåðîÿòíîñòè ïîïàäàíèÿ õîòÿ áû îäíîãî àð-
òèëëåðèéñêîãî ñíàðÿäà â öåëü ïðè ïðîâåäåí-
íîì çàëïå ïðè èçâåñòíîé ñòàòèñòèêå âåðîÿò-
íîñòè ïîïàäàíèÿ îäíîãî ñíàðÿäà â öåëü. Áå-
çóñëîâíî, ñòàòèñòèêó â äàííîì ñëó÷àå ìîæ-
íî ïðèðàâíÿòü ê ìàòåðèàëèçàöèè îïûòà, è îíà
äîëæíà áûòü èñïîëüçîâàíà. Îäíàêî åñòü âòî-
ðàÿ ñîñòàâëÿþùàÿ, îïðåäåëÿåìàÿ êàê ñòåïåíü
óâåðåííîñòè, êîòîðóþ ñëåäóåò îòíåñòè ê
ñóáúåêòèâíûì ôàêòîðàì îöåíêè. Ýòà ñîñòàâ-
ëÿþùàÿ ââåäåíà èç-çà íåâîçìîæíîñòè â îá-
ùåì âèäå îðèåíòèðîâàòüñÿ íà èìåþùóþñÿ
ñòàòèñòèêó ââèäó ñóùåñòâåííûõ ðàçëè÷èé
ñôåðû äåéñòâèé â áèçíåñå è ðàçíûõ ïëàò-
ôîðì îöåíêè ðèñêà, â ðàññìàòðèâàåìîì ñëó-
÷àå âûñòóïàþùåé â âèäå îöåíêè âîçìîæíîñ-
òè ðåàëèçàöèè óãðîçû.

Ãîðàçäî ãëóáæå ïîçèöèè ïî îöåíêå âîç-
ìîæíîñòåé íàñòóïëåíèÿ ñîáûòèé ðàñêðûâà-
þòñÿ â ñòàíäàðòå Àâñòðàëèè/Íîâîé Çåëàí-
äèè AS/NZS 4360:2004. Â äàííîì ñòàíäàð-
òå ïîíÿòèå îöåíêè âîçìîæíîñòè ÷åðåç ïðè-
íÿòèå ðèñêà èíòåðïðåòèðóåòñÿ â òåðìèíàõ
“îïàñíîñòè èëè íåãàòèâíûõ âîçäåéñòâèé”, à
ðèñê òðàêòóåòñÿ êàê “ðàñêðûòèå ïîñëåäñòâèé
íåîïðåäåëåííîñòè èëè ïîòåíöèàëüíûõ îòêëî-
íåíèé îò çàïëàíèðîâàííîãî èëè îæèäàåìî-
ãî”. Â ñâÿçè ñ ýòèì â ñòàíäàðòå ïîìèìî èñ-
ïîëüçîâàíèÿ êëàññè÷åñêîãî ïîíÿòèÿ âåðîÿò-
íîñòè êàê îòíîñèòåëüíîé âåëè÷èíû ïîÿâëå-
íèÿ ñîáûòèé â ñåðèè èñïûòàíèé ââîäèòñÿ
íîâîå ïîíÿòèå “ïðàâäîïîäîáèå” êàê îáùåå
îïèñàíèå âåðîÿòíîñòè èëè ÷àñòîòû, îïðåäå-
ëÿåìîå êàê êà÷åñòâåííî, òàê è êîëè÷åñòâåí-
íî.

Ìîæíî ñäåëàòü âûâîä î òîì, ÷òî óãðîçà,
ÿâëÿþùàÿñÿ èñòî÷íèêîì ïîòåíöèàëüíîãî
óùåðáà, à ïîòîìó ïðåäñòàâëÿþùàÿ íåêîòî-
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ðóþ îïàñíîñòü, êàêèì-ëèáî îáðàçîì äîëæíà
áûòü èçìåðåíà. Ôàêòè÷åñêè, ðå÷ü èäåò óæå î
ôîðìèðîâàíèè ìîäåëè óãðîç. Áåçóñëîâíî, èç-
ìåðåíèå óãðîçû ñëåäóåò íà÷àòü ñ îöåíêè âîç-
ìîæíîñòè åå âîçíèêíîâåíèÿ. Òàêàÿ îöåíêà
ìîæåò áûòü ñäåëàíà íà îñíîâå äàííûõ ïî
èçâåñòíûì ôàêòàì ïîÿâëåíèÿ óãðîçû, âûðà-
æåííûì ÷åðåç ñòàòèñòè÷åñêóþ ÷àñòîòíîñòü.
Äàííóþ îöåíêó ìîæíî ðàññìàòðèâàòü êàê
îöåíêó, îñíîâàííóþ íà èìåþùåìñÿ îïûòå
ýêñïëóàòàöèè. Êðîìå ýòîãî äîëæíà áûòü è
íà ïðàêòèêå èìååò ìåñòî ñóáúåêòèâíàÿ îöåí-
êà, ñóùíîñòü êîòîðîé îïðåäåëÿåòñÿ êàê îñî-
áåííîñòüþ áèçíåñà, òàê è ñóáúåêòèâíîé îöåí-
êîé ñîáñòâåííèêîì âîçìîæíîãî ïðîÿâëåíèÿ
îïàñíîñòåé - óãðîç.

Âòîðûì ôàêòîðîì îöåíêè âîçìîæíîñòè
ðåàëèçàöèè óãðîçû ÿâëÿåòñÿ îöåíêà çàòðàò,
íåèçáåæíî âîçíèêàþùèõ ïðè ââåäåíèè òåõ
èëè èíûõ ñðåäñòâ çàùèòû. Ïðàâèëüíåå áûëî
áû ñêàçàòü “óùåðá” - óðîí, êîòîðûé ïîíåñåò
ñîáñòâåííèê, à íå “çàòðàòû”. Óðîí ìîæåò
âûðàæàòüñÿ íå òîëüêî ýêîíîìè÷åñêèì óùåð-
áîì, íàíåñåííûì â òåêóùèé ïðîìåæóòîê âðå-
ìåíè, íî è â âèäå äðóãèõ óùåðáîâ, íàïðèìåð
ðåïóòàöèè, êîòîðûå ìîãóò ïðèâåñòè ê áîëåå
ñóùåñòâåííûì óðîíàì â áóäóùåì. Ïðè âíå-
äðåíèè ñðåäñòâ çàùèòû ïðîèçâîäÿòñÿ çàòðà-
òû íå òîëüêî íà ïðèîáðåòåíèå ñðåäñòâ, íî è
íà èõ òåêóùåå îáñëóæèâàíèå. Ââåäåíèå
ñðåäñòâ çàùèòû ñíèæàåò âîçìîæíîñòü ðåà-
ëèçàöèè îäíîé èëè ãðóïïû óãðîç, óìåíüøàÿ
óùåðá îò ðåàëèçàöèè. Êàê ïðàâèëî, îïòèìàëü-
íûé âàðèàíò ñîîòíîøåíèÿ “çàòðàòû íà ïî-
êóïêó è ýêñïëóàòàöèþ ñðåäñòâ çàùèòû - âîç-
ìîæíûé óùåðá îò ðåàëèçàöèè óãðîç” îïðå-
äåëÿåòñÿ ñîáñòâåííèêîì. Íàïðèìåð, âîçìî-
æåí âûáîð òàêèõ çàùèòíûõ ìåð, ðåàëüíûå
çàòðàòû íà ðåàëèçàöèþ êîòîðûõ áóäóò íàõî-
äèòüñÿ íà îäíîì óðîâíå ñ ïîòåðÿìè, êîòîðûå
ìîæåò ïîíåñòè ñîáñòâåííèê ïðè ðåàëèçàöèè
îñòàâøèõñÿ óãðîç. Ïðåâûøåíèå çàòðàò ïî
ñðàâíåíèþ ñ îïòèìàëüíûì óðîâíåì, áåçóñ-
ëîâíî, óìåíüøàåò âîçìîæíîñòè ðåàëèçàöèè
íîâûõ óãðîç, íî â îáùåì áàëàíñå “óùåðá -
çàòðàòû” ïîñëåäíèå ìîãóò ñòàòü èçëèøíå âû-
ñîêèìè.

Íàä ïóòÿìè ïðàêòè÷åñêîãî ïîèñêà ýòîãî
îïòèìóìà ïðîäîëæàþò ðàáîòàòü è â íàñòîÿ-
ùåå âðåìÿ, îäíàêî âñå ðåøåíèÿ ïî äàííîìó
âîïðîñó íîñÿò õàðàêòåð îáùåìåòîäîëîãè÷åñ-
êèõ ðåêîìåíäàöèé. Âðÿä ëè â áëèæàéøåå âðå-

ìÿ ìîæíî îæèäàòü òî÷íûõ ïðàêòè÷åñêèõ ðå-
êîìåíäàöèé ïî ýòîìó âîïðîñó, ÷òî ñâÿçàíî ñ
áîëüøèì ÷èñëîì ñóáúåêòèâíûõ ôàêòîðîâ.
Ñîâðåìåííàÿ ôèëîñîôèÿ âûáîðà çàùèòíûõ
ìåð îñíîâàíà íà ðåøåíèè ñîáñòâåííèêà, êî-
òîðûé îáåñïå÷èâàåò âûáîð, â ÷àñòíîñòè, íà
áàçå îïðåäåëåíèÿ îïàñíîãî äëÿ ñåáÿ ïåðå÷íÿ
óãðîç, êîòîðûå ïî åãî ïðåäñòàâëåíèþ ìîãóò
ïðèâåñòè ê ñóùåñòâåííûì ïîòåðÿì. Íà òàêîé
ôèëîñîôèè ïîñòðîåíû íàèáîëåå ïðèìåíÿå-
ìûå â íàñòîÿùåå âðåìÿ ñòàíäàðòû, òàêèå êàê
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ (ãàðìîíèçèðîâàííûé ñ
ìåæäóíàðîäíûì ñòàíäàðòîì ISO/IEC 15408-
1999), îðèåíòèðóåìûé íà ïðîäóêòû è èíôîð-
ìàöèîííûå òåõíîëîãèè, è ìåæäóíàðîäíûé
ñòàíäàðò ISO/IEC 17799, îðèåíòèðóåìûé íà
îðãàíèçàöèè.

Ïåðåõîä íà ïðèìåíåíèå ñòðîãî ðåãëàìåí-
òèðîâàííûõ ñðåäñòâ çàùèòû, îðèåíòèðóåìûõ
íà îïðåäåëåííûé óðîâåíü çàùèòû, êàê ôè-
ëîñîôèÿ, êîòîðàÿ ïðîäîëæàåò ôóíêöèîíèðî-
âàòü â Ðîññèè íà îñíîâå äåéñòâóþùèõ ðóêî-
âîäÿùèõ äîêóìåíòîâ, áåçóñëîâíî, ñóùåñòâåí-
íî óïðîùàåò ðàñ÷åò çàòðàò, îäíàêî òàêîé ïîä-
õîä â áèçíåñ-îðãàíèçàöèÿõ ïðèçíàí â ìèðå
êàê óñòàðåâøèé è íåïðèãîäíûé. Ïîñêîëüêó
ñîáñòâåííèêè îïðåäåëÿþò îïàñíûå óãðîçû íà
îñíîâå è îáúåêòèâíûõ, è ñóáúåêòèâíûõ ôàê-
òîðîâ, äåÿòåëüíîñòü ïî èõ îöåíêå ÿâëÿåòñÿ
íåèçáåæíîé è êðàéíå íåîáõîäèìîé. Ó÷àñòèå
ñîáñòâåííèêîâ â ïðîöåññå ïðèçíàíèÿ è óò-
âåðæäåíèÿ ñîñòàâà óãðîç êðàéíå æåëàòåëü-
íî, òàê êàê ýòî ïîçâîëèò áûñòðåå ðåøèòü âîï-
ðîñ ôèíàíñèðîâàíèÿ çàòðàò íà ðåàëèçàöèþ
çàùèòíûõ ìåð.

Ðàññìàòðèâàÿ ïðîöåññ ðåàëèçàöèè óãðîç,
ïðèõîäèì ê ïîíèìàíèþ ñóùíîñòè óãðîç è
âûáîðà ïðàâèëüíîé ñòðàòåãèè ïî ïðîòèâîäåé-
ñòâèþ èì. Ðåøàþùóþ ðîëü â ýòîì èãðàåò óÿç-
âèìîñòü, ò.å. ñëàáûå ìåñòà ïðîäóêòà, êîòî-
ðûå, êàê ïðàâèëî, èñïîëüçóþòñÿ â ïðîöåññå
ðåàëèçàöèè óãðîçû. Ïðîäóêò, çàùèùåííûé
îò áîëüøèíñòâà îïàñíûõ ñ òî÷êè çðåíèÿ âîç-
ìîæíîñòè ðåàëèçàöèè óãðîç, íåëüçÿ ïîëó÷èòü
ñëó÷àéíî, îí ÿâëÿåòñÿ ñëåäñòâèåì ãðàìîòíî-
ãî ñîâðåìåííîãî ïîäõîäà ê ïðîåêòèðîâàíèþ,
êîãäà íà ýòàïå ðàçðàáîòêè èíôîðìàöèîííûõ
ïðîäóêòîâ çàáîòÿòñÿ îá îáåñïå÷åíèè èíôîð-
ìàöèîííîé áåçîïàñíîñòè. Ñåãîäíÿ ýòî áîëü-
øàÿ ðåäêîñòü.

Óÿçâèìîñòü ïðîäóêòà â îïðåäåëåííîé ìåðå
ÿâëÿåòñÿ ôèëîñîôñêèì ïîíÿòèåì. Äëÿ ïåðå-
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õîäà îò îáùåé ôèëîñîôèè íàïàäåíèÿ, áàçè-
ðóþùåéñÿ íà ïîíÿòèÿõ “óãðîçà” è “óÿçâè-
ìîñòü”, ê áîëåå êîíêðåòíîé îöåíêå ñëåäóåò
ðàññìîòðåòü êàòåãîðèþ àòàê. Íàïðèìåð, â
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-2002 ýòîò âîïðîñ
ïðåäëîæåíî ðåøàòü â òàêîé ïîñëåäîâàòåëü-
íîñòè. Íåîáõîäèìî “îïðåäåëèòü óãðîçó â òåð-
ìèíàõ àãåíòà óãðîç, ïðåäïîëàãàåìîãî ñïîñîáà
àòàêè, óÿçâèìîñòåé, êîòîðûå ÿâëÿþòñÿ îñíî-
âîé äëÿ àòàêè, è â òåðìèíàõ èíôîðìàöèîííûõ
ðåñóðñîâ, êîòîðûå ïîäâåðãàþòñÿ àòàêå”. Â ýòîì
æå äîêóìåíòå ïðåäëàãàåòñÿ êëàññèôèöèðîâàòü
óãðîçû ñ ïîìîùüþ îöåíîê ïðàâäîïîäîáèÿ ðàç-
âèòèÿ óãðîçû â äåéñòâèòåëüíóþ àòàêó, îöåíè-
âàÿ ïðàâäîïîäîáèå ýòîé àòàêè è ïîñëåäñòâèÿ
ëþáîãî óùåðáà.

Ðàññìîòðåííûå ôàêòîðû ïðåäñòàâëÿþò
ñîáîé ôàêòè÷åñêè ñòðóêòóðó ìîäåëè äåéñòâèÿ
ïðîòèâíèêà. Ñîáñòâåííèê ïðè ðàçðàáîòêå ðå-
àëüíîé ìîäåëè ïðîòèâíèêà äîëæåí ïðîâåñòè
íàïîëíåíèå è äåòàëèçàöèþ ôàêòîðîâ, ðàññìàò-
ðèâàåìûõ íèæå, è ïðè íåîáõîäèìîñòè ââåñòè
ñïåöèôè÷íûå ôàêòîðû, ó÷èòûâàþùèå îñîáåí-
íîñòè ñîáñòâåííîé ñèñòåìû. Ïðè ïåðåõîäå ê

êàòåãîðèè àòàê íåîáõîäèìî ïðîâåñòè îöåíêó
àãåíòà óãðîç è íàïðàâëåíèé àòàê. Îöåíêà àãåí-
òà óãðîç âêëþ÷àåò îöåíêó îïûòà, ðåñóðñîâ è
ìîòèâàöèè ïðîòèâíèêà. Íàïðàâëåíèå àòàê
âêëþ÷àåò öåëü, ìåòîä, ìåõàíèçì âîçäåéñòâèÿ
è ðàññìîòðåííûå âûøå óÿçâèìîñòè.

Öåëÿìè àòàê ìîãóò áûòü: íåàâòîðèçîâàí-
íûé äîñòóï ê ðåñóðñàì, ïîëó÷åíèå äîñòóïà èëè
ðàñêðûòèå êîíôèäåíöèàëüíîé èíôîðìàöèè,
ìîäèôèêàöèÿ èíôîðìàöèè, êàê ñ öåëüþ åå
èñêàæåíèÿ, òàê è èçìåíåíèÿ àäðåñîâ îòïðàâè-
òåëÿ è ïîëó÷àòåëÿ, çàòðóäíåíèå èëè çàïðåò
äîñòóïà ëåãàëüíûõ ïîëüçîâàòåëåé ê èíôîðìà-
öèè è ðåñóðñàì. Ìåòîäû àòàê ìîãóò áûòü îñ-
íîâàíû íà ñîñðåäîòî÷åííîì èëè ðàñïðåäåëåí-
íîì â ïðîñòðàíñòâå èëè âðåìåíè ñïîñîáàõ.
Ìåõàíèçì âîçäåéñòâèÿ àòàêè, êàê ïðàâèëî,
ñîäåðæèò äâå ôàçû. Ïåðâàÿ ôàçà îïðåäåëÿåò-
ñÿ êàê ïðîíèêíîâåíèå â ñèñòåìó è õàðàêòåðè-
çóåòñÿ ïîÿâëåíèåì èíöèäåíòîâ, ñâÿçàííûõ ñ
ÈÁ. Âòîðàÿ ôàçà àòàêè ôàêòè÷åñêè ÿâëÿåòñÿ
âíåäðåíèåì â ñèñòåìó, êîãäà ïðîòèâíèê ïðàê-
òè÷åñêè ïåðåõîäèò âî âëàäåíèå ðåñóðñàìè è
àêòèâàìè ñèñòåìû èëè ïðåäïðèÿòèÿ.
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Íà ðèñóíêå â ãðàôè÷åñêîé ôîðìå ïîêà-
çàíû îñíîâíûå ôàêòîðû è ñâÿçè ìåæäó íèìè,
êàñàþùèåñÿ òàêîé âàæíîé êàòåãîðèè, êàê óã-
ðîçà.

Òåïåðü, êîãäà îïðåäåëåíû ìîäåëü óãðîç
è ìîäåëü çëîóìûøëåííèêà ïðè ðåàëèçàöèè
óãðîç, ïðèâåäåì íàèáîëåå ðàñïðîñòðàíåííîå
îïðåäåëåíèå óãðîçû (ISO/IEC TR 13335).
Óãðîçà - ïîòåíöèàëüíàÿ ïðè÷èíà èíöèäåíòà,
êîòîðûé ìîæåò íàíåñòè óùåðá ñèñòåìå èëè
ïðåäïðèÿòèþ.

Ñëåäóåò îòìåòèòü, ÷òî ðàçâèòèå â 1990-õ ãã.
êîðïîðàòèâíûõ èíôîðìàöèîííûõ ñèñòåì
îáåñïå÷èâàëîñü íà îñíîâå èñõîäíîé áàçû
îáåñïå÷åíèÿ ÈÁ, èìåþùåé ìåñòî â òî âðåìÿ
â Ðîññèè. Èñõîäíîé è êîíöåïòóàëüíîé îñíî-
âîé çàùèòû áûëà îðèåíòàöèÿ íà çàùèòó îò
âðàãà èçâíå.

Ñ÷èòàëîñü, ÷òî íàëè÷èå âíóòðåííåãî âðà-
ãà ÿâëÿåòñÿ áîëåå èñêëþ÷åíèåì, ÷åì ïðàâè-
ëîì, à íàëè÷èå ñòðîãîãî êîíòðîëÿ (äîïóñêà)
ïåðñîíàëà è îòâåòñòâåííîñòè çà íàðóøåíèÿ -
äîñòàòî÷íûìè äëÿ ïîääåðæàíèÿ óáåäèòåëü-
íîãî óðîâíÿ ÈÁ âíóòðè ïðîìûøëåííîãî ïðåä-
ïðèÿòèÿ. Îäíàêî â äàëüíåéøåì êàê èçìåíå-
íèå îáùåé ñðåäû, òàê è ñóùåñòâåííîå óâå-
ëè÷åíèå ÷èñëà êîðïîðàòèâíûõ ñèñòåì â êîð-
íå èçìåíèëè äàííóþ êîíöåïòóàëüíóþ ñõåìó.

Ñóùåñòâåííîå óâåëè÷åíèå ÷èñëà êîðïîðà-
òèâíûõ ñèñòåì íå ïîçâîëÿëî îáåñïå÷èòü èõ
êîìïëåêòîâàíèå ïåðñîíàëîì èç óñòîé÷èâî äî-
âåðèòåëüíîé ñðåäû. Ñóùåñòâåííî ïîâûñèëàñü
ðîëü óïðàâëÿþùåãî ïåðñîíàëîì, ïîÿâèëèñü
çíà÷èòåëüíî áîëüøèå âîçìîæíîñòè ïî ðåãó-
ëèðîâêå è íàñòðîéêå ñèñòåì è ñåòåé, à çíà÷èò,
âîçðîñëè è âîçìîæíîñòè èõ íåäðóæåëþáíîãî
èñïîëüçîâàíèÿ. Èñ÷åç ôàêòîð áîÿçíè ïîëó÷èòü
“áåëûé áèëåò”, ïðàêòè÷åñêè íå äàþùèé âîç-
ìîæíîñòè ðàáîòàòü â ñåðüåçíûõ îðãàíèçàöè-
ÿõ ïðè âûÿâëåíèè íàðóøåíèé.

Ñâîáîäíûé ðûíîê òðóäà, êàê ïðàâèëî, íå
îñîáåííî îçàáî÷åí ÷èñòîòîé ïåðñîíàëà è
èñòîðèåé åãî ïðîøëîé äåÿòåëüíîñòè, äà è
ïîääåëêà ëè÷íûõ äîñüå óæå íå ÿâëÿåòñÿ ðåä-
êîñòüþ. Óâåëè÷èëîñü ÷èñëî íåäîáðîêà÷å-
ñòâåííîãî ïðîäóêòà, îáëàäàþùåãî çíà÷èòåëü-
íûìè óÿçâèìîñòÿìè, ñîçäàþùèìè ïðîñòîð
äëÿ äåÿòåëüíîñòè ïîòåíöèàëüíûõ çëîóìûø-
ëåííèêîâ. Âîçðîñëà ðîëü ôèíàíñîâîãî ôàê-
òîðà, óâåëè÷èëàñü äèñòàíöèÿ â îïëàòå âûøå-

ñòîÿùåãî è íèæåñòîÿùåãî ïåðñîíàëà ïðîìûø-
ëåííîãî ïðåäïðèÿòèÿ, êàê ñëåäñòâèå, óñèëè-
ëèñü ôàêòîð îáèäû è ïîïûòêè íàíåñåíèÿ âðå-
äà êàê ïðåäïðèÿòèþ, òàê è îòäåëüíîìó ëèöó.

Óêàçàííûå è ðÿä äðóãèõ ôàêòîðîâ ñîçäà-
ëè îñíîâó ïî óâåëè÷åíèþ íå òîëüêî ïîòåíöè-
àëüíûõ, íî è ôàêòè÷åñêèõ âîçìîæíîñòåé ðî-
ñòà âíóòðåííèõ óãðîç. Â ñèëó ðàçíûõ ïðè÷èí,
îäíîé èç êîòîðûõ ÿâëÿåòñÿ íåæåëàíèå “âû-
íîñèòü ñîð èç èçáû”, äî íåêîòîðîãî âðåìåíè
óñèëåíèå ôàêòîðîâ âíóòðåííèõ óãðîç çàìàë-
÷èâàëîñü. Îäíàêî çà ïîñëåäíåå âðåìÿ ïîÿâè-
ëîñü äîñòàòî÷íî èíôîðìàöèè ïî äàííîìó
âîïðîñó, â ðåçóëüòàòå ÷åãî ñòàëî ÿñíî, ÷òî
íàëè÷èå âíóòðåííèõ óãðîç ÿâëÿåòñÿ íå òîëü-
êî ïîòåíöèàëüíûì, íî è ðåàëüíûì îðóäèåì,
óñïåøíî èñïîëüçóåìûì çëîóìûøëåííèêîì.
Èç-çà ñïåöèôè÷íîñòè âîïðîñà íåò òî÷íîé ñòà-
òèñòèêè âëèÿíèÿ âíóòðåííèõ óãðîç, îäíàêî
ïîÿâëÿþùàÿñÿ ñèñòåìíî-îáîáùàþùàÿ èíôîð-
ìàöèÿ ïîêàçûâàåò, ÷òî äàííûå óãðîçû ñòàëè
èãðàòü äàëåêî íå âòîðîñòåïåííóþ, à âî ìíî-
ãèõ ñëó÷àÿõ è ïåðâîñòåïåííóþ ðîëü.

Îáîáùåíèå ìåæäóíàðîäíîé è ðîññèéñêîé
ïðàêòèêè â îáëàñòè óïðàâëåíèÿ ÈÁ óáåæäàåò
â òîì, ÷òî îñíîâíûìè çàäà÷àìè ñèñòåìû îáåñ-
ïå÷åíèÿ ÈÁ ëþáîãî ïðåäïðèÿòèÿ ÿâëÿþòñÿ ñî-
çäàíèå ñòàáèëüíîé, ýôôåêòèâíîé òîðãîâîé è
ïðîèçâîäñòâåííîé äåÿòåëüíîñòè âñåõ ïîäðàç-
äåëåíèé, çàùèòà îò ïîòåðü, êðàæ, èñêàæåíèÿ
è óíè÷òîæåíèÿ ñëóæåáíîé èíôîðìàöèè, õè-
ùåíèÿ ôèíàíñîâûõ ñðåäñòâ, ïðåäîòâðàùåíèå
óãðîç áåçîïàñíîñòè. Ñèñòåìà ÈÁ íåîáõîäèìà
òàêæå äëÿ ïîâûøåíèÿ êà÷åñòâà ïðåäîñòàâëÿå-
ìûõ óñëóã è ãàðàíòèé áåçîïàñíîñòè èìóùå-
ñòâåííûõ ïðàâ è èíòåðåñîâ êëèåíòîâ.

Äëÿ äîñòèæåíèÿ âûøåïåðå÷èñëåííûõ öå-
ëåé íåîáõîäèìî êàòåãîðèðîâàíèå èíôîðìà-
öèè íà ñëóæåáíóþ èëè êîììåð÷åñêóþ òàéíó,
ïðîãíîçèðîâàíèå è ñâîåâðåìåííîå âûÿâëåíèå
óãðîç áåçîïàñíîñòè, ïðè÷èí è óñëîâèé, ñïî-
ñîáñòâóþùèõ íàíåñåíèþ ôèíàíñîâîãî, ìàòå-
ðèàëüíîãî è ìîðàëüíîãî óùåðáà, ñîçäàíèå
óñëîâèé äåÿòåëüíîñòè ñ íàèìåíüøèì ðèñêîì
ðåàëèçàöèè óãðîç áåçîïàñíîñòè èíôîðìàöè-
îííûì ðåñóðñàì è íàíåñåíèÿ ðàçëè÷íûõ âè-
äîâ óùåðáà, à òàêæå ñîçäàíèå ìåõàíèçìà è
óñëîâèé äëÿ ýôôåêòèâíîãî ðåàãèðîâàíèÿ íà
óãðîçû ÈÁ íà îñíîâå ïðàâîâûõ, îðãàíèçàöè-
îííûõ è òåõíè÷åñêèõ ñðåäñòâ.

Ïîñòóïèëà â ðåäàêöèþ 04.07.2011 ã.


