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Ïðåäñòàâëåíû îñíîâíûå ïðè÷èíû íåýôôåêòèâíîñòè îðãàíèçàöèîííîãî ïîñòðîåíèÿ èíôîðìàöè-
îííûõ ñèñòåì. Ðàññìàòðèâàþòñÿ âîçìîæíîñòè äëÿ ôîðìèðîâàíèÿ ñèñòåìû îáåñïå÷åíèÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè íà ïðîìûøëåííûõ ïðåäïðèÿòèÿõ Ñàìàðñêîé îáëàñòè. Îïðåäåëåíû
êëàññû èíôîðìàöèîííûõ ðåñóðñîâ. Õàðàêòåðèçóþòñÿ ñîâðåìåííûå ìåòîäû îöåíêè çàòðàò è
ñïîñîáû îáîñíîâàíèÿ èíâåñòèöèé â èíôîðìàöèîííóþ áåçîïàñíîñòü ïðîìûøëåííûõ ïðåäïðèÿ-
òèé. Ðàñêðûâàåòñÿ ñóùíîñòü ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè.

Ðàçâèòèå ïðîìûøëåííûõ ïðåäïðèÿòèé
Ðîññèè ïîêàçûâàåò, ÷òî ðóêîâîäñòâî óæå ïðè-
íèìàåò íåêîòîðûå ìåðû ïî çàùèòå âàæíîé
èíôîðìàöèè, îäíàêî ýòè äåéñòâèÿ íå íîñÿò
ñèñòåìíîãî õàðàêòåðà, ïîñêîëüêó íàïðàâëå-
íû íà óñòðàíåíèå îòäåëüíûõ óãðîç, îñòàâëÿ-
þùèõ çà ñîáîé ìíîæåñòâî óÿçâèìûõ ìåñò1.
Òàêæå îäíîé èç îñíîâíûõ ïðè÷èí ïðîáëåì
ïðîìûøëåííûõ ïðåäïðèÿòèé â ñôåðå îáåñ-
ïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÿâ-
ëÿåòñÿ îòñóòñòâèå ïðîäóìàííîé è óòâåðæäåí-
íîé ïîëèòèêè â ýòîé îáëàñòè, áàçèðóþùåéñÿ
íà îðãàíèçàöèîííûõ, ýêîíîìè÷åñêèõ è òåõ-
íè÷åñêèõ ðåøåíèÿõ ñ ïîñëåäóþùèì êîíòðî-
ëåì èõ ðåàëèçàöèè è îöåíêîé ýôôåêòèâíîñ-
òè. Îáîñòðåíèå ïðîáëåì èíôîðìàöèîííîé
áåçîïàñíîñòè â óñëîâèÿõ èíòåíñèâíîãî ñî-
âåðøåíñòâîâàíèÿ òåõíîëîãèé è èíñòðóìåíòîâ
çàùèòû äàííûõ ÿâëÿåòñÿ ñëåäñòâèåì ðîñòà è
óñèëèâàþùåéñÿ òÿæåñòè èõ ïîñëåäñòâèé. Âñå
ýòî îïðåäåëÿåò íåîáõîäèìîñòü ðàçðàáîòêè
ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçî-
ïàñíîñòè ïðîìûøëåííûõ ïðåäïðèÿòèé.

Îöåíêó îðãàíèçàöèè èíôîðìàöèîííûõ
ïðîöåññîâ íà ïðîìûøëåííûõ ïðåäïðèÿòèÿõ
Ñàìàðñêîé îáëàñòè öåëåñîîáðàçíî ïðîâîäèòü
ïîñðåäñòâîì àíàëèçà ñòðóêòóðû è ôóíêöèé
èíôîðìàöèîííûõ ñèñòåì óïðàâëåíèÿ. Ñóùå-
ñòâóþùèå èíôîðìàöèîííûå ñèñòåìû ìàøè-
íîñòðîèòåëüíûõ ïðåäïðèÿòèé óñëîâíî ìîæ-
íî ïîäðàçäåëèòü íà äâå êàòåãîðèè: èíôîð-
ìàöèîííûå ñèñòåìû, îðãàíèçîâàííûå ïî
ïðèíöèïó öåíòðàëèçîâàííîé îáðàáîòêè èí-
ôîðìàöèè; èíôîðìàöèîííûå ñèñòåìû, îðãà-

íèçîâàííûå ïî ïðèíöèïó öåíòðàëèçîâàííîé
îáðàáîòêè èíôîðìàöèè ñ èñïîëüçîâàíèåì
ýëåìåíòîâ äåöåíòðàëèçàöèè.

Àíàëèç ñóùåñòâóþùèõ ñèñòåì îáðàáîò-
êè èíôîðìàöèè, â áîëüøåé ñòåïåíè îïðåäå-
ëÿþùèõ èñïîëüçîâàíèå èíôîðìàöèîííîãî
ðåñóðñà ïîçâîëèë âûÿâèòü íåäîñòàòêè îðãà-
íèçàöèîííîãî õàðàêòåðà, ñäåðæèâàþùèå ïðî-
öåññû ìàêñèìàëüíîãî èñïîëüçîâàíèÿ èíôîð-
ìàöèîííîãî ïîòåíöèàëà ïðîèçâîäñòâà.

Ê îñíîâíûì ïðè÷èíàì íåýôôåêòèâíîñòè
îðãàíèçàöèîííîãî ïîñòðîåíèÿ èíôîðìàöèîí-
íûõ ñèñòåì ìîæíî îòíåñòè ñëåäóþùèå:

♦îòñóòñòâèå ðàçðàáîòàííûõ îðãàíèçàöè-
îííûõ ïðèíöèïîâ âçàèìîäåéñòâèÿ ñóáúåêòîâ
õîçÿéñòâîâàíèÿ â ðåãèîíå; îòñóòñòâèå ñèñòåì-
íîãî ïîäõîäà ê ïðîáëåìå èíôîðìàòèçàöèè
óïðàâëåí÷åñêîé äåÿòåëüíîñòè, èíôîðìàöèîí-
íîé ñîãëàñîâàííîñòè ðåøàåìûõ óïðàâëåí÷åñ-
êèõ çàäà÷ êàê âíóòðè ôóíêöèîíàëüíûõ ïîä-
ðàçäåëåíèé, òàê è ñ çàäà÷àìè äðóãèõ ïîäñèñ-
òåì. Â èòîãå - ñíèæåíèå îïåðàòèâíîñòè, äîñ-
òîâåðíîñòè è êà÷åñòâà ðåçóëüòàòèâíîé èíôîð-
ìàöèè;

♦ñòàòè÷íóþ ñòðóêòóðó ðåøàåìûõ èíôîð-
ìàöèîííîé ñèñòåìîé çàäà÷ ñ ïðèìåíåíèåì æå-
ñòêîãî àëãîðèòìà è ïåðèîäè÷íîñòè ðåøåíèÿ,
êàê ñëåäñòâèå - îòñóòñòâèå ñïîñîáíîñòè ðåà-
ãèðîâàíèÿ íà âîçìóùàþùèå âîçäåéñòâèÿ (èç-
ìåíåíèÿ èíôîðìàöèîííîé áàçû, ñòðóêòóðû
âûõîäíûõ ôóíêöèé è ò. ä.), ïðèâëå÷åíèå áîëü-
øèõ äîïîëíèòåëüíûõ òðóäîçàòðàò äëÿ îáåñ-
ïå÷åíèÿ äîëæíîãî óðîâíÿ îïåðàòèâíîñòè,
äîñòîâåðíîñòè è ïîëíîòû èíôîðìàöèè;
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♦çíà÷èòåëüíîå çàïàçäûâàíèå èíôîðìà-
öèîííûõ ïîòîêîâ îòíîñèòåëüíî ìàòåðèàëü-
íûõ. Ïî îöåíêå ñïåöèàëèñòîâ, çàïàçäûâàíèå
îòäåëüíûõ âèäîâ èíôîðìàöèè äîñòèãàåò 30
äíåé. Ðåçóëüòàò - ñíèæåíèå öåííîñòè èíôîð-
ìàöèîííîãî ïðîäóêòà è âîçìîæíîñòè åãî
äàëüíåéøåãî èñïîëüçîâàíèÿ; îòðûâ èíôîð-
ìàöèè îò ïåðâîèñòî÷íèêà, â ðåçóëüòàòå - íèç-
êàÿ äîñòîâåðíîñòü ïîëó÷àåìîé èíôîðìàöèè
(40-45 %).

Êðîìå òîãî, íà èññëåäóåìîì ïðåäïðèÿ-
òèè ïðèìåíÿåòñÿ öåíòðàëèçîâàííàÿ ôîðìà îá-
ðàáîòêè èíôîðìàöèè, âñëåäñòâèå ÷åãî îáíà-
ðóæèâàåòñÿ ñëàáîå çíàíèå ïîëüçîâàòåëÿìè
ñïåöèôèêè è âîçìîæíîñòåé ñðåäñòâ âû÷èñ-
ëèòåëüíîé òåõíèêè â ïîäãîòîâêå óïðàâëåí÷åñ-
êèõ ðåøåíèé, íåãàòèâíîå îòíîøåíèå ê ïðè-
ìåíåíèþ èíôîðìàöèîííûõ òåõíîëîãèé â óï-
ðàâëåí÷åñêîé äåÿòåëüíîñòè.

Èíåðòíîñòü ñóùåñòâóþùèõ èíôîðìàöèîí-
íûõ ñèñòåì, íèçêîå êà÷åñòâî ïðåäîñòàâëÿåìîé
èíôîðìàöèè, “ïàêåòíûé” ðåæèì îáðàáîòêè,
íåçíà÷èòåëüíàÿ äèàëîãîâàÿ ïîääåðæêà íå
îáåñïå÷èâàþò ýôôåêòèâíîñòè èñïîëüçîâàíèÿ
èíôîðìàöèîííûõ ðåñóðñîâ. Ïîâûøåíèå óðîâíÿ
ýôôåêòèâíîñòè âèäèòñÿ â ñîçäàíèè èíôîðìà-
öèîííî ñîâìåñòèìûõ òåõíîëîãèé íà ïðåäïðè-
ÿòèè, íà÷èíàÿ ñ êàæäîãî ðàáî÷åãî ìåñòà. Ñêà-
æåì, â ñâîèõ åæåãîäíûõ îò÷åòàõ ïî äåÿòåëü-
íîñòè ÎÀÎ “ÂÁÌ” óêàçûâàåò ñëåäóþùèå. Â
òå÷åíèå 2008 ã. áûëè ââåäåíû â ýêñïëóàòà-
öèþ 19 íîâûõ êîìïüþòåðîâ â ïîäðàçäåëåíèÿõ
ïðåäïðèÿòèÿ, â 2009 ã. ýòîò ïîêàçàòåëü ñîñòà-
âèë 22 åäèíèöû. Áûëè ïðîâåäåíû ðàáîòû ïî
äàëüíåéøåìó ðàçâèòèþ ëîêàëüíîé ñåòè ïðåä-
ïðèÿòèÿ. Ïðîâîäèëàñü ðàáîòà ïî ðàçâèòèþ
èíôîðìàöèîííîé ñèñòåìû ïðåäïðèÿòèÿ: çàâåð-
øàåòñÿ 4 ýòàï ðàçðàáîòêè èíôîðìàöèîííîé
áàçû äàííûõ “Òåõíè÷åñêàÿ ïîäãîòîâêà äîëîò-
íîãî ïðîèçâîäñòâà “SmarTeam”. Òåñòèðîâàíèå
ðàçðàáîòîê ïî 4 ýòàïó ïðåäïîëàãàåòñÿ çàâåð-
øèòü â ôåâðàëå 2009 ã.; ðàçðàáîòàíà ïðîãðàììà
ñêëàäñêîãî ó÷åòà äîðîãîñòîÿùèõ ìàòåðèàëîâ
(ñòàëü, òâåðäîñïëàâíûå ìàòåðèàëû, áðîíçû)
íà ñêëàäàõ ÎÌÒÑ.

Âûøåóïîìÿíóòûå òåíäåíöèè ÿâëÿþòñÿ
åäèíñòâåííûì óïîìèíàíèåì â îò÷åòíûõ äî-
êóìåíòàõ îáùåñòâà, êàñàþùèåñÿ èíôîðìàòè-
çàöèè ïðîìûøëåííîãî ïðåäïðèÿòèÿ. Íåñêîëü-
êî èíàÿ êàðòèíà ñâÿçàíà äåÿòåëüíîñòüþ ÎÀÎ
“Êóçíåöîâ”. Ïîäðîáíûé àíàëèç äåÿòåëüíîñ-
òè ÎÀÎ “Êóçíåöîâ” ïîçâîëÿåò ñäåëàòü âû-

âîä, ÷òî â ñâÿçè ñ ðåàëèçàöèåé ïðîãðàììû
ðàçâèòèÿ â íàñòîÿùåå âðåìÿ áóäåò óäåëÿòüñÿ
ñåðüåçíîå âíèìàíèå ïðîáëåìå èíôîðìàòèçà-
öèè è àâòîìàòèçàöèè äåÿòåëüíîñòè, à ñëåäî-
âàòåëüíî, êàê íèêîãäà îñòðî âñòàíåò âîïðîñ
îá îáåñïå÷åíèè èíôîðìàöèîííîé áåçîïàñíî-
ñòè. Èññëåäóåìûå ïðåäïðèÿòèÿ íå èìåþò äî-
ñòàòî÷íûõ âîçìîæíîñòåé äëÿ ôîðìèðîâàíèÿ
ñèñòåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçî-
ïàñíîñòè, ïîýòîìó öåëåñîîáðàçíî àêòèâèçè-
ðîâàòü èíôîðìàöèîííûå ôóíêöèè êàê â ñèñ-
òåìå ôîðìèðîâàíèÿ, òàê è â ñèñòåìå èñïîëü-
çîâàíèÿ èíôîðìàöèîííûõ ðåñóðñîâ è â ñèñ-
òåìå îáåñïå÷åíèÿ áåçîïàñíîñòè.

Èíôîðìàöèîííàÿ áåçîïàñíîñòü ñëóæèò
ôóíêöèîíàëüíûì ýëåìåíòîì ñèñòåìû îáåñïå-
÷åíèÿ ñòðàòåãè÷åñêîãî ðàçâèòèÿ ïðîìûøëåí-
íîãî ïðåäïðèÿòèÿ, ïîýòîìó åå îñíîâíàÿ çàäà-
÷à - îáåñïå÷èòü ñòàáèëüíîñòü ñóùåñòâîâàíèÿ
ïðåäïðèÿòèÿ â íàñòîÿùåì è ïåðñïåêòèâû åãî
óñòîé÷èâîãî ðàçâèòèÿ â áóäóùåì. Îñíîâíîé
ïðåäïîñûëêîé ê ñîçäàíèþ ñèñòåìû çàùèòû
èíôîðìàöèè ÿâëÿåòñÿ åå çíà÷èìîñòü êàê èí-
ñòðóìåíòà è ðåñóðñà áèçíåñà è óãðîçà äëÿ
ïðåäïðèÿòèÿ ïîíåñòè ìàòåðèàëüíûé óùåðá îò
óòå÷êè èíôîðìàöèè. Íà îñíîâå äàííûõ êðèòå-
ðèåâ ñèñòåìó èíôîðìàöèè ïðîìûøëåííîãî
ïðåäïðèÿòèÿ ìîæíî îòíåñòè ê ðàçëè÷íûì êëàñ-
ñàì ïî ñòåïåíè âàæíîñòè è íåîáõîäèìîñòè
îáåñïå÷åíèÿ èõ çàùèòû (òàáë. 1).

Äîêóìåíòàöèÿ - íåîáõîäèìîå óñëîâèå ãà-
ðàíòèðîâàííîé íàäåæíîñòè ñèñòåìû è, îä-
íîâðåìåííî, - èíñòðóìåíò ïðîâåäåíèÿ ïîëè-
òèêè áåçîïàñíîñòè. Áåç äîêóìåíòàöèè ëþäè
íå áóäóò çíàòü, êàêîé ïîëèòèêå ñëåäîâàòü è
÷òî äëÿ ýòîãî íóæíî äåëàòü. Â êîìïëåêò äî-
êóìåíòàöèè íàäåæíîé ñèñòåìû äîëæíû âõî-
äèòü ñëåäóþùèå òîìà: ðóêîâîäñòâî ïîëüçî-
âàòåëÿ ïî ñðåäñòâàì áåçîïàñíîñòè; ðóêîâîä-
ñòâî àäìèíèñòðàòîðà ïî ñðåäñòâàì áåçîïàñ-
íîñòè; òåñòîâàÿ äîêóìåíòàöèÿ; îïèñàíèå àð-
õèòåêòóðû. Ðàçóìååòñÿ, íà ïðàêòèêå òðåáóåò-
ñÿ åùå ïî êðàéíåé ìåðå îäíà êíèãà - ïèñü-
ìåííîå èçëîæåíèå ïîëèòèêè áåçîïàñíîñòè
îðãàíèçàöèè. Ðóêîâîäñòâî ïîëüçîâàòåëÿ ïî
ñðåäñòâàì áåçîïàñíîñòè ïðåäíàçíà÷åíî äëÿ
îáû÷íûõ, íåïðèâèëåãèðîâàííûõ ëþäåé. Îíî
äîëæíî ñîäåðæàòü ñâåäåíèÿ î ìåõàíèçìàõ
áåçîïàñíîñòè è ñïîñîáàõ èõ èñïîëüçîâàíèÿ.

“Êðèòåðèè” Ìèíèñòåðñòâà îáîðîíû ÑØÀ
îòêðûëè ïóòü ê ðàíæèðîâàíèþ èíôîðìàöè-
îííûõ ñèñòåì ïî ñòåïåíè íàäåæíîñòè. Çàèì-
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ñòâóåì è àäàïòèðóåì äàííóþ ìåòîäèêó. Îï-
ðåäåëÿåòñÿ ÷åòûðå óðîâíÿ áåçîïàñíîñòè (íà-
äåæíîñòè) - D, C, B è A. Óðîâåíü D ïðåäíàç-
íà÷åí äëÿ ñèñòåì, ïðèçíàííûõ íåóäîâëåòâî-
ðèòåëüíûìè. Â íàñòîÿùåå âðåìÿ îí ñîäåð-
æèò äâå ïîäñèñòåìû óïðàâëåíèÿ äîñòóïîì äëÿ
ÏÊ. Ïî ìåðå ïåðåõîäà îò óðîâíÿ C ê A ê
íàäåæíîñòè ñèñòåì ïðåäúÿâëÿþòñÿ âñå áîëåå
æåñòêèå òðåáîâàíèÿ. Óðîâíè C è B ïîäðàçäå-
ëÿþòñÿ íà êëàññû (C1, C2, B1, B2, B3) ñ ïî-
ñòåïåííûì âîçðàñòàíèåì íàäåæíîñòè. Òàêèì
îáðàçîì, âñåãî èìååòñÿ øåñòü êëàññîâ áåçî-
ïàñíîñòè - C1, C2, B1, B2, B3, A1. D1 - íå-
óäîâëåòâîðèòåëüíàÿ áåçîïàñíîñòü; Ñ1, Ñ2 -
ïðîèçâîëüíîå óïðàâëåíèå äîñòóïîì; Â1, Â2,
Â3 - ïðèíóäèòåëüíîå óïðàâëåíèå äîñòóïîì;
À1 - âåðèôèöèðîâàííàÿ çàùèòà.

Äëÿ ïîñòðîåíèÿ êîìïëåêñíîé ñèñòåìû
èíôîðìàöèîííîé áåçîïàñíîñòè ïðåäïðèÿòèÿ
íåîáõîäèìî îïðåäåëèòü õàðàêòåð ïðîöåññîâ,
ïðîèñõîäÿùèõ â èíôîðìàöèîííîé ñèñòåìå
îðãàíèçàöèè, è ñïåöèôèêó âîçíèêíîâåíèÿ è
ðåàëèçàöèè óãðîç, à òàêæå ñèñòåìó ìåð è
ìåòîäîâ äëÿ çàùèòû èíôîðìàöèè ðàçëè÷íûõ
êëàññîâ. Ïîýòîìó ñëåäóåò ïðîñëåäèòü ïðîöåññ
âîçíèêíîâåíèÿ è ðåàëèçàöèè óãðîç: î÷åâèä-
íî, ÷òî ñóùåñòâóþùèé èñòî÷íèê íåãàòèâíîãî
âîçäåéñòâèÿ, àêòèâèçèðóÿñü, ãåíåðèðóåò óã-

ðîçó, êîòîðàÿ äëÿ ïðåäïðèÿòèÿ ðåàëèçóåòñÿ
â àòàêå íà èíôîðìàöèîííóþ ñèñòåìó îðãàíè-
çàöèè (èíôîðìàöèîííîì èíöèäåíòå), çàòåì
àòàêà âîçäåéñòâóåò íà óÿçâèìîñòü îðãàíèçà-
öèè, ÷òî è ïðèâîäèò ê âîçíèêíîâåíèþ óùåð-
áà. Â èäåàëå êîìïëåêñíàÿ ñèñòåìà çàùèòû
ñîáñòâåííûõ èíôîðìàöèîííûõ ðåñóðñîâ äîë-
æíà îõâàòûâàòü âñå ñòàäèè äàííîãî ïðîöåñ-
ñà, ÷òî ïîçâîëèò îáåñïå÷èòü ìàêñèìàëüíóþ
çàùèùåííîñòü èíôîðìàöèîííîé ñèñòåìû
ïðåäïðèÿòèÿ, íå äîïóñòèòü íàñòóïëåíèÿ óùåð-
áà èëè ñâåñòè åãî ïðîÿâëåíèå ê ìèíèìóìó.
Òàêèì îáðàçîì, â îñíîâó ïîñòðîåíèÿ ëþáîé
ñèñòåìû ñîáñòâåííîé èíôîðìàöèîííîé áå-
çîïàñíîñòè äîëæíà áûòü ïîëîæåíà îáîðî-
íèòåëüíàÿ ñòðàòåãèÿ, êîòîðàÿ âêëþ÷àåò â ñåáÿ
êîìïëåêñ ìåð çàùèòíîãî õàðàêòåðà.

Äëÿ çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ
íåîáõîäèìî ââåäåíèå êîíòðîëèðóþùèõ ïðî-
öåäóð. Èõ çàäà÷à ìîíèòîðèíã èíôîðìàöèîí-
íîé ñèñòåìû îðãàíèçàöèè ñ öåëüþ ðàñïîçíà-
íèÿ âîçíèêàþùèõ èíôîðìàöèîííûõ èíöèäåí-
òîâ è àíàëèç óÿçâèìîñòåé èíôîðìàöèîííîé
ñðåäû, ÷òî ïîçâîëÿåò èíèöèèðîâàòü çàùèò-
íûå ìåðîïðèÿòèÿ íå ïî ôàêòó íåãàòèâíîãî
âîçäåéñòâèÿ íà óÿçâèìîñòü èëè âîçíèêíîâå-
íèþ óùåðáà, à ñ ìîìåíòà íà÷àëà èíôîðìà-
öèîííîé àòàêè.

Òàáëèöà 1
Êëàññû èíôîðìàöèîííûõ ðåñóðñîâ îðãàíèçàöèè

Класс Содержание 
5-й "открытая 
информация" 

Общие сведения о предприятии и характере его деятельности, необходимые для составления пуб-
ликуемых годовых отчетов, пресс-релизов, публикаций о предприятии в СМИ, рекламной и агита-
ционной продукции 

4-й "служебная 
информация" 

Сведения, широко применяемые в повседневной работе предприятия и опубликование которых вне 
организации или нарушение их целостности причинило бы предприятию беспокойство, не нанеся 
при этом значимых материальных потерь или серьезного ущерба имиджу предприятия. Примером 
подобной информации могут быть служебные записки, расписание встреч, текущие данные, прави-
ла внутреннего распорядка и т.п. 

3-й "конфиден-
циальная ин-
формация" 

Сведения о контрагентах предприятия и условиях работы с ними, о процедурах, методике и фор-
мах управления предприятием, разработанных или освоенных на предприятии, находящиеся на 
начальной стадии бизнес-проекты организации, а также документы, определяющие общие планы и 
перспективы развития предприятия, потенциально способные обеспечить конкурентное преимуще-
ство организации в будущем 

2-й "строго 
конфиденци-
альная ин-
формация" 

Сведения, содержащие аналитическую обработку результатов бухгалтерского учета, производст-
венной, маркетинговой, управленческой деятельности организации, деловые планы и бизнес-
проекты, предопределяющие конкретные направления развития предприятия и сферы приложения 
его усилий с целью укрепления и развития собственного конкурентного преимущества, собствен-
ные перспективные дизайнерские разработки, описание информационной политики предприятия, 
структура и методы работы системы экономической безопасности организации, в том числе и по 
информационной составляющей, информация о конкурентах, собранная методами бизнес-разведки 

1-й "абсолютно 
конфиденци-
альная ин-
формация" 

Важные внутренние документы организации, в том числе инвестиционные, маркетинговые, произ-
водственные и управленческие стратегии и стратегические приоритеты предприятия, программы 
поглощения и слияния компании и другая информация, разглашение или разрушение которой спо-
собно нанести фатальный ущерб организации 
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Âíåäðåíèå â ñèñòåìó èíôîðìàöèîííîé
áåçîïàñíîñòè ïðåäïðèÿòèÿ êîíòðîëèðóþùèõ
ìåðîïðèÿòèé ïîçâîëÿåò îðãàíèçàöèè ïåðåé-
òè ê ðåàëèçàöèè íàñòóïàòåëüíîé ñòðàòåãèè,
îáåñïå÷èâàþùåé çàùèòó èíôîðìàöèîííûõ
ðåñóðñîâ îðãàíèçàöèè ïî âñåìó ñïåêòðó óÿç-
âèìîñòåé îò áîëüøèíñòâà àòàê, íî ñóùåñòâó-
åò ðåàëüíàÿ óãðîçà âîçíèêíîâåíèÿ ÷àñòè÷íî-
ãî óùåðáà âñëåäñòâèå âîçíèêíîâåíèÿ íîâîãî
èñòî÷íèêà óãðîç è åãî íåãàòèâíîãî âîçäåé-
ñòâèÿ íà èíôîðìàöèîííóþ ñèñòåìó îðãàíè-
çàöèè, ÷òî ýêîíîìè÷åñêè íåäîïóñòèìî äëÿ
ñòðîãî êîíôèäåíöèàëüíîé èëè àáñîëþòíî
êîíôèäåíöèàëüíîé èíôîðìàöèè, ïîñêîëüêó
äàæå ÷àñòè÷íîå íàðóøåíèå èõ ñâîéñòâ ñïî-
ñîáíî âûçâàòü çíà÷èòåëüíûå ôèíàíñîâûå
ïîòåðè èëè äèñêðåäèòàöèþ îðãàíèçàöèè â
öåëîì â ãëàçàõ êîíòðàãåíòîâ èëè ãîñóäàð-
ñòâåííûõ ñòðóêòóð.

Ìåòîäèêà ïîñòðîåíèÿ ñèñòåìû áåçîïàñ-
íîñòè ñîáñòâåííûõ èíôîðìàöèîííûõ ðåñóð-
ñîâ, îïèðàþùàÿñÿ íà îöåíêó ðèñêîâ èíôîð-
ìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè, ðàç-
äåëåíèÿ èíôîðìàöèîííûõ ðåñóðñîâ âíóòðè-
ôèðìåííîãî îáðàùåíèÿ íà êëàññû ïî ñòåïå-
íè âàæíîñòè äëÿ îñóùåñòâëåíèÿ îñíîâíûõ
âèäîâ äåÿòåëüíîñòè ïðåäïðèÿòèÿ è óÿçâèìî-
ñòè äëÿ íåãàòèâíîãî âîçäåéñòâèÿ è îïðåäå-
ëåíèå êîíêðåòíûõ íàïðàâëåíèé çàùèòû èí-
ôîðìàöèè â çàâèñèìîñòè îò õàðàêòåðíûõ îñî-
áåííîñòåé åå ñîçäàíèÿ, îáðàáîòêè, õðàíåíèÿ
è ïåðåðàñïðåäåëåíèÿ, ïîçâîëÿåò ñîçäàòü íà

êîíêðåòíîì ïðåäïðèÿòèè ìàêñèìàëüíî ãèáêóþ
è àäåêâàòíóþ óñëîâèÿì ôóíêöèîíèðîâàíèÿ
ñèñòåìó çàùèòû, êîòîðàÿ ñïîñîáíà îáåñïå-
÷èòü îïòèìàëüíûé óðîâåíü èíôîðìàöèîííîé
áåçîïàñíîñòè ïðè ðàöèîíàëüíîì èñïîëüçîâà-
íèè ìàòåðèàëüíû è êàäðîâûõ ðåñóðñîâ îðãà-
íèçàöèè.

Ñ ïîâûøåííûìè òðåáîâàíèÿìè â îáëàñòè
èíôîðìàöèîííîé áåçîïàñíîñòè çàòðàòû íà
îáåñïå÷åíèå ðåæèìà èíôîðìàöèîííîé áåçî-
ïàñíîñòè ñîñòàâëÿþò äî 30 % âñåõ çàòðàò íà
èíôîðìàöèîííóþ ñèñòåìó, è âëàäåëüöû èí-
ôîðìàöèîííûõ ðåñóðñîâ ñåðüåçíî ðàññìàò-
ðèâàþò ýêîíîìè÷åñêèå àñïåêòû îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè. Äàæå â òåõ
èíôîðìàöèîííûõ ñèñòåìàõ, óðîâåíü èíôîð-
ìàöèîííîé áåçîïàñíîñòè êîòîðûõ ÿâíî íå-
äîñòàòî÷åí, ó òåõíè÷åñêèõ ñïåöèàëèñòîâ çà-
÷àñòóþ âîçíèêàþò ïðîáëåìû îáîñíîâàíèÿ
ïåðåä ðóêîâîäñòâîì çàòðàò íà ïîâûøåíèå ýòî-
ãî óðîâíÿ (òàáë. 2).

Ïðè ïðîâåäåíèè ðàáîò ïî ñîçäàíèþ èëè
ìîäåðíèçàöèè ñèñòåìû èíôîðìàöèîííîé áå-
çîïàñíîñòè ïðîìûøëåííîãî ïðåäïðèÿòèÿ ÷à-
ñòî îáðàùàþòñÿ çà ïîìîùüþ ê âíåøíèì êîí-
ñóëüòàíòàì.

Â âîïðîñå ïåðåäà÷è îáåñïå÷åíèÿ áåçîïàñ-
íîñòè èíôîðìàöèè íà àóòñîðñèíã ìíîãîå çà-
âèñèò îò ðåøåíèÿ ðóêîâîäñòâà ïðîìûøëåí-
íîãî ïðåäïðèÿòèÿ: ãîòîâî ëè îíî èäòè íà óâå-
ëè÷åíèå ðèñêîâ, îïðàâäàíî ëè ýòî ýêîíîìè-
÷åñêè. Ïî ìíåíèþ íåêîòîðûõ ýêñïåðòîâ â

Òàáëèöà 2
Ñîâðåìåííûå ìåòîäû îöåíêè çàòðàò è ñïîñîáû îáîñíîâàíèÿ èíâåñòèöèé â èíôîðìàöèîííóþ

áåçîïàñíîñòü ïðîìûøëåííûõ ïðåäïðèÿòèé

Методы оценки затрат на 
информационную безопасность 

Способы обоснования инвестиций 
в информационную безопасность 

Прикладной информационный анализ (Applied Information 
Economics) 
Потребительский индекс (Customer Index) 
Добавленная экономическая стоимость (Economic Value 
Added) 
Исходная экономическая стоимость (Economic Value 
Sourced) 
Управление портфелем активов (Portfolio Management) 
Оценка действительных возможностей (Real Option 
Valuation) 
Метод жизненного цикла искусственных систем (System 
Life Cycle Analysis) 
Система сбалансированных показателей (Balanced 
Scorecard) 
Совокупная стоимость владения (Total Cost of Ownership) 
Функционально-стоимостной анализ (Activity Based 
Costing) 

Метод ожидаемых потерь - Метод оценки свойств 
системы безопасности (Security Attribute Evaluation 
Method) 
Анализ дерева ошибок (Fault Tree Analysis) 
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îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè, â
äàííîì âîïðîñå “äîëæåí áûòü äîñòèãíóò ðà-
çóìíûé êîìïðîìèññ”.

Ïîëèòèêà èíôîðìàöèîííîé áåçîïàñíîñ-
òè ÿâëÿåòñÿ ïëàíîì âûñîêîãî óðîâíÿ, â êîòî-
ðîì îïèñûâàþòñÿ öåëè è çàäà÷è ìåðîïðèÿ-
òèé â ñôåðå áåçîïàñíîñòè. Ýòî íè äèðåêòèâà,
íè íîðìàòèâ, íè èíñòðóêöèÿ, íè ñðåäñòâî óï-
ðàâëåíèÿ. Ïîëèòèêà îïèñûâàåò áåçîïàñíîñòü
â îáîáùåííûõ òåðìèíàõ áåç ñïåöèôè÷åñêèõ
äåòàëåé. Îíà îáåñïå÷èâàåò ïëàíèðîâàíèå âñåé
ïðîãðàììû áåçîïàñíîñòè òàê æå, êàê ñïåöè-
ôèêàöèÿ îïðåäåëÿåò íîìåíêëàòóðó âûïóñêà-
åìîé ïðîäóêöèè.

Ïîä ïîëèòèêîé èíôîðìàöèîííîé áåçîïàñ-
íîñòè ïîíèìàåòñÿ ñîâîêóïíîñòü äîêóìåíòè-
ðîâàííûõ óïðàâëåí÷åñêèõ ðåøåíèé, íàïðàâ-
ëåííûõ íà çàùèòó èíôîðìàöèîííûõ ðåñóð-
ñîâ îðãàíèçàöèè2. Ïîëèòèêà èíôîðìàöèîí-
íîé áåçîïàñíîñòè ÿâëÿåòñÿ îáúåêòîì ñòàíäàð-
òèçàöèè (ñì. ðèñóíîê).

 
Определение политики ИБ 

предприятия 
Документы, определяющие политику ИБ  
и допустимый уровень информационных рисков 

Аудит и оценка рисков 
ИБ корпорации 

Документы, определяющие угрозы уязвимости  
и текущий уровень информационных рисков 

Выбор контрмер,  
обеспечивающих режим ИБ 

Контрмеры, позволяющие снизить информационные 
риски до допустимого уровня 

Построение 
эффективной 

Комплексная система, обеспечивающая ИБ ИС  
на требуемом уровне 

Ðèñ. Âçàèìîñâÿçü êëþ÷åâûõ çàäà÷ óïðàâëåíèÿ ÈÁ

Öåëüþ ðàçðàáîòêè ïîëèòèêè èíôîðìàöè-
îííîé áåçîïàñíîñòè îðãàíèçàöèè ÿâëÿåòñÿ
îïðåäåëåíèå ïðàâèëüíîãî (ñ òî÷êè çðåíèÿ
îðãàíèçàöèè) ñïîñîáà èñïîëüçîâàíèÿ èíôîð-
ìàöèîííûõ ðåñóðñîâ, à òàêæå ðàçðàáîòêà ïðî-
öåäóð, ïðåäîòâðàùàþùèõ èëè ðåàãèðóþùèõ
íà íàðóøåíèÿ ðåæèìà, ïðè ýòîì, îäíîé èç
êëþ÷åâûõ çàäà÷ ïîëèòèêè èíôîðìàöèîííîé
áåçîïàñíîñòè ÿâëÿåòñÿ îïðåäåëåíèå óðîâíÿ
äîïóñòèìîãî èíôîðìàöèîííîãî ðèñêà.

Â íàñòîÿùåå âðåìÿ óïðàâëåíèå èíôîð-
ìàöèîííûìè ðèñêàìè ïðåäñòàâëÿåò ñîáîé

îäíî èç íàèáîëåå àêòóàëüíûõ è äèíàìè÷íî
ðàçâèâàþùèõñÿ íàïðàâëåíèé ñòðàòåãè÷åñêî-
ãî è îïåðàòèâíîãî ìåíåäæìåíòà â îáëàñòè
èíôîðìàöèîííîé áåçîïàñíîñòè. Åãî îñíîâ-
íàÿ çàäà÷à - îáúåêòèâíî èäåíòèôèöèðîâàòü
è îöåíèòü íàèáîëåå çíà÷èìûå äëÿ áèçíåñà
èíôîðìàöèîííûå ðèñêè êîìïàíèè, à òàêæå
àäåêâàòíîñòü èñïîëüçóåìûõ ñðåäñòâ êîíòðî-
ëÿ ðèñêîâ äëÿ óâåëè÷åíèÿ ýôôåêòèâíîñòè è
ðåíòàáåëüíîñòè ýêîíîìè÷åñêîé äåÿòåëüíîñ-
òè êîìïàíèè. Ïîýòîìó ïîä òåðìèíîì “óïðàâ-
ëåíèå èíôîðìàöèîííûìè ðèñêàìè” îáû÷íî
ïîíèìàåòñÿ ñèñòåìíûé ïðîöåññ èäåíòèôèêà-
öèè, êîíòðîëÿ è óìåíüøåíèÿ èíôîðìàöèîí-
íûõ ðèñêîâ êîìïàíèé â ñîîòâåòñòâèè ñ îïðå-
äåëåííûìè îãðàíè÷åíèÿìè ðîññèéñêîé íîð-
ìàòèâíîé ïðàâîâîé áàçû â îáëàñòè çàùèòû
èíôîðìàöèè è ñîáñòâåííîé ïîëèòèêè èíôîð-
ìàöèîííîé áåçîïàñíîñòè.

Öåëüþ ðàçðàáîòêè ïîëèòèêè èíôîðìàöè-
îííîé áåçîïàñíîñòè îðãàíèçàöèè ÿâëÿåòñÿ

îïðåäåëåíèå ïðàâèëüíîãî (ñ òî÷êè çðåíèÿ
îðãàíèçàöèè) ñïîñîáà èñïîëüçîâàíèÿ èíôîð-
ìàöèîííûõ ðåñóðñîâ, à òàêæå ðàçðàáîòêà ïðî-
öåäóð, ïðåäîòâðàùàþùèõ èëè ðåàãèðóþùèõ
íà íàðóøåíèÿ ðåæèìà, ïðè ýòîì, îäíîé èç
êëþ÷åâûõ çàäà÷ ïîëèòèêè èíôîðìàöèîííîé
áåçîïàñíîñòè ÿâëÿåòñÿ îïðåäåëåíèå óðîâíÿ
äîïóñòèìîãî èíôîðìàöèîííîãî ðèñêà.

Â íàñòîÿùåå âðåìÿ óïðàâëåíèå èíôîð-
ìàöèîííûìè ðèñêàìè ïðåäñòàâëÿåò ñîáîé
îäíî èç íàèáîëåå àêòóàëüíûõ è äèíàìè÷íî
ðàçâèâàþùèõñÿ íàïðàâëåíèé ñòðàòåãè÷åñêî-
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ãî è îïåðàòèâíîãî ìåíåäæìåíòà â îáëàñòè
èíôîðìàöèîííîé áåçîïàñíîñòè. Åãî îñíîâ-
íàÿ çàäà÷à - îáúåêòèâíî èäåíòèôèöèðîâàòü
è îöåíèòü íàèáîëåå çíà÷èìûå äëÿ áèçíåñà
èíôîðìàöèîííûå ðèñêè êîìïàíèè, à òàêæå
àäåêâàòíîñòü èñïîëüçóåìûõ ñðåäñòâ êîíòðî-
ëÿ ðèñêîâ äëÿ óâåëè÷åíèÿ ýôôåêòèâíîñòè è
ðåíòàáåëüíîñòè ýêîíîìè÷åñêîé äåÿòåëüíîñ-
òè êîìïàíèè. Ïîýòîìó ïîä òåðìèíîì “óïðàâ-
ëåíèå èíôîðìàöèîííûìè ðèñêàìè” îáû÷íî
ïîíèìàåòñÿ ñèñòåìíûé ïðîöåññ èäåíòèôèêà-
öèè, êîíòðîëÿ è óìåíüøåíèÿ èíôîðìàöèîí-
íûõ ðèñêîâ êîìïàíèé â ñîîòâåòñòâèè ñ îïðå-
äåëåííûìè îãðàíè÷åíèÿìè ðîññèéñêîé íîð-
ìàòèâíîé ïðàâîâîé áàçû â îáëàñòè çàùèòû
èíôîðìàöèè è ñîáñòâåííîé ïîëèòèêè èíôîð-
ìàöèîííîé áåçîïàñíîñòè.

Îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñ-
íîñòè - ýòî íåïðåðûâíûé ïðîöåññ, îñíîâíîå
ñîäåðæàíèå êîòîðîãî ñîñòàâëÿåò óïðàâëåíèå:
ëþäüìè, ðèñêàìè, ðåñóðñàìè, ñðåäñòâàìè çà-
ùèòû è ò.ä. Ëþäè - îáñëóæèâàþùèé ïåðñî-

íàë è êîíå÷íûå ïîëüçîâàòåëè èíôîðìàöèîí-
íûõ ñèñòåì ÿâëÿþòñÿ íåîòúåìëåìîé ÷àñòüþ
àâòîìàòèçèðîâàííîé (ò.å. “÷åëîâåêî-ìàøèí-
íîé”) ñèñòåìû. Îò òîãî, êàêèì îáðàçîì îíè
ðåàëèçóþò ñâîè ôóíêöèè â ñèñòåìå, ñóùå-
ñòâåííî çàâèñèò íå òîëüêî åå ýôôåêòèâíîñòü
(ýôôåêòèâíîñòü ðåøåíèÿ çàäà÷), íî è åå áå-
çîïàñíîñòü.

Òàêèì îáðàçîì, íàó÷íûå èññëåäîâàíèÿ, íà-
ïðàâëåííûå íà ïîâûøåíèå ýôôåêòèâíîñòè óï-
ðàâëåíèÿ ïðîìûøëåííûì ïðåäïðèÿòèåì íà îñ-
íîâå ôîðìèðîâàíèÿ ñèñòåìû èíôîðìàöèîííîé
áåçîïàñíîñòè, ñïîñîáíîé îáåñïå÷èòü ñîãëàñîâàí-
íîñòü äåéñòâèé, ÿâëÿþòñÿ àêòóàëüíûìè.
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